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PRESENTACION

Esta publicacion nace de la necesidad de comprender y analizar la regulaciéon
del internet en Ecuador. Las tecnologias de la informacién y comunicacién (TICs)
estan avanzando de manera vertiginosa sin que el derecho se haya adaptado con
suficiente rapidez a los cambios tecnoldgicos. Si bien en Ecuador se han aprobado
distintas normas que abordan algunos aspectos del internet, no hemos reflexiona-
do suficiente sobre las respuestas que el derecho ecuatoriano ha ofrecido a este
fendmeno, ni sobre los vacios legales que aun existen. Desde el ambito académico,
todavia no existen respuestas definitivas a preguntas como: ;Qué areas del dere-
cho requieren regulacion de la actividad en internet? ;Qué tipo de regulacidn es la
mas adecuada? o ;Para qué fines debe regularse internet? De ahi nuestro interés
en motivar una reflexion sobre la regulacidn del internet y la situaciéon de los dere-
chos digitales en Ecuador.

Dada la diversidad de materias que estan vinculadas con el uso de internet,
consideramos necesario conformar un equipo interdisciplinario de académicos
capaces de abordar la regulacién de internet en sus distintos frentes. Ahora bien,
la reflexion académica no puede estar aislada de la labor que realizan las organi-
zaciones de la sociedad civil para defender los derechos digitales en internet. Es
por ello que en esta publicacién la compilacion de articulos esta dividida en dos
partes. La primera parte agrupa articulos de la academia y la segunda parte agrupa
articulos de la sociedad civil.

Para la primera parte, convocamos a abogados y docentes especialistas en de-
rechos humanos, derecho de las nuevas tecnologias, derecho penal, derechos de la
nifiez y la adolescencia, derecho administrativo, derecho de las telecomunicacio-
nes, derecho mercantil, derechos de autor, entre otras areas de especializacion. Los
articulos no constituyen contribuciones realizadas de manera individual por cada
investigador sino que son el fruto de una jornada de reflexion colectiva en la que
cada uno de los autores tuvo la oportunidad de presentar su investigacion y recibir
comentarios de los otros autores, asi como de expertos en el area.

Para la segunda parte, convocamos a defensores de internety derechos digitales
en Ecuador y les invitamos a participar de un panel que se celebr6 el 24 de mayo de
2016 en la Universidad San Francisco de Quito. En el marco de este evento publico,
los principales exponentes de la sociedad civil presentaron su visién sobre la regu-
lacion de internet en Ecuador y los académicos escucharon sus preocupaciones asi
como los desafios que enfrentan para defender un internet libre en Ecuador. Las
reflexiones presentadas por la sociedad civil fueron tan valiosas que encontramos
indispensable incluir sus ponencias como parte de esta publicacién. Desde nuestra
vision, si esta compilacién de articulos pretende ser ttil, debe reflejar y propiciar
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el didlogo entre la academia y los actores fundamentales de la gobernanza de in-
ternet en Ecuador.

Finalmente, en el proceso de elaboracion de esta publicacion, la Asamblea Na-
cional inici6 el debate de un nuevo proyecto de ley respecto de la proteccion de
datos personales que incluye varios aspectos regulatorios del internet. Esta publi-
cacion no estaria completa sin un analisis del proyecto, por lo que fue necesario
incluir una tercera parte con los resultados de un seminario dedicado a estudiar los
desafios de la reglamentacion sobre proteccién de datos para Ecuador y la promo-
cion del comercio electrénico y los negocios sobre Internet, llevado a cabo el 8 de
septiembre de 2016 en la Universidad San Francisco de Quito.

Esta publicacién no pretende ser una solucion definitiva a los desafios del mar-
co juridico que regula el internet en Ecuador, no obstante, estamos convencidas
de que constituye un insumo fundamental para los debates de politicas publicas y
proyectos legislativos que se discuten en la actualidad. Nuestro interés es que los
articulos constituyan un insumo para organizaciones de la sociedad civil, univer-
sidades, legisladores y tomadores de decision involucrados en estas discusiones.

Si bien esta compilacidn de articulos esta enfocada en la regulacion en Ecuador,
su objetivo es hacer una contribucién a los debates que tienen lugar en toda la
region. En ese sentido, entre los autores se encuentran también expertos inter-
nacionales que permiten ofrecer una mirada comparada a esta tematica. Destaca-
mos que la publicacion tiene un enfoque de derechos humanos pues partimos del
convencimiento de que toda intervencién del Estado en materia de internet debe
realizarse en respeto de los derechos digitales.

Esta publicacion, la primera de su género en Ecuador, ha sido realizada gracias
al apoyo financiero de Google Inc. en el marco de un proyecto desarrollado por el
Colegio de Jurisprudencia de la Universidad San Francisco de Quito. Esperamos
que los lectores encuentren este aporte tan enriquecedor y tutil como nosotras.

Daniela Salazar Marin, Daniela Viteri
Editoras generales
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PROLOGO

Internet se va convirtiendo en una de las principales plataformas de informa-
cién y comunicacion de las sociedades modernas y, por tanto, en soporte para el
ejercicio de derechos fundamentales como la libertad de expresién y el derecho a
la informacion, entre otros. En este nuevo entorno digital, el acceso a Internet se
convierte en un derecho en si mismo y una obligacién que el Estado debe asumir,
de forma que nadie quede excluido de sus beneficios.

No hay pais en el mundo donde no se esté debatiendo sobre Internet, y evaluan-
do su impacto en la economia, la sociedad y el desarrollo nacional. Ecuador no es la
excepcion. Parte de los debates actuales refieren a la necesidad, o no, de regularlo.
Pero lo cierto es que Internet esta regulado desde sus inicios, y lo es actualmente,
tanto en Ecuador como en resto del mundo. Mal o bien, por Estados autoritarios o
por Estados democraticos, pero regulado.

De ahi que el debate urgente sea determinar como se regula, cuales son limites
legitimos (y cudles no) a su uso, y quién aplica esa regulacidn, para que la inter-
vencion estatal sea verdadera garantia de libertad y no una forma de censura en-
cubierta.

Cualquier esfuerzo en este sentido debera encararse desde una perspectiva
desde los derechos humanos. Y esa mirada no sélo esta en el titulo sino que esta
incluida en toda la obra, y la ha motivado.

El libro “Regulacién de Internet y Derechos Digitales en Ecuador” se con-
vierte en un aporte novedoso e invalorable en el actual contexto ecuatoriano, des-
tinado a aportar insumos de alto nivel profesional, que seguramente sera bienveni-
do por académicos, asi como organizaciones de la sociedad civil, instituciones edu-
cativas, periodistas, empresarios del sector, reguladores y autoridades estatales.

Novedoso, porque la Universidad de San Francisco se propuso publicar un am-
bicioso libro sobre un asunto de interés publico sobre el que aun faltan informa-
cion, andlisis y didlogo, para poder encontrar las respuestas a los desafios que In-
ternet nos ha puesto frente a nuestras narices.

E invalorable, porque se encuentran aqui aportes que abarcan la diversidad de
temas que Internet propone y desafia, realizados desde diversas perspectivas y de
opiniones por especialistas de distintas disciplinas. Autores que nos han omitido
abordar aspectos complejos, sensibles e incluso polémicos, como los relativos a
las evidentes tensiones entre derechos de igual rango como los que existen entre
la libertad de expresidon y la libertad de religion, y entre aquella y los derechos de
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nifios, nifias y adolescentes; o el conflicto entre el derecho a la informacién y los
derechos a la imagen o los derechos de autor.

No tengo ninguna duda que los articulos que usted encontrara aca, esté de
acuerdo o no con lo que expresan, seran una referencia fundamental no sélo para
el analisis de la situacién actual en Ecuador sino también para la busqueda de ca-
minos democraticos que garanticen una Internet libre y abierta, y la plena vigencia
de los derechos digitales de todas y todos los ecuatorianos.

El libro incluye articulos, ubicados en perfecto orden alfabético, de Juan Pablo
Alban Alencastro, Hugo Cahuefias Mufioz, Arturo J. Carrillo, Sophia Espinosa Colo-
ma, Pier Pigozzi, Javier Robalino Orellana, Daniela Salazar Marin, Juan Carlos So-
lines Moreno, Farith Simon C., y Vladimir Villalba Paredes. También se incluyeron
aportes de organizaciones sociales que fueron presentados en el Foro “Sociedad
Civil y Derechos Digitales”. Los mismos corresponden a Valeria Betancourt (APC),
Andrés Delgado (Apertura Radical), Alfredo Velazco (Derechos Digitales) y Daniela
Viteri (Observatorio para la Juventud para América Latina y el Caribe).

La aplicacion del derecho penal en Internet es el motivo central del primer arti-
culo del libro, redactado por Juan Pablo Alban Alencastro. De manera sistematica
y profunda, se expone la experiencia comparada a nivel internacional en materia
de delitos informaticos y ciberdelincuencia, en tanto Internet brinda oportunida-
des para cometer delitos que se pueden realizar por otros medios y que ya estan
tipificados en la legislacion actual. Asimismo, se aportan insumos provistos desde
los estandares interamericanos de libertad de expresion para orientar la politica
criminal en materia de cibercrimenes.

En “jPunir o no punir, esa es la cuestion! (el derecho penal ecuatoriano y
la sociedad de la informacion)” se analiza la normativa ecuatoriana en materia
de cibercrimenes a partir de la aprobacién del Cédigo Organico Integral Penal de
2014, describiendo los tipos penales que podrian ser considerados como tales y
los bienes juridicos que protegen.

Desde la comprension que la regulacion estatal se ha hecho necesaria, el autor
expone una vision critica sobre la pertinencia y conveniencia de la tipificacion pe-
nal para algunos de los abusos cometidos en Internet, tanto como frente a la forma
que la normativa ecuatoriana responde a los desafios de la era digital en la materia.
Entre otros, para resolver los problemas en la persecucion penal de dichos delitos,
en aspectos tales como la responsabilidad, la territorialidad, la jurisdiccion aplica-
ble y el anonimato, entre otros.

El articulo sobre “Las telecomunicaciones en desastres: el deber de facilitar
y proteger el uso del Internet” de Hugo Cahuefias Muiioz expone la importancia
que las telecomunicaciones y una Internet accesibles y robustas tienen ante situa-
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ciones de catastrofes, tales como los terremotos, ya sea antes del evento, durante
el mismo y en la recuperacién posterior.

Ademas de recoger el derecho comparado, las experiencias de paises vecinos
y los estandares y recomendaciones internacionales (por ejemplo el Convenio de
Tampere) en relacion al uso de las telecomunicaciones en situaciones de desastre,
el autor desarrolla un prolijo diagndstico de la normativa de Ecuador y analiza la
respuesta del sector de las telecomunicaciones en una situacién reciente e ineludi-
ble: el terremoto ocurrido en abril de 2016.

Finalmente, propone a los lectores y actores involucrados una serie de conclu-
siones y recomendaciones de ajustes regulatorios asi como planes y medidas que
se deberian adoptar para mejorar la respuesta nacional ante futuros desastres, uti-
lizando toda la capacidad de las telecomunicaciones y optimizando el uso de las
redes, servicios y aplicaciones disponibles en Internet como herramientas funda-
mentales para gestionar.

Arturo J. Carrillo aborda un tema de candente actualidad en el mundo, como
es la “Proteccion a la neutralidad de la red en Ecuador a la luz del derecho
internacional”, analizando hasta dénde la legislaciéon ecuatoriana respeta este
principio de no discriminacién y cumple con sus obligaciones internacionales en
la materia.

Para ello, el autor desarrolla los parametros pertinentes establecidos por el de-
recho internacional de los derechos humanos, ya sea a partir de tratados inter-
nacionales de aplicacién obligatoria para el pais, como de estandares elaborados
por organismos especializados del Sistema Interamericano de Derechos Humanos
como la Relatoria Especial para la Libertad de Expresion, entre otros.

El articulo incluye un andlisis sobre la Ley Organica de Telecomunicaciones y su
impacto en la neutralidad de la red, asi como de las estrategias desarrolladas por
operadores de telecomunicaciones y proveedores de servicios de Internet a la luz
de esa normativa, como los planes de zero-rating.

La “Regulacion de propiedad intelectual en Internet: la paradoja del siglo
XXI” es el articulo que nos presenta Sophia Espinosa Coloma, proponiendo el
analisis del papel de los derechos de propiedad intelectual (y su regulacidn) en un
nuevo entorno digital, donde los negocios y el valor de mercado de las empresas se
basan en activos intangibles y en las creaciones del intelecto humano: la economia
del conocimiento.

Dentro de los derechos de propiedad intelectual, la autora opta por describir
las caracteristicas del derecho de autor, la normativa internacional aplicable y su
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papel en Internet, explorando la legislacién de Ecuador al respecto, asi como pro-
yectos a estudio (como el Cédigo Organico de Economia Social del Conocimiento
e Innovacidn o Codigo Ingenios), y presentando conclusiones de cudles serian los
mejores caminos para una regulacion del derecho de autor en el entorno digital.

Un aporte distintivo del articulo se encuentra en presentar las tensiones con
otros derechos reconocidos en el pais, como los de acceso al conocimiento y a la
informacidn, tomando, como uno de sus ejemplos, la utilizacién de la proteccion de
derechos de autor para prohibir el uso de contenidos e imagenes relacionadas con
el Presidente de la Republica.

Esta obra incluye un inquietante y apasionante tema, que muchas veces parece
lejano a nuestra regién, pero que Pier Pigozzi propone analizar para aprender
de qué manera regular el uso y acceso a Internet, en especial cuando se trata de
equilibrar el ejercicio de derechos y libertades que pueden contraponerse. Se trata
de “La insuficiencia de la regulacion: lecciones para el Internet a partir de la
desregulacion de la blasfemia”.

El articulo despliega amplia informacidén y andlisis sobre las tensiones entre la
libertad de expresion y la libertad de religiéon en el mundo, dos derechos recono-
cidos internacionalmente con el mismo nivel, tomando como eje el debate y trata-
miento regulatorio de la “blasfemia”, en particular en la experiencia internacional.

Pero es a partir de este tema, que el autor desarrolla su perspectiva sobre el de-
bate sobre la regulacién en Internet, una alerta ante los riesgos de censura arbitra-
ria y otras formas de violacion a esas libertades que algunos procesos regulatorios
traen aparejados y, mas profundamente, sobre su visién respecto a la regulacion
en general como mecanismo ineficaz e insuficiente para resolver tensiones entre
derechos fundamentales.

La rica diversidad de articulos de este libro también da lugar a otro de los desa-
fios de la economia digital, el ingreso de tecnologias disruptivas que crean nuevos
mercados y nuevos consumidores.

Este aspecto de la regulacion en Internet es abordado por Javier Robalino Ore-
llana en su articulo “Respuesta administrativa a los derechos sociales. Espe-
cial énfasis en las tecnologias disruptivas”.

El autor describe cudl deberia ser la respuesta y las obligaciones estatales (es
decir, regulacion) con relacidn a las tecnologias disruptivas -entendidas como nue-
vas tecnologias o innovaciones que presentan menores costos y una mejor per-
formance para los negocios en el entorno digital- tomando en cuenta los derechos
humanos y constitucionales que han sido garantizados por el propio Estado a sus
ciudadanos y consumidores.
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La Ley Organica de Comunicacién (LOC) aprobada en 2013 no regula la infor-
macién u opiniéon que de modo personal se emita a través de Internet de su amplio
alcance, pero para Daniela Salazar Marin esta norma ha tenido un impacto perju-
dicial en la libertad de expresidn de los ecuatorianos a través de Internet.

El articulo denominado “El impacto de la Ley Organica de Comunicacién en
la libertad de expresarnos a través de Internet en Ecuador” es un analisis en
profundidad del texto legal donde se fundamenta por qué razones se entiende que
algunas disposiciones de la misma han tenido un impacto amplio y nocivo en el
derecho a expresidn en el entorno digital.

La inclusién de los portales web de los medios tradicionales en el alcance de la
LOC, los incentivos para que éstos y otros intermediarios se conviertan en censores
privados de los comentarios que terceras personas publican a través de los portales
de Internet de tales medios, asi como la aplicabilidad del derecho de rectificaciéon y
la desproteccion del derecho al anonimato en Internet son algunos de los aspectos
que la autora propone considerar para concluir que no existe un marco regulatorio
adecuado para garantizar la libertad de expresién a través de Internet en Ecuador.

Internet y, en general, las tecnologias de informacién y comunicacién (TIC), se
han convertido en un elemento central en la cultura de las nuevas generaciones,
que participan en ellas ya sea como receptores pasivos, como creadores o como
activos usuarios que procesan y comparten contenidos. Asf comienza el articulo de
Farith Simon C., que expone los riesgos, pero también las oportunidades, para los
nifios, niflas y adolescentes ecuatorianos en este nuevo escenario mediatico.

“Internet y la nifiez y adolescencia en el Ecuador: una mirada general al
estado de la cuestion” expone una cita de estudios y datos sobre estas cuestiones,
ademas de recoger la legislacion internacional de referencia y un extenso releva-
miento de la legislacion nacional en la materia. El autor no olvida un repaso esen-
cial sobre el enfoque de derechos que deberia primar a la hora de aprobar politicas
publicas y normativas referidas al acceso y uso del Internet.

Finalmente, ademas del analisis mencionado, desarrolla una serie de conclu-
siones y recomendaciones con insumos para superar ausencias o limitaciones de
las politicas publicas y normativas actuales sobre los derechos de nifios, nifias y
adolescentes en Internet y las TIC.

“Telecomunicaciones e Internet en Ecuador del siglo XXI: apuntes técni-
cos, historia reciente y la ruta hacia el control de usuarios y contenidos” des-
cribe profusamente las caracteristicas y datos sobre el fuerte desarrollo que, en
el marco de un proceso de apertura y liberalizacion, ha tenido la industria de las
telecomunicaciones en la economia y sociedad actual.
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Complementariamente, explica de manera didactica cudl es la infraestructura,
las caracteristicas técnicas y econdmicas de las telecomunicaciones, y el andamiaje
juridico y regulatorio que soporta Internet y permite su acceso y uso por parte de
las personas.

Para su autor, Juan Carlos Solines Moreno, sin embargo, el empoderamiento
de la sociedad gracias a un crecimiento de los flujos de informacién y una notoria
influencia de las redes sociales estan bajo riesgo de influencias gubernamentales
en el sector de las telecomunicaciones que pueden afectar adversamente a dere-
chos fundamentales y al desarrollo de la Sociedad de la Informacién en Ecuador.
Entre otros aspectos, el autor menciona evidencias de una estrategia estatal de
regulacién, un modelo de disefio institucional y ciertas politicas publicas que se
orientarian al control de usuarios y contenidos.

Un aspecto relevante de la nueva economia digital refiere al comercio electro-
nico y las garantias en el régimen de contratacion, las firmas electrdnicas y otros
aspectos que hacen tanto a los negocios entre empresas, como a la debida protec-
cion de los consumidores.

En el ultimo articulo del libro, denominado “Régimen de contratacion priva-
da en Internet, una aproximacion local”, Vladimir Villalba aporta detallados
elementos al respecto de la legislacion vigente en Ecuador (Ley de Comercio Elec-
tronico, Firmas Electrénicas y Mensaje de Datos y Ley Organica de Defensa del
Consumidor, entre otras) abordando temas tales como el fenémeno de la auten-
ticidad y prueba del contrato, el contenido de la oferta, la autenticidad del sujeto,
los medios de pago y diversas cuestiones referidas a las acciones frente a posibles
incumplimientos.

Gustavo GOmez Germano

Director Ejecutivo

Observatorio Latinoamericano de Regulacién, Medios y Convergencia
OBSERVACOM
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iPunir o no punir, esa es la cuestion!
(el derecho penal ecuatoriano
y la sociedad de la informacion)

Juan Pablo Alban Alencastro
Universidad San Francisco de Quito

RESUMEN: Resultado del desarrollo tecnolégico informatico existe una prolife-
racion de delitos informaticos que vulneran la intimidad de los individuos y la se-
guridad de las instituciones publicas y privadas. El C6digo Organico Integral Penal
ha tornado complejo el reto de “criminalizar” los conflictos sociales que surgen por
el uso de internet.

PALABRAS CLAVE: cibercrimenes, internet, COIP, derechos digitales, delitos,
persecucion penal

ABSTRACT: Technological development conveys a proliferation of digital crimes
that violate the privacy of individuals and the security of public and private institu-
tions. The new Criminal Code has turned complex the challenge of “criminalizing”
social conflicts that arise from the use of internet.

KEYWORDS: cybercrimes, internet, Criminal Code, digital rights, crimes, crimi-
nal persecution

23



Regulacion de Internet y Derechos Digitales en Ecuador

1. Politica criminal a la ecuatoriana

La potestad punitiva, como atributo de la soberania estatal, no puede ser ejer-
cida legitimamente sin una justificacién politica que, entre otras cosas, implica la
identificacion de los valores que deben ser preservados en la sociedad, una clara
definicion del objeto, alcance y fines perseguidos por los mecanismos de control
social reactivo y formal a través del derecho penal y, en general, la fijacién de una
postura del Estado frente al fenémeno delictivo.

En palabras de Juan Bustos y Hernan Hormazabal, “[f]rente a un conflicto social,
el Estado social y democratico de derecho debe antes que nada desarrollar una
politica social que conduzca a su prevencién o solucion o, en dltimo término, pero
s6lo en dltimo término, optar por definirlo como criminal” (Bustos y Hormazabal,
1997 p. 29).

Esto exige una ingenieria penal ajustada a la realidad e idiosincrasia de cada
grupo social, coherente con el disefio constitucional y las obligaciones internacio-
nales del Estado en materia de Derechos Humanos y estable, lo que no es sinénimo
de inmutable, sino, mas bien, de predecible y razonable.

Lamentablemente, a través de toda su historia, el modelo penal ecuatoriano ha
carecido de una politica criminal definida. De hecho, en mi opinién, las decisiones
del Estado ecuatoriano en materia de politica criminal se han caracterizado por la
improvisacion o, si se quiere, por la noveleria. Las acciones legislativas y de politica
publica emprendidas para enfrentar el delito han dependido, en general, del rédito
electoral que en determinado momento histérico podria reportar una postura de
mano dura o de mano blanda frente a ciertas modalidades delictivas, sin pensar
en las victimas ni en los reos? No ha habido mayor reflexiéon sobre la verdadera
conveniencia desde el punto de vista social para introducir nuevas figuras penales,
suprimir otras, aumentar o reducir penas, etc.

Sobre esta cuestion dice el Maestro Ernesto Alban Gémez:

[d]urante la vigencia de la codificacion de 1971, hasta su derogatoria
el 2014, se produjeron cuarenta y seis reformas referidas a materias muy
diversas, con novedades introducidas sin la debida coherencia con el res-
to de normas; algunas de ellas caracterizadas por lo inconsulto, apresura-
do y anti técnico, y motivadas en varios casos por circunstancias coyun-
turales y no exentas de demagogia politica (Alban Gémez, 2015, p. 57).

1 El hecho de que un Estado mantenga un modelo penal a través del tiempo para garantizar certeza
juridica a los ciudadanos no significa que no deba revisarse atendiendo a las nuevas exigencias y
realidades del fendmeno delincuencial, sino que no debe tomar por sorpresa a quienes eventualmente
seran sometidos a él.

2 Pudiera hacerse alusién a la diferencia entre el Plan Nacional del Buen Vivir 2009-2013 (pag. 306
por €j.) y el Plan Nacional del Buen Vivir 2013-2017 (pag 201 por ej).
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Tal vez el mejor ejemplo de esta situacién nos lo dio el actual régimen con la
reforma penal en materia de drogas que supuestamente apuntaba a una progresi-
va legalizacién del consumo y microtrafico, seguida pocos meses después de una
contrarreforma que a todas luces busca criminalizar la pobreza y el ejercicio del
derecho al libre desarrollo de la personalidad.

Cuando se trata de ambitos novedosos y, por ende, desconocidos como las nue-
vas tecnologias de la informacion, la reaccion ecuatoriana frente a su potencial es
o bien muy tardia o bien poco reflexiva y demasiado apresurada, por lo tanto, en
muchas ocasiones inadecuada. Esto vuelve aiin mas complejo el reto de “crimina-
lizar” los conflictos sociales que surgen por el uso de Internet, pues el objeto de tal
tarea es voluble y cambiante, pero ademas lo es a una velocidad que saca notable
ventaja a la técnica y desarrollo normativos.

Por otra parte, nuestro disefio constitucional se sostiene en la filosofia garan-
tista, por lo tanto, corresponde un modelo penal de minima intervencién en que
el catalogo de conductas penalmente reprochables debe restringirse a lo estricta-
mente indispensable y el legislador debe resistirse a la tentaciéon de punir a menos
que tenga razones de peso para castigar determinada conducta que no se habia
contemplado anteriormente como delictiva.

Ademas, estda el problema de la interpretacidn de las normas penales que debe
realizarse en forma estricta, literal y sin extender sus contenidos a situaciones que
originalmente el legislador no haya previsto, por lo que la solucién propuesta por
autores como Andrés Diaz Gémez, frente a las nuevas posibilidades que ofrece In-
ternet para poner en riesgo o dafar ciertos bienes juridicos o simplemente inter-
pretar tipos penales preexistentes es, por decir lo menos, problematica.

Es en este escenario donde vamos a examinar la respuesta ecuatoriana a los
denominados cibercrimenes.

2. Derecho penal e Internet: la experiencia internacional y
comparada

Tal vez la virtud mayor de Internet es ser un espacio donde se privilegia la liber-
tad y se procura reducir al maximo posible las restricciones de su acceso y uso. En
palabras de Rodriguez: “[e]n un primer momento se entendi6 que el Ciberespacio
configuraba un territorio que era esencialmente libre, que no era susceptible de
ser gobernado y, por tanto, ajeno a todo control y resistente frente a cualquier in-
flujo dominador” (Rodriguez-Magarinos, 2008, p. 1).

Sobre esta misma cuestion dice Paula Lépez Zamora, Profesora de la Universi-
dad Complutense, que el Ciberespacio implica una ausencia de control o al menos
asf es como fue ideado, por eso se afirma que Internet es “el paradigma de la liber-
tad; un mundo en que los controles convencionales no sirven para nada y donde no
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existe jerarquia. Querer regular Internet, se dice, es como querer regular el tiempo”
(Lopez Zamora, 2006, p. 96).

Pero simultaneamente,

“En el Ciberespacio se implementan multitud de servicios que van
transformando nuestros usos y costumbres, prestaciones que se funda-
mentan en la gran capacidad de comunicacidn que nos ofrece la red. Trata
también servicios como la tele-educacién (e-learning), el comercio elec-
trénico (e-commerce) o la administracidn electrénica (e-government), la
telemedicina (e-health), la gestion electronica de recursos para empresas
(e-management), la banca telematica (home-banking), el teletrabajo (te-
le-work), 1a oferta publicitaria (cibermarketing) o mas directamente en el
ambito de la gestion de esfera doméstica (la domética).”(Rodriguez-Ma-
garifios, 2008, p. 2).

Y precisamente por esa versatilidad y diversidad de usos y aplicaciones que el
Internet ofrece (cada vez mas y con mayor frecuencia) y por la expansion de la red
para abarcar todo tipo de informacidn publica y privada con la consecuente expro-
piacién progresiva de nuestros datos, eventualmente se volvié impostergable la
intromision del Estado y su derecho de castigar conductas cometidas en o a través
del Internet que a los ojos del colectivo social son desviadas, dafiosas o riesgosas.

Aunque la tematica del presente articulo es mas amplia, a continuacién exami-
naremos de manera general algunos hitos del desarrollo internacional y compara-
do en el combate a la ciberdelincuencia.

En el plano internacional se han dado iniciativas de soft law, tendientes a que
los Estados actualicen su legislaciéon para abordar la problematica de la cibercri-
minalidad, vale destacar, por ejemplo, los esfuerzos realizados por la Organizacién
para la Cooperacién y el Desarrollo Econémicos en Europa (OCDE) desde 1983,
cuando emprendié un estudio sobre la posibilidad de aplicar y armonizar en el
plano internacional las leyes penales, a fin de luchar contra el problema del uso
indebido de los programas de computacidn; todo este esfuerzo concluyé con la
publicacidn, en 1986, del informe titulado “Delitos de Informatica” que examina
el marco juridico entonces vigente en diversos paises europeos, marco que poten-
cialmente podia ser utilizado para enfrentar esta forma de criminalidad, asi como
una serie de propuestas minimas de reforma y ampliacion a partir de ejemplos de
uso indebido de sistemas informaticos que los paises podrian prohibir mediante el
derecho penal, por ejemplo, el fraude y la falsificacion informatica, la alteracion de
datos, el acceso no autorizado, la interceptacién y la reproduccion no autorizada
de programas y aplicaciones.
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También el Consejo de Europa desde 19962 a través de su Legal Advisory Board
y desde 1997 con el Plan de Accidn adoptado por los Jefes de Estado y de Gobierno
del Consejo de Europa con ocasion de su Segunda Cumbre (Estrasburgo, 10 y 11
de octubre de 1997), empez6 a desarrollar una estrategia para buscar respuestas
comunes ante la proliferacién de las nuevas tecnologias de la informacion. Tales
esfuerzos llegaron a un consenso, en abril de 2000, y se public6 el “Proyecto de
Convencién sobre el Delito Cibernético”, cuyos aspectos técnicos fueron afinados
por un grupo de expertos en diciembre del mismo afio, con lo que se llam¢ la aten-
ciéon del Comité de Ministros de Europa, institucion que en noviembre de 2001
aprobo el Convenio sobre la Ciberdelincuencia, también conocido como Convenio
de Budapest™.

Entre los aspectos mas notables del tratado en cuestion se encuentran: a) la
promocidn de la armonizacién del derecho penal sustantivo de los Estados miem-
bros en materia de delitos cibernéticos; b) la propuesta de parametros procesales
minimos para la investigacion y sancion de tales conductas; c) la identificacion de
ciertas infracciones particularmente graves que deberian merecer atencién priori-
taria, a saber; las que implican violaciones a los derechos de autor, el fraude infor-
matico, la pornografia infantil, los delitos de odio y las violaciones de seguridad de
las redes; y d) la creaciéon de mecanismos de cooperacién a nivel europeo para el
combate a la ciberdelincuencia.

En nuestra region, la Organizacion de los Estados Americanos, en el marco de la
Asamblea General del aflo 2003, adopté la resolucion AG/RES. 1939 (XXXIII-0/03)
(Desarrollo de una Estrategia Interamericana para Combatir las Amenazas a la Se-
guridad Cibernética)® y destacé la necesidad de desarrollar una estrategia para
la proteccidn de las infraestructuras de informacién que adopte un enfoque in-
tegral, internacional y multidisciplinario. De hecho, en el mes de julio del mismo
afio 2003, se celebré una Conferencia de Seguridad Cibernética en Argentina, cuyo
objetivo era identificar las amenazas a los sistemas de informacion esenciales, las
infraestructuras esenciales y las economias no solo de los paises de América, sino
del mundo.

A partir de entonces, la Estrategia Interamericana Integral de Seguridad Ciber-
nética ha sido desarrollada a través de tres organismos: el Comité Interamericano
contra el Terrorismo (CICTE), la Comisién Interamericana de Telecomunicaciones
(CITEL) y 1a Reunién de Ministros de Justicia o Ministros o Procuradores Genera-

3 Legal Aspects of Computer-Related Crime in the Information Society, disponible en: http://www.
echo.lu/legal/en/comcrime/sieberhtml.

4Convenio sobre la Ciberdelincuencia, disponible en: https://rm.coe.int/
CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802fa41c.

5 AG/RES. 1939 (XXXIII-0/03), disponible en: http://www.oas.org/juridico/spanish/agres_1939.
pdf.
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les de las Américas (REMJA). La Estrategia reconoce la necesidad de que todos los
participantes en las redes y sistemas de informacién sean conscientes de sus fun-
ciones y responsabilidades con respecto a la seguridad, a fin de crear una cultura
de seguridad cibernética, lo que lamentablemente ha sido interpretado por ciertos
actores como una permision intergubernamental de hiper regulacién, inclusive a
través de decisiones unilaterales de los proveedores de servicios o contenidos que
terminan por perjudicar los derechos de los cibernautas.

Vale destacar, ademas, que la VI Conferencia de Ministros de Defensa de las
Américas celebrada en el Ecuador en noviembre de 2004, resolvié promover el
dialogo entre los Estados miembros de la OEA para la planificacién de medidas
preventivas, a fin de prevenir y responder a las amenazas terroristas emergentes,
entre ellas, los cibercrimenes.

En el ambito de Naciones Unidas, el Octavo Congreso sobre Prevencion del De-
lito y Justicia Penal, celebrado en 1990, en La Habana, Cuba, concluyé que la delin-
cuencia relacionada con la informatica es la consecuencia del mayor empleo del
proceso de datos en las economias y burocracias de los distintos paises y que por
ello se habia difundido la comisién de actos delictivos. El congreso recomendé que
se establecieran normas y directrices para la seguridad de las computadoras, a fin
de auxiliar a la comunidad internacional a hacer frente a estas nuevas formas de
delincuencia®.

El Décimo Congreso de las Naciones Unidas sobre Prevencién del Delito y Tra-
tamiento del Delincuente celebrado en Viena, en el afio 2000, prestd particular
atencién a la lucha contra la delincuencia en Internet e incluyé un curso practico
organizado por el Instituto de las Naciones Unidas de Asia y el Lejano Oriente para
la Prevencion del Delito y el Tratamiento del Delincuente (UNAFEI), con sede en
Tokyo, bajo los auspicios del Centro de las Naciones Unidas para la Prevencion In-
ternacional del Delito (CICP), centrado en la cooperaciéon mundial para investigar
y enjuiciar al delincuente cibernético’.

La Convencion de Naciones Unidas contra la Delincuencia Organizada Transna-
cional, vigente desde 2003, promueve en su articulo 29 la capacitacién y asistencia
técnica “para combatir la delincuencia organizada transnacional mediante compu-
tadoras, redes de telecomunicaciones u otras formas de la tecnologia moderna”®.

6 A/CONE144/28/REV1, disponible en: https://www.unodc.org/documents/congress/Previous_
Congresses/8th_Congress_1990/028_ACONF.144.28.Rev.1_Report_Eighth_United_Nations_
Congress_on_the_Prevention_of Crime_and_the_Treatment_of Offenders_S.pdf.

7 Comunicado de prensa del Décimo Congreso de las Naciones Unidas sobre Prevencién del Delito y
Tratamiento del Delincuente, disponible en: http://www.un.org/es/conf/xcongreso/prensa/2088hs.
shtml.

8 Convencidn de las Naciones Unidas contra la delincuencia organizada transnacional: disponible en:
https://www.unodc.org/pdf/cld/TOCebook-s.pdf.
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En cuanto a las respuestas dadas sobre el fenémeno de la cibercriminalidad
por Estados particulares se puede destacar la incorporaciéon de nuevos tipos es-
pecificos a los Codigos Penales de Alemania en 1986, Austria en 1987, Francia en
1988, Chile en 1993, Estados Unidos en 1994 (con la adopcién de su Acta Federal
de Abuso Computacional que modificé al Acta de Fraude y Abuso Computacional
de 1986) y Espafia en 1995.

El objetivo general perseguido en todos estos casos fue proteger a las personas,
empresas y al propio Estado de la interferencia, dafio y acceso no autorizado a ba-
ses de datos y sistemas computarizados creados legalmente. Esto porque el desa-
rrollo tecnoldgico informatico trajo consigo la proliferacion de delitos informaticos
y otras formas irregulares de acceso a las computadoras, sistemas y bases de datos
comprometiendo la intimidad de los individuos y la seguridad de las instituciones
financieras, otros negocios, agencias gubernamentales y otras relacionadas con el
gobierno.

Especificamente, la ley alemana de agosto de 1986, en general, castiga conduc-
tas en las que el bien juridico comprometido son precisamente las bases de datos
informaticas o los datos en ellas alojados, por eso contiene tipos especificos que
penalizan el espionaje, la alteracidn, la falsificacion y el sabotaje informaticos, ade-
mas de ciertas modalidades de fraude en las que el instrumento para la comision
del delito es un medio informatico.

En Austria el objetivo principal de la ley de diciembre de 1987 es la proteccién
de los datos personales y programas informaticos frente a su potencial destruc-
cion. La ocasidon fue también aprovechada para la tipificacién de los fraudes infor-
maticos.

La ley 88-19 de 5 de enero de 1988 de Francia se limita a desarrollar pautas
para la investigacién y persecucion de los fraudes informaticos.

En el caso chileno, la Ley N2 19.223 tiene como finalidad proteger a un nuevo
bien juridico como es: “la calidad, pureza e idoneidad de la informacién en cuanto
a tal, contenida en un sistema automatizado de tratamiento de la misma y de los
productos que de su operacién se obtengan”.

El Acta de Abuso Computacional de 1994 en Estados Unidos castiga penalmente
la transmision de programas, informacion, cédigos o comandos que causen dafos
a una computadora, al sistema informatico, a las redes, informacién o los datos
alojados en sistemas informaticos. El acta diferencia dos formas de comision del
hecho: una intencional que merece un castigo de hasta 10 afios en prision federal
ademas de una multa y otra culposa para la cual la sancidn oscila entre una simple
multa y un afio en prisién.

En Espafia, el tratamiento del nuevo Codigo Penal de 1995, aprobado por Ley
Organica 10/1995 de 23 de Noviembre del mismo afio, incorpora delitos informa-
ticos en estricto sentido (aquellos en que el bien juridico protegido son justamente
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los sistemas y datos informaticos) como la usurpacion y cesién de datos, la inter-
cepcidn de comunicaciones electrénicas o los dafios informaticos y otros en los que
el medio comisivo es de tipo informatico, como la difusién de mensajes injuriosos
por medios informaticos o el fraude informatico.

Ademas, ciertos paises han adoptado textos especiales que combinan la regu-
lacion penal y otras de tipo administrativo, comercial, etc., una suerte de coédigos
tematicos sobre asuntos informaticos, por ejemplo, la ley sueca de 11 de mayo de
1973, parcialmente revisada en 1979; la ley alemana de protecciéon de datos de
enero de 1977; la Privacy Act de los Estados Unidos de diciembre de 1974; la ley
No. 675 en Italia, sobre tutela de las personas y otros sujetos respecto al tratamien-
to de datos personales; y la ley francesa sobre informatica y libertades de 1978,
entre otros. En nuestro ambito regional es de destacar la ley argentina 24.769 re-
lativa a fraudes fiscales y previsionales; el C6digo Penal del Paraguay de 1998 que
contiene dos tipos especificos: los arts. 174, “Alteracion de Datos” y 175 “Sabotaje
de computadoras”; y la Copyright Modernization Act canadiense de 2012.

3. ;/Qué es un delito informdtico o un cibercrimen?

En lineas anteriores hice alusidn a las oportunidades delictivas que ofrecen las
nuevas tecnologias de la informacién y la comunicacién y, en especial, Internet. Se
trata, por una parte, de su explotacién como instrumento para la comisién de deli-
tos que también podrian ser perpetrados por otros medios, una estafa, por ejemplo
y, por otra parte, de actos que comprometen la integridad, accesibilidad o disponi-
bilidad de la informacién que se encuentra en la red o los derechos del titular de un
elemento informatico, como el hacking, por ejemplo.

Dice Miré Llinares:

“En los estudios criminolégicos y juridicos llevados a cabo en inglés,
ya parece haberse impuesto este término [cybercrime] frente a otros que
ocupan generalmente el mismo o similar espacio de significado, tales
como computercrime y otros en los que se utilizan prefijos como virtual,
online, high-tech, digital, computer-related, Internet-related, electronic, y
e-crimes. En la raiz de este cambio de denominacién esta, a mi parecer, la
mayor capacidad del término cibercrimen para expresar la caracteristica
esencial que une a esta forma de criminalidad y que la diferencia de otro
tipo de delincuencia. Me refiero a que la primera se realiza en un nuevo
ambito o espacio con caracteristicas estructurales intrinsecas y extrinse-
cas tan distintas a las del espacio fisico en el que se ejecuta la delincuencia
tradicional, que obliga a una revisién criminologica de la explicacion del
evento delictivo, asi como una adaptacién de las normas juridicas para su
mejor prevencion” (Mir6 Llinares, 2011, p. 3).

Aunque al momento no se ha logrado un consenso sobre el concepto de “cirber-
criminalidad”, se admite generalmente que el término hace referencia a un conjun-
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to de actividades ilicitas cometidas mediante el uso (tal vez seria mas apropiado
decir abuso) de las tecnologias de la informacién y la comunicacién. Entonces, para
que se configure un delito de esta categoria se requiere la utilizaciéon de un ele-
mento informatico en la comision del hecho punible o que el resultado de la accién
consista en la vulneracion de un sistema informatico.

La idea original de que los delitos cometidos en el &mbito informatico o por
medios informaticos son un nuevo tipo de criminalidad dio paso a la idea de una
multiplicidad de modalidades de ataque contra diversos intereses de naturaleza
individual o colectiva, unas veces al amparo y otras contra sistemas que contie-
nen datos de personas naturales o juridicas. Hasta fines de los ochenta, el ntcleo
de la conducta en estos nuevos delitos se centraba en los ataques a la privacidad.
A medida que el acceso a tales sistemas se volvié masivo, los verbos rectores se
expandieron a contenidos como “ataques”, “fraudes”, “espionaje”, “destruccién” o
“alteracion” de los sistemas informaticos y/o los datos contenidos en ellos. Luego,
con la apertura de Internet (que en realidad existia desde la década de los 70, pero
pensado en un primer momento como una plataforma con posibles aplicaciones
militares y no para el acceso publico) y con el abaratamiento y consecuente acceso
masivo de la poblacidn general a software de sistemas operativos, aplicaciones de
productividad, musica y videos en formato digital, el foco de atencién penal en
este dmbito pas6 a ser la propiedad intelectual de los autores de los programas y
otros componentes o productos informaticos, principalmente por la proliferaciéon
de copias ilegales de los mismos. Al tiempo, empez6 a prestarse atencion a ciertos
contenidos que podrian afectar los derechos de determinados grupos de pobla-
cién, como la pornografia infantil, la promocién de la violencia xenéfoba o las es-
tructuras de inversién piramidal y scams econémicos. En el dltimo tiempo, la preo-
cupacion principal en esta materia se ha centrado en la seguridad de los servicios
y plataformas de Internet, particularmente en aquellos utilizados por entidades
publicas, bajo un supuesto riesgo permanente de actos de terrorismo informatico®.

Los delitos que nos ocupan ya no se ejecutan desde ordenadores, sino a través
de las redes a las que estan conectados, en un ambito de comunicacién universal,
en el Ciberespacio y, precisamente, por la naturaleza de ese espacio virtual acce-
sible desde cualquier espacio fisico localizado en cualquier pais del mundo, las in-
fracciones que se cometen de esta manera pueden afectar, en lugares distintos y
de manera simultanea bienes juridicos muy diversos, pertenecientes a individuos
o colectivos también diversos. Lo anterior plantea desafios de la mas variada na-
turaleza para la persecucion y sancion de estos delitos, como examinaremos en un
apartado posterior.

9 Para ahondar en esta cuestidon se puede ver, Sieber, Ulrich, El control de la complejidad en el
Ciberespacio global: La armonizacién de los delitos informaticos, en Delmas-Marty, Mireille; Pieth,
Mark; y otros (directores) y Morales, Marta (coordinadora), Los caminos de la armonizacién penal
(Valencia, Tirant Lo Blanch, 2009), pp. 158-161.
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4. ;Qué pretendemos proteger? (bienes juridicos protegidos
a través de las figuras penales de los cibercrimenes)

En el derecho penal se utiliza el término “bien juridico” para identificar aque-
llos objetos que merecen una proteccion juridico penal. Tales objetos pueden ser
valores trascendentes para un determinado grupo social, objetos en el sentido or-
dinario del término, intereses individuales o colectivos, situaciones propias de la
convivencia social o las condiciones de estas, etc. El concepto es tan vasto que hasta
ahora es imposible que la doctrina penal se ponga de acuerdo para adoptar una
definicion absoluta de bien juridico protegido que nos indique qué pretendemos
salvaguardar mediante la intervencion estatal en uso de su potestad punitiva.

Sin embargo, en general, como afirman Bustos y Hormazabal: “[I]os objetos de
proteccion, los bienes juridicos, surgen de la base social y, por consiguiente, estan
también sujetos a su rediscusiéon democratica. Por eso, se dice que tienen un carac-
ter dindmico” (Bustos y Hormazabal, 1997 p. 57).

Ahora bien, para tratar de identificar esos objetos que merecen la proteccion
del derecho penal vale la pena plantearnos esta pregunta de Rodota: “;qué signifi-
ca vivir continuamente en publico, en una dimensioén que cancela las fronteras en-
tre la esfera publica y privada, en un flujo continuo de informaciones que cambian
la nociéon misma de identidad?” (Pifiar Mafas, 2011, p.37).

Tomando en cuenta la definicién de cibercrimenes ensayada en el apartado pre-
cedente podriamos sostener que los bienes juridicos que se busca cautelar a partir
de estas figuras penales son, en efecto, objetos novedosos, empezando por el pro-
pio Ciberespacio’’, entendido como el espacio virtual (no fisico) de interrelacion
humana; la integridad de las plataformas y servicios informaticos; su seguridad;
su disponibilidad; su accesibilidad; y los datos almacenados en tales plataformas.

Al tiempo, los denominados cibercrimenes permiten tutelar bienes juridicos
tradicionales como la vida privada; la honra y dignidad; la integridad y libertad
sexual; el patrimonio; la seguridad juridica; y la buena administracién publica.

El propdsito es, para ambos tipos de bienes juridicos (nuevos y tradicionales),
evitar conductas lesivas que provienen de la actividad humana en y a través de
Internet.

En todo caso, la seleccidn de los objetos que merecen proteccidn penal en esta
materia,

“[...] estad condicionada en un Estado social y democréatico de derecho
por el respeto de la libertad y dignidad de las personas y de sus necesida-

10 Eltérmino fue acunado en laliteratura de ciencia ficcion, especificamente en lanovela Neuromancer,
publicada por William Gibson en 1984, donde se describe como un espacio de alucinaciéon consensual.
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des. Esto significa que de ningin modo por encima del individuo puede
haber otros intereses de grupo o de conservacién o funcionamiento del
sistema social” (Bustos y Hormazabal, 1997 p. 59).

5. Los cibercrimenes en el Codigo Organico Integral Penal

La legislacion penal, que nos rige desde el 10 de agosto de 2014, lleg6 con el
anunciado propoésito de modernizar un sistema caduco. La propia exposicion de
motivos del Cédigo Organico Integral Penal (COIP) propone adecuar “la legisla-
cion ecuatoriana a los nuevos desarrollos conceptuales que se han producido en el
mundo y en la region, como mecanismo para asegurar un correcto funcionamiento
de la justicia penal”.

En la practica, no obstante, nuestra nueva legislacion penal es mas de lo mismo
que habitualmente tuvimos: “las normas sustantivas, procesales y ejecutivas pena-
les vigentes no responden a una sola linea de pensamiento. Sus contextos histori-
cos son muy diversos. Las finalidades y estructuras son distintas, sin coordinaciéon
alguna, inclusive contienen normas contradictorias. Esto se traduce en un sistema
penal incoherente, poco practico y disperso”. Este lenguaje critico no me pertenece,
corresponde a la propia exposiciéon de motivos del COIP que, en forma rimbom-
bante, anunciaba el final de los anacronismos y dispersiones normativos, para dar
paso alaarmoniay al vanguardismo penal, pero si tal era el propoésito, entonces los
legisladores debieron empezar por no copiar textualmente muchas disposiciones
de nuestro anterior Cédigo Penal vigente desde 1938 y reparar un poquito mas en
la técnica legislativa para construir los nuevos tipos penales.

En todo caso, lo que el legislador ecuatoriano ha hecho frente al fendémeno de
la cibercriminalidad es identificar ciertas conductas que podrian cometerse em-
pleando medios informaticos y solo excepcionalmente se ha ocupado de tutelar
directamente la integridad, disponibilidad y/o accesibilidad de los sistemas infor-
maticos y los datos alojados en ellos. También resulta notable que solo en un tipo
penal se hace una alusidn directa al Internet.

A continuacion, examinaremos los tipos penales incluidos en el COIP que pue-
den ser categorizados como cibercrimenes por aludir de manera expresa, como
bienes juridicos protegidos o como instrumentos de comision, a los sistemas y da-
tos informaticos. Esto sin perjuicio de otros tipos penales en los que por la natura-
leza de la conducta prohibida resultaria plausible el uso de Internet u otro meca-
nismo informatico como instrumento.

a. Pornografia infantil

La Convencién sobre los Derechos del Nifio de 1989 dispone en su articulo 19
que “los Estados Partes adoptaran todas las medidas legislativas, administrativas,
sociales y educativas apropiadas para proteger al nifio contra toda forma de perjui-
cio o abuso fisico o mental, descuido o trato negligente, malos tratos o explotacidn,

33



Regulacion de Internet y Derechos Digitales en Ecuador

incluido el abuso sexual, mientras el nifio se encuentre bajo la custodia de los pa-
dres, de un representante legal o de cualquier otra persona que lo tenga a su car-
go”. En cumplimiento de sus obligaciones internacionales, el Ecuador y los demas
Estados del mundo estan comprometidos desde hace décadas con el combate a la
pornografia infantil.

Ahora bien, la pornografia infantil ha existido siempre, no es un fen6meno nue-
vo, sin embargo, es indiscutible que el Internet y, en particular, las redes sociales
han asegurado el auge de este fen6meno. Antes esta conducta se caracterizaba por
su marginalidad y clandestinidad, pero el Ciberespacio al favorecer el anonimato
y dificultar la persecucién del hecho ha promovido un notable incremento en la
frecuencia con que se produce y divulga material pornografico que muestra a nifios
o adolescentes. Por eso precisamente era indispensable, al actualizar nuestra legis-
lacion penal, incluir de manera expresa la mencién a los medios informaticos como
instrumento para la comision del delito de pornografia infantil.

El enunciado general del articulo 103 del COIP establece:

Art. 103.- Pornografia con utilizacién de nifias, nifios o adolescentes.-
La persona que fotografie, filme, grabe, produzca, transmita o edite ma-
teriales visuales, audiovisuales, informaticos, electrénicos o de cualquier
otro soporte fisico o formato que contenga la representacion visual de
desnudos o semidesnudos reales o simulados de nifnas, ninos o adoles-
centes en actitud sexual; sera sancionada con pena privativa de libertad
de trece a dieciséis afios.

Los bienes juridicos protegidos en este caso no son solo la libertad e integridad
sexual como en otros delitos sexuales, sino también, por la especial consideracién
al sujeto pasivo de la infraccion, el normal desarrollo de la personalidad del nifio o
adolescente.

En general, la norma es clara respecto de cudles son las modalidades de comi-
siéon del delito, sin embargo, entre los verbos rectores del tipo se encuentra “pro-
ducir” que suponemos deberia entenderse como la realizacién o financiamiento de
las fotografias, videos o soporte de que se trate.

Si bien la pena contemplada para esta conducta no corresponde al nivel mas
elevado de las sanciones penales en nuestro ordenamiento, es claro que el legis-
lador ha tomado la decisidon consciente de atribuir a este delito una pena severa.
Recordemos, en este sentido, que el propdsito del declarado ordenamiento penal
ecuatoriano (articulo 52 del COIP) es la prevencién general, es decir, la disuasiéon
del colectivo social de la comision de delitos, mediante la advertencia de la grave-
dad de la sancidn.
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b.Violacion de la intimidad

En vista de la tutela constitucional del derecho a la intimidad y confidencialidad
de las comunicaciones, el legislador ecuatoriano ha resuelto castigar toda accién
que implique un acceso o una divulgacién no consentida de informacién privada
por cualquier medio.

El articulo 178 del COIP determina lo siguiente:

Art. 178.- Violacion a la intimidad.- La persona que, sin contar con el
consentimiento o la autorizacidn legal, acceda, intercepte, examine, re-
tenga, grabe, reproduzca, difunda o publique datos personales, mensa-
jes de datos, voz, audio y video, objetos postales, informacion contenida
en soportes informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, serd sancionada con pena privativa de li-
bertad de uno a tres afos.

No son aplicables estas normas para la persona que divulgue grabacio-
nes de audio y video en las que interviene personalmente, ni cuando se
trata de informacién publica de acuerdo con lo previsto en la ley.

El objeto sobre el cual recaeria la accién delictiva es multiple. Consiste en so-
portes fisicos o virtuales que recogen, incorporan o reproducen hechos, datos,
expresiones de voluntad, etc., que constituyan secreto para alguien y afecten su
intimidad o que, sin ser secreto, involucren dicha intimidad, como las fotografias
publicadas en una red social accesibles solo para los amigos del sujeto pasivo. Ade-
mas, la norma contiene una alusién directa a la informacion privada contenida en
soportes informaticos como objeto de proteccién, mas alla de la intimidad como
bien juridico tutelado de manera principal.

Como ocurre con el delito analizado en el apartado precedente, en este caso
también las modalidades comisivas son varias, incluida la posible divulgacion por
medios informaticos.

Es importante resaltar que bajo nuestro ordenamiento juridico vigente, en todo
caso, la existencia de una orden judicial podria justificar una invasién a la priva-
cidad incluida la privacidad (al menos presunta) en red, lo que desde el punto de
vista de los estandares internacionales de proteccién de los derechos humanos es
por lo menos cuestionable.

Finalmente, vale recordar que la proteccion de la honra y la reputacién, cuando
su afectacion se concreta mediante el uso de Internet, debe responder, en general,
a criterios de ponderacion similares a los que se utilizan en otros &mbitos de la
comunicacion. Pero desde luego, esto no tiene que ver con la construccion del tipo
penal, sino con la interpretacién que el funcionario llamado a aplicarlo realice del
mismo.
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c¢. Fraudes cibernéticos

El fraude cibernético es el delito informatico por antonomasia, probablemente
por su simplicidad que no exige conocimientos informaticos demasiado sofistica-
dos y por el notable rédito econémico que puede generar.

Se denomina ciberfraude o fraude cibernético a las conductas en las que los
sistemas informaticos se convierten en instrumento para lograr un beneficio patri-
monial ilicito derivado de un perjuicio patrimonial a una victima.

Estas conductas pueden adoptar diversas modalidades que van desde el simple
envio de correos scam, para conseguir que el sujeto pasivo entregue informacién
personal que facilite el acceso a sus cuentas, hasta la intrusiéon en los complejos
sistemas informaticos de entidades financieras para conseguir la transferencia in-
voluntaria de determinados activos, pasando por la introduccién de datos falsos, la
alteracion de los programas o la utilizacién de bombas légicas y virus que provocan
la realizacion automatica de transferencias bancarias, ingresos o reconocimiento
de créditos en favor de quien realiza la alteracion.

La caracteristica principal de los fraudes es la puesta en escena, el engafio al
sujeto pasivo que le induzca al error para que se produzca, en consecuencia, el acto
de disposicion patrimonial. Pero tratandose de un fraude cibernético, en realidad
no se produce el engafio, sino, en todo caso, la falta de una debida diligencia de la
supuesta victima o de un tercero en el cumplimiento de su deber de comprobacién
de la identidad de la supuesta contraparte en la transaccién de que se trate o al-
ternativamente la afectacion del patrimonio ajeno sin conocimiento de la victima
ni del responsable de la administracién de su patrimonio, de manera automatica y
sin ningln contacto personal. El elemento del engafio, entonces, es sustituido por
la manipulacién informatica.

Por eso, frente a este tipo de comportamientos, los tipos tradicionales de estafa
no son respuestas apropiadas, dado que en ellos el apoderamiento del dinero o
bienes ajenos se produce en un sentido fisico o material que no se da en la mayor
parte de estas conductas en las que, ademas, hay muchos casos en los que la propia
victima es quien ejecuta el acto de disposicidon patrimonial que la perjudica.

Entonces resulta necesaria una tipificacion especifica. En el caso de la legisla-
cion penal ecuatoriana se identifican dos formas de ciberfraude:

Por una parte, el articulo 190 del Cédigo Organico Integral Penal sefiala lo si-
guiente:

Art. 190.- Apropiacién fraudulenta por medios electrénicos.- La per-
sona que utilice fraudulentamente un sistema informatico o redes elec-
trénicas y de telecomunicaciones para facilitar la apropiacion de un bien
ajeno o que procure la transferencia no consentida de bienes, valores o
derechos en perjuicio de esta o de una tercera, en beneficio suyo o de
otra persona alterando, manipulando o modificando el funcionamien-
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to de redes electrdénicas, programas, sistemas informaticos, telematicos
y equipos terminales de telecomunicaciones, serd sancionada con pena
privativa de libertad de uno a tres afos.

La misma sancién se impondra si la infraccién se comete con inutili-
zacién de sistemas de alarma o guarda, descubrimiento o descifrado de
claves secretas o encriptadas, utilizacién de tarjetas magnéticas o perfo-
radas, utilizacién de controles o instrumentos de apertura a distancia, o
violacidn de seguridades electrdnicas, informaticas u otras semejantes.

Y, por otra, el articulo 231 dispone:

Art. 231.- Transferencia electrénica de activo patrimonial.- La persona
que, con animo de lucro, altere, manipule o modifique el funcionamiento
de programa o sistema informatico o telematico o mensaje de datos, para
procurarse la transferencia o apropiacién no consentida de un activo pa-
trimonial de otra persona en perjuicio de esta o de un tercero, sera san-
cionada con pena privativa de libertad de tres a cinco afos.

Con igual pena, serd sancionada la persona que facilite o proporcione
datos de su cuenta bancaria con la intencién de obtener, recibir o captar
de forma ilegitima un activo patrimonial a través de una transferencia
electrénica producto de este delito para s mismo o para otra persona.

En ambos tipos el objetivo perseguido por el legislador parece ser la protecciéon
del patrimonio frente al uso de sistemas electrénicos o informaticos, que es lo que
se describe como comportamiento tipico.

d. Falsificaciones cibernéticas
Lo caracteristico de estos delitos es la alteracion de datos o informacion conte-
nida en documentos almacenados en sistemas informaticos.

La necesidad de una tutela penal de los datos o informacion contenida en docu-
mentos almacenados en sistemas informaticos tiene que ver con que los documen-
tos digitales desempefian una funcién cada vez mas importante, se utilizan con
mayor frecuencia. La utilizacién de documentos digitales, en sustitucién de docu-
mentos fisicos, se sustenta por medios juridicos como, por ejemplo, la legislacion
que reconoce las firmas electrénicas.

Nuestra legislacion penal vigente contempla dos tipos de falsificacidn ciberné-
tica en particular:

El articulo 211 del COIP contempla un supuesto de falsificacion de los datos de
registro civil de una persona.

Art. 211.- Supresion, alteracion o suposicion de la identidad y esta-
do civil.- La persona que ilegalmente impida, altere, afiada o suprima la
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inscripcién de los datos de identidad suyos o de otra persona en progra-
mas informaticos, partidas, tarjetas indices, cédulas o en cualquier otro
documento emitido por la Direccién General de Registro Civil, Identifi-
cacion y de Cedulacién o sus dependencias o, inscriba como propia, en la
Direccion General de Registro Civil, Identificacién y de Cedulacién a una
persona que no es su hijo, sera sancionada con pena privativa de libertad
de uno a tres afios.

Debe notarse que la alteracion de registros electrénicos es una entre varias mo-
dalidades comisivas de este delito y que la finalidad especifica perseguida con la
alteracion de la informacidén de registro civil resulta intrascendente.

En el articulo 298, numerales del 8 al 10 del COIP, la conducta prohibida con-
siste en la falsificacion de datos informaticos con el propdsito de evadir el pago de
impuestos.

La norma en cuestion establece lo siguiente:

Art. 298.- Defraudaciéon tributaria.- La persona que simule, oculte,
omita, falsee o engafie en la determinacion de la obligacion tributaria,
para dejar de pagar en todo o en parte los tributos realmente debidos, en
provecho propio o de un tercero, sera sancionada cuando:

[.]

8. Altere libros o registros informaticos de contabilidad, anotaciones, asientos u
operaciones relativas a la actividad econ6mica, asi como el registro contable
de cuentas, nombres, cantidades o datos falsos.

9. Lleve doble contabilidad con distintos asientos en libros o registros informa-
ticos, para el mismo negocio o actividad econdémica.

10. Destruya total o parcialmente, los libros o registros informaticos de conta-
bilidad u otros exigidos por las normas tributarias o los documentos que los
respalden, para evadir el pago o disminuir el valor de obligaciones tributa-
rias.

[...]
Las penas aplicables al delito de defraudacién son:

En los casos de los numerales del 1 al 11, sera sancionada con pena
privativa de libertad de uno a tres afios.

Los supuestos descritos en los numerales 8 y 10 corresponden a escenarios de
falsedad material, mientras que el supuesto descrito en el numeral 9 corresponde
a escenarios de falsedad ideoldgica.
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e. Delitos contra la confidencialidad, accesibilidad, integridad y
disponibilidad de datos y sistemas informdticos

El legislador ecuatoriano también se preocupd, al actualizar la normativa pe-
nal, de incluir en el catalogo de delitos una serie de conductas que atentan contra
la confidencialidad, accesibilidad, integridad y disponibilidad de datos y sistemas
informaticos.

i. Estos son los cibercrimenes stricto sensu, es decir, aquellos en los
que el bien juridico protegido son propiamente los datos y sistemas
informaticos: Revelacion ilegal de bases de datos

El articulo 229 del COIP determina que:

La persona que, en provecho propio o de un tercero, revele informa-
cién registrada, contenida en ficheros, archivos, bases de datos o medios
semejantes, a través o dirigidas a un sistema electrdnico, informatico, te-
lematico o de telecomunicaciones; materializando voluntaria e intencio-
nalmente la violacién del secreto, la intimidad y la privacidad de las per-
sonas, sera sancionada con pena privativa de libertad de uno a tres afios.

Si esta conducta se comete por una o un servidor publico, empleadas
o empleados bancarios internos o de instituciones de la economia popu-
lar y solidaria que realicen intermediacidn financiera o contratistas, sera
sancionada con pena privativa de libertad de tres a cinco afios.

Los criterios explicados dentro del analisis del delito de violacion de la intimi-
dad en el apartado “b” de la presente seccidn, son también aplicables a este tipo
penal.

Cabe simplemente agregar que en su segundo inciso el tipo!' presenta una
modalidad agravada en atencién a una condicién personal del sujeto activo (ser
servidor publico o empleado de una institucion financiera), aparentemente con
el proposito de tutelar el patrimonio de las personas mas alla de su intimidad o
privacidad.

ii. Interceptacion ilegal de datos

La tnica disposicion del Cédigo Organico Integral Penal que contiene una
referencia expresa al Internet es el articulo 230 que castiga la intercepcion
ilegal de datos en los siguientes términos:

11 Tipo es la descripcidon que contiene la ley de la conducta prohibida y de la consecuencia juridica
de incurrir en ella.
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Sera sancionada con pena privativa de libertad de tres a cinco afios:

1. La persona que sin orden judicial previa, en provecho propio o de un terce-
ro, intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato
informatico en su origen, destino o en el interior de un sistema informatico,
una sefal o una transmision de datos o sefiales con la finalidad de obtener
informacidn registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o envie men-
sajes, certificados de seguridad o paginas electrénicas, enlaces o ventanas
emergentes o modifique el sistema de resolucion de nombres de dominio de
un servicio financiero o pago electronico u otro sitio personal o de confianza,
de tal manera que induzca a una persona a ingresar a una direccidn o sitio de
Internet diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice infor-
macién contenida en las bandas magnéticas, chips u otro dispositivo electro-
nico que esté soportada en las tarjetas de crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas informaticos destinados a la comisién
del delito descrito en el inciso anterior.

Contralo que se pudiera pensar: este tipo penal no pretende tutelar inicamente
la privacidad de las personas, del lenguaje empleado en su redaccién se desprende
que la norma también protege el patrimonio y, en general, los datos informaticos
aun si no tienen la caracteristica de secretos.

En este caso, los moviles de los delincuentes pueden ser muy diversos. Algunos
simplemente quieren burlar las medidas de seguridad para probar sus propias ca-
pacidades, otros actian por motivos politicos.

iii. Ataque a la integridad de sistemas informdticos

En el articulo 232 del COIP el legislador pretende castigar conductas como bo-
rrar, suprimir o modificar sin autorizacién funciones o datos informaticos con in-
tencién de obstaculizar el normal funcionamiento del sistema. Se trata del delito
tradicionalmente conocido como sabotaje cibernético.

La norma en cuestién sefala:

Art. 232.- Ataque a la integridad de sistemas informaticos.- La per-
sona que destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause
mal funcionamiento, comportamiento no deseado o suprima datos infor-
maticos, mensajes de correo electrénico, de sistemas de tratamiento de
informacidn, telematico o de telecomunicaciones a todo o partes de sus
componentes légicos que lo rigen, sera sancionada con pena privativa de
libertad de tres a cinco afios.
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Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informaticos ma-
liciosos o programas destinados a causar los efectos sefialados en el primer
inciso de este articulo.

2. Destruya o altere sin la autorizacién de su titular, la infraestructura tecnolégi-
ca necesaria para la transmision, recepcion o procesamiento de informacion
en general.

Si la infraccion se comete sobre bienes informaticos destinados a la prestaciéon
de un servicio publico o vinculado con la seguridad ciudadana, la pena sera de cin-
co a siete afios de privacion de libertad.

La comisién de estos delitos exige conocimientos especializados de programa-
cion para la destruccion o modificacion de datos, sea mediante bombas logicas que
se insertan en el sistema para provocar una alteracion futura, gusanos que se infil-
tran en programas legitimos para modificar o destruir los datos contenidos en de-
terminado sistema (este tipo de programa dafiino no puede regenerarse) o virus,
es decir, programas dafiinos que se reproducen a través del sistema y se contagian
a otros sistemas con el propdsito de destruir datos.

Una de las formas mas comunes del sabotaje cibernético es la denegacidn dis-
tribuida de servicio (DDoS) que implica la inundacién de un sistema informatico
con un volumen masivo de informacién para que el sistema se ralentice, casi hasta
su inutilidad. Las denominadas botnets son el método preferido de los ciberdelin-
cuentes, ya que realizan multiples solicitudes de servicio coordinadas.

iv. Obtencion de informacion publica reservada
El articulo 233 del COIP sanciona a:

La persona que destruya o inutilice informacion clasificada de confor-
midad con la Ley, serd sancionada con pena privativa de libertad de cinco
a siete afios.

El segundo inciso de la norma en cuestion castiga a:

La o el servidor publico que, utilizando cualquier medio electrénico o
informatico, obtenga este tipo de informacidn, sera sancionado con pena
privativa de libertad de tres a cinco afios.

Es unicamente esta segunda conducta descrita en la norma la que puede ser
catalogada como cibercrimen. Es importante destacar que nos encontramos fren-
te a uno de esos delitos que la doctrina denomina especiales, es decir, en los que
entre los elementos del tipo se encuentra la exigencia de un sujeto activo califica-
do, un servidor publico. Sin embargo, en la practica, el acceso y la obtencidn de la

41



Regulacion de Internet y Derechos Digitales en Ecuador

informacion reservada bien pudieran ser ejecutados por cualquier hacker o pirata
cibernético.

Internet se utiliza cada vez mdas para obtener secretos. El valor de la informa-
cién confidencial y la capacidad de acceder a la misma a la distancia hacen que el
espionaje de datos resulte tentador para los ciberdelincuentes quienes se valen de
mecanismos como: software para explorar los puertos desprotegidos o software
para burlar las medidas de proteccidn, inclusive complejos sistemas de cifrado.

En el siguiente apartado ahondaré en las particularidades de los accesos no au-
torizados o no consentidos a los sistemas informaticos.

v. Acceso no consentido a sistemas informaticos
La pirateria cibernética es castigada por el COIP en estos términos:

Art. 234.- Acceso no consentido a un sistema informatico, telematico o
de telecomunicaciones.- La persona que sin autorizacién acceda en todo
0 en parte a un sistema informatico o sistema telematico o de telecomu-
nicaciones o se mantenga dentro del mismo en contra de la voluntad de
quien tenga el legitimo derecho, para explotar ilegitimamente el acceso
logrado, modificar un portal web, desviar o redireccionar de trafico de
datos o voz u ofrecer servicios que estos sistemas proveen a terceros, sin
pagarlos a los proveedores de servicios legitimos, serd sancionada con la
pena privativa de la libertad de tres a cinco afios.

El acceso no consentido se efectia ordinariamente desde un lugar exterior, si-
tuado en la misma red, aprovechando la deficiencia o ausencia de medidas de se-
guridad para obtener acceso. A menudo, se hacen pasar por usuarios legitimos del
sistema y utilizan claves de acceso clonadas o programas que permiten automati-
zar los ataques con lo que un solo pirata puede afectar miles de terminales en un
solo dia.

En la mayoria de estos casos, el movil no se limita al acceso ilicito del sistema
informatico, sino que este es un medio para perpetrar otros delitos, como el espio-
naje o la manipulacién de datos y los ataques de denegacién del servicio.

En los dltimos afnos, los delincuentes han concentrado sus ataques en los com-
putadores privados, muchos de los cuales no estan adecuadamente protegidos.
Ademas, los computadores privados suelen contener informacién delicada (por
ejemplo, datos bancarios o de tarjetas de crédito). Otra razén por la que atacan a
los computadores privados es que, si el ataque resulta satisfactorio, los delincuen-
tes pueden incluir dicho computador en su red zombi y, por ende, utilizarlo para
otras actividades delictivas.

Lo que parece problematico en el tipo penal del articulo 234 del COIP es que
confunde el acceso ilicito con delitos que pueden cometerse después como “modi-
ficar un portal web, desviar o redireccionar de trafico de datos o voz”.
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6. Problemas en la persecucion penal de los cibercrimenes

Habia advertido lineas atras sobre los desafios que plantea la persecucion penal
en cuanto a las conductas perpetradas en y a través de Internet que dafian o ponen
en riesgo determinados bienes juridicos.

Entre otros problemas que presentan los cibercrimenes en términos sustanti-
vos y procesales penales tenemos que: se cometen a distancia; con la inigualable
proteccion para el sujeto activo que otorga el anonimato; sin posibilidad de una re-
accion inmediata del sujeto pasivo en defensa de sus bienes juridicos afectados, en
general, se trata de delitos instantaneos, es decir, de aquellos en que los momentos
de comisién y consumacion coinciden; podrian motivar problemas de jurisdiccion
aplicable tomando en consideracién la diversa ubicacién geografica de los sujetos
activos y pasivos, asi como de los proveedores de servicios o contenidos cuyas pla-
taformas fueron aprovechadas como instrumento de la infraccidn; pueden afectar
a través de una sola accion criminal a multiples victimas y preservar su potenciali-
dad multiplicadora a través del tiempo; por la actual facilidad y universalidad en el
acceso a la red, los sujetos activos del hecho pudieran ser personas inimputables,
especialmente, menores de edad, etc.

Sin pretender ser exhaustivo, a continuacidén, analizaré brevemente algunos de
los aspectos mas complejos del tratamiento penal de los cibercrimenes y los crite-
rios desarrollados en el derecho comparado e internacional para superarlos.

a. ;Quién es responsable?

La actividad en Internet involucra a diferentes actores (usuarios, proveedores
de servicios, proveedores de contenidos y otros). El usuario es la persona fisica o
juridica que mantiene una pagina, el titular y el encargado de la pagina. El provee-
dor de servicios es la empresa que se dedica a conectar a los usuarios individua-
les a la red, a cambio de un precio o canon, generalmente mensual. Por tltimo, el
proveedor de alojamiento o de contenidos es la empresa que destina parte de su
plataforma o espacio virtual para alojar la padgina de una persona. El proveedor de
acceso, en la mayoria de los casos, tiene ubicacion en el mismo lugar que el usuario,
pero quien brinda el alojamiento puede estar en cualquier lugar del mundo.

La circulacién de informaciones e ideas en Internet no seria posible sin estos ac-
tores, al tiempo, esta diversidad de actores y también la diversidad de ubicaciones,
como veremos mas adelante, generan graves problemas al momento de determi-
nar los responsables de un eventual ilicito.

Por eso, hace ya algun tiempo, los Estados vienen disefiando férmulas para que
los intermediarios en Internet respondan por los posibles delitos cometidos por
sus usuarios. En efecto, como observa Cortés:

“En muchas ocasiones es mas facil para el regulador influir en la con-
ducta del individuo a través de esos terceros que de manera directa. Asi,
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le resulta mas facil al Estado que la aerolinea verifique si tenemos una
visa vigente o que el banco cobre un impuesto por el dinero que enviamos
al extranjero. Esta estrategia es conocida como teoria de intermediarios,
amas de llaves o guardianes” (Cortés, 2014, p. 63).

En ciertos paises, la presiéon de los propios actores privados (titulares de los
derechos de autor, por ejemplo) para la atribucién de responsabilidad penal a los
intermediarios derivo, efectivamente, en la adopcion de una legislacion especifica
con tal propésito, la mas notable es la Digital Millennium Copyright Act de Estados
Unidos, sancionada en 19982,

En su informe al Consejo de Derechos Humanos de las Naciones Unidas de mayo
de 2016, el Relator Especial sobre la promocién y proteccién del derecho a la li-
bertad de opinién y de expresion afirma:

La funcién que desempeia el sector privado en la era digital parece
estar generalizada y ampliarse constantemente, de manera que ese sector
se ha convertido en uno de los elementos impulsores de la mayor expan-
sion del acceso a la informacidn de la historia. Algunos de los grandes fo-
ros de expresion publica de las redes sociales son propiedad de empresas
privadas. Las principales plataformas que agregan e indexan el conoci-
miento global y disefian los algoritmos que determinan qué informacion
se publica en Internet son fruto de la iniciativa privada. Ademas, tanto la
inversion en la infraestructura para la tecnologia mévil, con la que mi-
les de millones de personas se comunican y acceden a Internet, como su
mantenimiento y titularidad estdn en manos privadas. Las herramientas
que emplean las fuerzas del orden y los organismos de inteligencia se
crean, por lo general, a partir de productos de los sectores privados de
la vigilancia y el procesamiento de datos. Son empresas privadas las que
disefian, fabrican y generalmente mantienen los dispositivos o servicios
donde se almacenan los datos personales mas importantes (desde infor-
macidn financiera y sanitaria hasta correos electrénicos, mensajes de tex-
to, historiales de busqueda, fotografias y videos).

;Deberian tener esos agentes privados las mismas responsabilidades que las
autoridades publicas? ;Deberian tales responsabilidades derivarse del derecho de
los derechos humanos, de las condiciones de servicio, de los arreglos contractuales
o de otras fuentes? ;Cémo deberian estructurarse las relaciones entre las empre-
sas y los Estados? Cuando se enfrentan con presiones para dirigir sus negocios
de una manera que atente contra la libertad de expresidn, ;qué medidas deben
adoptar los agentes privados? ;Negarse a entrar en los mercados o salir de ellos?
¢Aconsejar a sus clientes sobre esas presiones? A medida que el mundo se adentra

12 http://www.copyright.gov/legislation/dmca.pdf.

13https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/095/15/PDF/G1609515.
pdf?OpenElement.
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cada vez mas en el espacio digital, con la “Internet de las cosas” en un horizonte
préximo, es esencial ofrecer pautas sobre como garantizar la promocion, la protec-
cion y el disfrute de los derechos.

Por su parte, la Declaracion Conjunta sobre Mecanismos Internacionales para
la Promocién de la Libertad de Expresion suscrita el 21 de diciembre de 2005, por
los relatores para la libertad de expresion de las Naciones Unidas, la Organizacion
para la Seguridad y Cooperaciéon en Europa y la OEA, claramente sefala que “[1]
as personas no deben ser consideradas responsables por el contenido de Internet
que no es de su autoria, a menos que hayan adoptado el contenido como propio o
se hayan negado a obedecer una orden de un tribunal para remover ese contenido”.

En todo caso, si de manera excepcional, la legislaciéon de un Estado permitiera
la atribucion de responsabilidad a los intermediarios, en lugar de los usuarios, es
necesario tomar en cuenta que, por su naturaleza, los cibercrimenes, en general,
son dolosos, no culposos y, por lo tanto, el intermediario del que se trate deberia
encontrarse en posicion de garante de los bienes juridicos afectados y haber omi-
tido, de manera grave, su obligacién de garantizarlos.

Sin embargo, precisamente para evitar consecuencias severas, como son las pe-
nales, los intermediarios han optado por colaborar con los Estados en tareas de
vigilancia y censura de contenidos o control del trafico en Internet, acciones que
terminan por violar los derechos de los usuarios.

Asi, los Estados ordinariamente solicitan a los intermediarios que retiren conte-
nido aduciendo motivos de difamacidn, blasfemia, normas electorales, acoso o dis-
curso de odio, provocacion, propiedad intelectual, obscenidad e indecencia, capta-
cién para actividades terroristas o enaltecimiento del terrorismo, proteccion de la
seguridad nacional y la seguridad publica, proteccién de la infancia y prevencion
de agresiones sexistas.

Los Estados también han regulado algunos problemas asociados a la libertad de
expresion que existen desde hace mucho tiempo, pero que se complican cada vez
mas en la era digital, como el “derecho al olvido” y la pluralidad y la diversidad (por
ejemplo, la neutralidad de la red). Los intermediarios, por su parte, establecen y
aplican unas condiciones de servicio disefiadas para otorgarles impunidad en esta
tarea policiva. La censura privada se complica por la gran cantidad de denuncias y
de contenido sospechoso que los intermediarios identifican diariamente. Las pla-
taformas de mayor tamafio también pueden subcontratar la gestion del contenido,
lo que a su vez deja en manos de terceros, no vinculados a los proveedores, la posi-
bilidad de decidir qué es bueno y qué es malo.

De cualquier forma, el control directo sobre los posibles autores de los conteni-
dos ilicitos, por parte de los intermediarios o sus gestores, parece casi imposible
de realizar, tanto por el anonimato (que examinaremos mas adelante), como por la
movilidad de los delincuentes.
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b. Tiempo y espacio

Los sistemas penales tradicionales estan disefiados para operar dentro de un
marco territorial especifico que esta sujeto a la soberania de un Estado particular.
Al no existir fronteras reales en Internet, es dificil decidir cudl es la jurisdiccién
aplicable o prevalente frente a la comisién de delitos en o valiéndose de dicho es-
pacio tecnoldgico.

Al tiempo, esa dispersion geografica puede provocar que un uso ilicito de In-
ternet, que ya fue materia de investigacién o sancidén, sea nuevamente juzgado por
otro Estado, violdndose, de esta manera, la prohibicién de doble juzgamiento, uno
de los pilares del derecho penal moderno.

Y por si fuera poco, también es posible que un contenido ilicito en Internet por
el cual ya se atribuyeron responsabilidades penales sea luego replicado en una se-
gunda, tercera o enésima ocasion, lo que plantea la interrogante de si pueden esas
reiteraciones del delito ser o no castigadas.

Ahora bien, no se trata de que Internet no esté en ningtin sitio o de que esté en
todos. Larealidad es que materialmente la informacién que circula en Internet esta
alojada en servidores distribuidos en lugares especificos alrededor del mundo, dis-
cos duros conectados entre si y con la red, sujetos a sofisticadisimas medidas de
seguridad, precisamente por la sensibilidad de los datos que contienen. La dificul-
tad, en realidad, radica en encontrar el lugar donde estd depositada determinada
informacién de Internet, tomando en cuenta el secretismo con que se maneja la
localizacién de los centros de datos, lo que, sin embargo, sera determinante al mo-
mento de atribuir responsabilidades por la comisién de delitos en o mediante la
red.

La cuestidn se complica atin mas si los contenidos ilicitos son camuflados en
cuanto a su origen, a través de la utilizacién de mirrors, de manera que una pagina
de Internet puede, en realidad, estar en un lugar diferente al que aparenta.

Sobre esta cuestion, la Declaraciéon Conjunta sobre Mecanismos Internaciona-
les para la Promocion de la Libertad de Expresion suscrita el 21 de diciembre de
2005 por los relatores para la libertad de expresion de las Naciones Unidas y la
Organizacion para la Seguridad y Cooperacién en Europa y la OEA, establecen que:
“[1]a jurisdiccidn en casos relativos a Internet debe restringirse a aquellos Estados
en los que el autor se haya establecido o a los cuales el contenido se haya dirigido
especificamente; no debe establecerse la jurisdiccion en un Estado simplemente
porque el contenido haya sido descargado alli”**.

Asimismo, la relatoria especial para la libertad de expresion de la OEA ha desta-
cado la importancia de “que las autoridades adopten reglas jurisdiccionales com-

14 Declaracién Conjunta sobre Mecanismos Internacionales para la Promocién de la Libertad
de Expresion suscrita el 21 de diciembre de 2005, disponible en: http://www.oas.org/es/cidh/
expresion/showarticle.asp?artID=650&IID=2
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patibles con la nocién de publicacidn tnica que previene tanto el efecto indeseable
de la seleccion deliberada de una jurisdiccion (forum shopping) como el doble juz-
gamiento por una misma causa (non bis in idem)”*>.

Frente a contenidos publicados “[...] con el mismo formato y en el mismo lugar,
los plazos para la interposicién de acciones judiciales deberian computarse desde
la primera vez que fueron publicados [...]" y se debe garantizar que no pueda pro-
moverse mas de una accion por los dafios causados por tales contenidos y otor-
garse “[...] una tnica reparacion por los dafios sufridos en todas las jurisdicciones
(regla de la “publicaciéon tnica”)"e.

En este sentido, es importante mencionar que, si bien la cooperacién interna-
cional ha avanzado en materia de asistencia judicial y policial a través de medidas
que permiten la colaboracién en la obtencidn de fuentes de prueba, el intercambio
de informacion o la entrega de detenidos, en cambio, no ha avanzado mucho en la
busqueda de soluciones procesales destinadas a evitar los procedimientos penales
paralelos. Por ende, la comunidad internacional debe avanzar en el desarrollo de
criterios para la seleccidon consensual de la jurisdiccion penal mas idénea en casos
de litispendencia internacional y de estandares para el reconocimiento reciproco
de las decisiones judiciales adoptadas en el espacio internacional acordado en los
ambitos penal y procesal.

Por ultimo, esta el problema de los “paraisos tecnoldgicos”, es decir, aquellos
paises donde no existen leyes que limitan estas conductas o que las tratan de modo
mas permisivo.

En suma, la prevencion de los conflictos jurisdiccionales frente a la cibercrimi-
nalidad exige una armonizacién racional y consensuada de los criterios de deter-
minacién de los limites y criterios de la competencia nacional en las legislaciones
de los Estados. Esto no equivale a renunciar a la propia soberania sino, por el con-
trario, afirmarla, negociando con los pares pautas de actuacién futura.

¢. Nacionalidad del sujeto activo y del sujeto pasivo

Ademas de lo anterior, tomando en consideracién que Internet es accesible des-
de cualquier lugar del mundo, en términos reales, un individuo puede cometer un
delito contra otro ubicado a miles de kildmetros de distancia, utilizando servidores
localizados en un tercer estado, inclusive sin saber dénde se halla su victima.

15 CIDH. Informe sobre Libertad de Expresion e Internet, disponible en: http://www.oas.org/es/
cidh/expresion/docs/informes/2014_04_08_Internet_web.pdf

16 Declaracion Conjunta sobre Libertad de Expresion e Internet. Firmada por el Relator Especial
de las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresion, la Representante para
la Libertad de los Medios de Comunicacién de la Organizacién para la Seguridad y la Cooperacién
en Europa (OSCE), la Relatora Especial de la Organizacion de Estados Americanos (OEA) para la
Libertad de Expresion y la Relatora Especial sobre Libertad de Expresién y Acceso a la Informacién
de la Comisién Africana de Derechos Humanos y de los Pueblos (CADHP) el 1 de junio de 2011 punto
4 literal c).
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Lo anterior ha motivado a que mas alla de la localizacidn de los soportes fisicos
de los sistemas informaticos, de los servidores y, por ende, de los datos o del lugar
geografico donde empieza a cometerse un delito cibernético y de aquel en que ha
de producir sus efectos, los Estados empiecen a reclamar para si la jurisdiccion
penal para castigar tales conductas a partir de criterios de personalidad activa o
pasiva.

En efecto, ciertos estados pretenden afirmar su jurisdiccién tomando en cuenta
que la victima es su nacional (personalidad pasiva) o que el autor del hecho es su
nacional (personalidad activa). Esto genera también conflictos jurisdiccionales.

d. Defensa de intereses locales

También podria ocurrir que un Estado reclame para si la jurisdicciéon frente a
determinado cibercrimen, no por la nacionalidad del sujeto activo o pasivo, sino
por la nacionalidad del bien juridico afectado, causando un nuevo conflicto juris-
diccional con los Estados que pretendan investigar el hecho basados en los princi-
pios de territorialidad o personalidad.

e. Anonimato

En estricto sentido, no existe anonimato en Internet. Esto porque todo terminal
conectado a la red cuenta con una identificacién dnica que permite individualizar-
lo: la direccién IP.

Ademas, hay programas diseflados para detectar y mantener registros de la his-
toria de navegacién en linea, tanto de las rutas que hemos seguido, como de los
dispositivos (computadores, teléfonos inteligentes, tablets, etc.), aplicaciones, he-
rramientas y protocolos que hemos empleado.

También el usuario va dejando una suerte de huellas digitales a medida que
“acepta” las denominadas cookies, que facilitan su localizacién y que, de hecho, son
parte del estimulo para las empresas que se dedican a proveer servicios o conte-
nidos; al capturar informacion del usuario localizan potenciales clientes, de ahi el
usual bombardeo de publicidad cuasi personalizada que normalmente reciben los
usuarios de Internet.

Toda esa informacién, combinada con la direccién IP y otros datos alojados en
las plataformas de los proveedores de servicios y contenidos, pueden ayudar a in-
dividualizar a algin usuario en particular.

Sin embargo, aun logrando la individualizacidn del usuario, todavia nos queda-
ria pendiente lograr su identificacidn y, por supuesto, los delincuentes que operan
en Internet estan habituados a adoptar una serie de medidas tendientes a impedir
justamente su identificacion.

“De hecho, la relativa dificultad técnica para detectarlo se contradice con la casi
inalcanzable validez procesal de la informacién asi obtenida y/o la enorme com-
plejidad legal de conseguir, a tiempo” (Velasco Nuiiez, 2010, p. 93).
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Es esta percepcién de seguridad con la que actta el delincuente, ese temor
minimo a ser detectado y peor aun detenido, esa tranquilidad de actuar desde la
comodidad de su casa, sin terceros que presencien el hecho, adoptando diversos
nombres y personalidades falsas, lo que le resulta atractivo para emplear el Inter-
net como instrumento para la perpetracién de delitos o directamente como obje-
tivo de su ataque.

De hecho, aunque parezca contradictorio, en el caso del sujeto activo de los ci-
bercrimenes es también el percibido anonimato lo que le lleva a considerarse in-
mune a un eventual ataque a sus derechos. Por eso, la mayoria de cibernautas no
adoptan medidas de seguridad mayores para preservar sus datos como ocultar su
estatus econémico o su patrimonio, impedir que otros usuarios accedan a su perfil
en redes sociales o que puedan tener acceso a imagenes, videos y otros elementos
de informaciéon muy privados. Es decir, la propia sensacidén de anonimato de la po-
tencial victima es un factor de riesgo para la comision de estos delitos.

Al tiempo, sugerir limitaciones al anonimato para promover mayores niveles
de seguridad para que la red pudiera comprometer los derechos de los usuarios:
la libertad de expresidn, la intimidad, la protecciéon de datos y el secreto de las
comunicaciones, entre otros. Podria, de hecho, considerarse cualquier medida im-
plementada en tal sentido como una forma de censura o una accién contraria al
principio de neutralidad de la red.

Sin perjuicio de lo anterior, la complejidad de implementar en la practica re-
glas de restriccién del anonimato seria altisima, pues implicaria que en todos los
paises del mundo se impida el acceso a Internet sin identificacidn y, seguramente,
se volveria un negocio muy lucrativo justamente la provision de mecanismos para
“volverse invisible”. Precisamente, en la actualidad, ya existen una serie de progra-
mas y aplicaciones cuya finalidad especifica es preservar el “anonimato” en la red,
como los sistemas de mensajeria encriptada, el alquiler de direcciones electrénicas
temporales, los programas de navegacion sin rastro, etc.

f. Particularidades de la investigacion

Por la naturaleza de los cibercrimenes, su deteccién e investigacion no puede
seguir los parametros empleados para los delitos tradicionales. La recoleccion de
evidencia para fundamentar una acusacién y luego adelantar un juicio es, en estos
casos, muy compleja, empezando por la identificaciéon del sospechoso, pues como
se explicé en el apartado precedente, es muy dificil llegar a conocer con precision
quién esta detras de la pantalla.

Si llegamos a identificar al sujeto activo, seguramente necesitaremos una auto-
rizacidn judicial para proceder a la intercepcion de datos o vigilancia de la activi-
dad en Internet o para aprehender los soportes fisicos que contengan la evidencia
del ilicito. En estas situaciones la oportunidad de la intervencion es crucial, pues la
prueba puede viciarse o simplemente perderse con gran simplicidad.
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Por otra parte, es posible que la evidencia consista en datos cifrados, en cuyo
caso ademas seria necesario un proceso de decodificacion.

Alo anterior pudiera afiadirse la falta de conocimiento del propio sujeto pasivo
sobre la afectacién de la que fue objeto con la consecuente demora en la presenta-
cion de una denuncia, o los resquemores a que ciertos aspectos de la vida privada
sean expuestos como resultado de las investigaciones, o que la reputacién del in-
termediario de Internet que puede corroborar el hecho se vea comprometida.

La duracion legal de la obligaciéon de conservar los datos varia de un pais a
otro, lo que también complica los procesos de investigacion pues, en muchos ca-
sos, cuando finalmente se presenta un requerimiento formal, la evidencia ya fue
desechada. Ademas, con fundamento en la reciente jurisprudencia internacional y
local sobre el “derecho al olvido”, el retiro de contenidos y la consecuente desapa-
ricién de posibles elementos relevantes para el esclarecimiento de un ciberdelito
es mucho mas simple.

Y desde luego, debera contarse con peritos informaticos capaces de traducir
a un lenguaje comprensible por los operadores de justicia las particulares com-
plejidades técnicas de los cibercrimenes, lo que por ahora en Ecuador es uno de
los mayores problemas, considerando que para actuar como experto judicialmente
es indispensable contar con un registro ante el Consejo Nacional de la Judicatura,
tramite burocratico engorroso que los académicos y profesionales destacados en
diversos dmbitos prefieren no tener que sufrir. El resultado, entonces, es que los
fiscales designan a cualquier persona con un conocimiento elemental, no especia-
lizado, con tal que tenga el respectivo registro.

7. Evitando abusos: estandares internacionales sobre liber-
tad de expresion

Al adoptar decisiones de politica criminal en materia de cibercriminalidad los
Estados deben tomar en cuenta que una regulaciéon inapropiada puede terminar
por comprometer derechos constitucional e internacionalmente reconocidos, en
particular la libertad de expresion; ademas, las previsiones minimas deben ser
implementadas para garantizar bienes juridicos en riesgo a partir de usos inapro-
piados de las tecnologias de la comunicacion e informacidn, aun echando mano
del caracter aflictivo del derecho penal y que por la naturaleza de las infracciones
cometidas en y a través del Internet, sin duda serdn necesarias para garantizar
efectividad en la proteccion de los bienes juridicos ya mencionados, tener la co-
laboracion de otros gobiernos en la forma de apoyo técnico o judicial para una
adecuada investigacion y sancién de estos delitos.

Afortunadamente, como fue explicado en el apartado 2 del presente articulo, la
comunidad internacional viene tomando previsiones en esta materia desde hace al
menos tres décadas.
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Para complementar lo ya dicho en materia de estdndares sobre ciberseguridad
y cooperacion, me referiré a algunos de los aspectos mas destacables de los estan-
dares internacionales sobre libertad de expresion a ser considerados en el comba-
te a la cibercriminalidad:

En razén que Internet es también un espacio (virtual desde luego), donde las
personas ejercemos nuestros derechos, incluida la libertad de expresion, “la sobe-
rania de los Estados ha encontrado en Internet un obstéculo: la libertad en la red
se ha convertido en una manifestacion decisiva de las libertades publicas, en una
nueva expresion de las garantias de los ciudadanos” (Moles Plaza, 2004, p. 21).

En este sentido, como ha expresado hace pocos meses el Relator Especial de
Naciones Unidas sobre Libertad de Expresion:

En el mundo virtual, las personas disfrutan también de todos los de-
mas derechos, como el derecho a la vida privada, a las creencias religio-
sas, el derecho de asociacion y de reunidn pacifica, el derecho a la educa-
cion, a la cultura y el derecho a no ser objeto de discriminacion. Los Esta-
dos tienen tanto la obligacion negativa de abstenerse de violar derechos
como la positiva de garantizar su disfrute. Para cumplir esas obligaciones
positivas, es probable que las autoridades publicas tengan que adoptar
medidas para proteger a las personas de los actos de partes privadas'’.

Pero la garantia de los derechos de los ciudadanos por parte del Estado no im-
plica una posibilidad ilimitada de restriccién de esos mismos derechos para impe-
dir su ejercicio abusivo. El Estado también se encuentra sometido a una obligacién
general de respeto de los derechos que implica una restriccion en el ejercicio de su
poder, a fin de no invadir ilegitimamente las esferas individuales?®.

En su informe sobre Libertad de Expresion e Internet del afio 2013, publicado
en 2014, la Comision Interamericana de Derecho Humanos establecio:

El entorno digital debe adecuarse a unos principios orientadores que
informan la labor del Estado, el desarrollo de politicas publicas y la ac-
tuacién de los particulares. Tales principios, que se explican brevemente
en adelante, incluyen el acceso en igualdad de condiciones, el pluralismo,
la no discriminacién y la privacidad. En todo caso, es importante indicar
que todas las medidas que puedan de una u otra manera afectar el acceso

17 Informe del Relator Especial sobre la promocién y proteccion del derecho a la libertad de opinién
y de expresion, 11 de mayo de 2016, disponible en: https://documents-dds-ny.un.org/doc/UNDOC/
GEN/G16/095/15/PDF/G1609515.pdf?OpenElement, parr. 8.

18 Sobre esta cuestion puede verse: Corte .D.H., Caso Veldsquez Rodriguez. Sentencia de 29 de julio
de 1988. Serie C No. 4.

19 CIDH. Informe sobre Libertad de Expresién e Internet, disponible en: http://www.oas.org/es/
cidh/expresion/docs/informes/2014_04_08_Internet_web.pdf.
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y uso de Internet deben interpretarse a la luz de la primacia del derecho a
la libertad de expresion, sobre todo en lo que respecta a los discursos es-
pecialmente protegidos en los términos del articulo 13 de la Convencién
Americana (parr. 14).

Por su parte, el Consejo de Derechos Humanos de la Organizacion de las Na-
ciones Unidas, en su resolucion titulada Promocidn, proteccion y disfrute de los de-
rechos humanos en Internet A/HRC/20/L.13, de 29 de junio de 2012%, determind
que:

[...] los derechos de las personas también deben estar protegidos en
Internet, en particular la libertad de expresion, que es aplicable sin consi-
deracion de fronteras y por cualquier procedimiento que se elija, de con-
formidad con el articulo 19 de la Declaracion Universal de Derechos Hu-
manos y del Pacto Internacional de Derechos Civiles y Politicos (pag 2).

Los relatores para la libertad de expresion de las Naciones Unidas, de la Organi-
zacidn para la Seguridad y Cooperacién en Europa, de la Organizacién de los Esta-
dos Americanos y de la Comision Africana de Derechos Humanos y de los Pueblos,
en una declaracién conjunta emitida en mayo de 2014 sefialaron que: el “[...] rol
clave [de Internet] para posibilitar la universalidad de la libertad de expresion”.
En la misma ocasion, los Relatores identificaron ciertos principios minimos para
asegurar la libertad de expresion en Internet, entre otros:

a) Internet es objeto de proteccion, en tanto sea considerado un medio que per-
mite el ejercicio del derecho a la libertad de expresion;

b) Toda restricciéon a este derecho debe aplicarse con particular cautela y se
debe considerar que una restriccién en una jurisdiccién determinada podria
tener efectos en otras; y,

c) Es deber de los Estados la promocién activa de un acceso universal a Inter-
net, con completo apego y respeto al principio de neutralidad en la red y la
no discriminacién.

Ya anteriormente, estos relatores habian destacado que al examinar la propor-
cionalidad de una restriccion a la libertad de expresidn en Internet se debe: “[...]
ponderar el impacto que dicha restriccién podria tener en la capacidad de Internet

20 A/HRC/20/L.13, de 29 de junio de 2012, disponible en: http://ap.ohchr.org/documents/S/
HRC/d_res_dec/A_HRC_20_L13.pdf.

21 Declaracién Conjunta sobre universalidad y el derecho a la libertad de expresién. Firmada por
Relator Especial sobre la Libertad de Opinién y Expresion de la ONU, el Representante para la
Libertad de Prensa de la OSCE, la Relatora Especial sobre la Libertad de Expresion de la OEA y la
Relatora Especial sobre Libertad de Expresion y Acceso a la Informacién de la CADHP el 6 de mayo
de 2014, literal h).
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para garantizar y promover la libertad de expresion respecto de los beneficios que
la restriccidn reportaria para la proteccidn de otros intereses”?%

También en 2014, un grupo de 63 organizaciones de la sociedad civil, solicitd
al Consejo de Derechos Humanos de la Organizacién de Naciones Unidas que re-
cuerde a los Estados su obligacién de: “[...] promover y facilitar un acceso a Inter-
net universal, equitativo, asequible y de alta calidad, basandose en los derechos
humanos, el Estado de Derecho y la neutralidad en la red, incluso durante épocas
de disturbios”?. En tal ocasion, ademas, se expresé la preocupacion de la sociedad
civil por los bloqueos de comunicaciones, la vigilancia no autorizada a los usuarios,
la intercepcion de las comunicaciones, entre otras, por constituir vulneraciones a
la libertad de expresion.

Respecto de la posible limitacidn penal de la difusidon de informacién y opinio-
nes en Internet bajo el argumento de preservar derechos de las personas, pero con
el propdsito velado de impedir el debate sobre cuestiones de interés publico, vale
la pena recordar el estidndar desarrollado por la Corte Interamericana en el caso
Kimel v. Argentina®*:

[...] el Estado no sélo debe minimizar las restricciones a la circulacion
de la informacién sino también equilibrar, en la mayor medida posible, la
participacion de las distintas corrientes en el debate publico, impulsando
el pluralismo informativo. En consecuencia, la equidad debe regir el flujo
informativo.

[...] Respecto al grado de afectacion de la libertad de expresion, la
Corte considera que las consecuencias del proceso penal en si mismo,
la imposicion de la sancidn, la inscripcion en el registro de antecedentes
penales, el riesgo latente de posible pérdida de la libertad personal y el
efecto estigmatizador de la condena penal [...] demuestran que las res-
ponsabilidades ulteriores establecidas [...] fueron graves. Incluso la multa
constituye, por si misma, una afectacion grave de la libertad de expresion,
dada su alta cuantia.

[...] Enla arena del debate sobre temas de alto interés publico, no sélo

22 Declaracién Conjunta sobre Libertad de Expresion e Internet. Firmada por el Relator Especial
de las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresion, la Representante para
la Libertad de los Medios de Comunicacién de la Organizacidn para la Seguridad y la Cooperacion
en Europa (OSCE), la Relatora Especial de la Organizacion de Estados Americanos (OEA) para la
Libertad de Expresion y la Relatora Especial sobre Libertad de Expresion y Acceso a la Informacion
de la Comisién Africana de Derechos Humanos y de los Pueblos (CADHP) el 1 de junio de 2011, punto
1, literal b.

23 63 grupos de la sociedad civil piden que la ONU proteja lalibertad de expresién en lared, disponible
en: http://www.article19.org/data/files/annual_reports_and_accounts/Oral_Statement.pdf.

24 Corte IDH. Caso Kimel Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 2 de mayo de
2008. Serie CNo. 177.
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se protege la emision de expresiones inofensivas o bien recibidas por la
opinion publica, sino también la de aquellas que chocan, irritan o inquie-
tan alos funcionarios publicos o a un sector cualquiera de la poblacion. En
una sociedad democratica, la prensa debe informar ampliamente sobre
cuestiones de interés publico, que afectan bienes sociales, y los funciona-
rios rendir cuentas de su actuacion en el ejercicio de sus tareas publicas.

En el mismo sentido, el principio 5 de la Declaracion de Principios sobre Liber-
tad de Expresién de la CIDH dispone que: “[I]as restricciones en la circulacion libre
de ideas y opiniones, como asi también la imposicion arbitraria de informacion y
la creacion de obstaculos al libre flujo informativo, violan el derecho a la libertad
de expresion”?.

La misma relatoria expresé en su informe del afio 2014 sobre Libertad de Ex-
presion e Internet que “el derecho a la jurisdiccion de los Estados para la perse-
cucion de delitos no debe convertirse en una medida de limitacién indirecta que
amedrente la libre circulacidn de informacion ante la amenaza de multiples litigios
y sanciones en diferentes jurisdicciones” (parr. 67) y que “no seria aceptable una
ley que penalice, especificamente, los delitos contra el honor en linea e imponga
penas mas rigurosas que para los perpetrados en el mundo offline” (parr. 74).

En su Declaracién Conjunta sobre Libertad de Expresién en Internet de enero
del afio 20122, las relatorias de la ONU y la OEA sobre la materia consideraron que:

[...] los Estados deberian tener presente que si bien la libertad de ex-
presion puede ser restringida para conseguir objetivos legitimos, como la
prevencion de delitos o la proteccién de los derechos de los demas, tales
limitaciones deben ser redactadas de manera clara y precisa y afectar en
el menor grado posible el derecho a la libertad de expresidn. Cualquier
medida que afecte las expresiones que circulan en Internet, deberia con-
cebirse con la finalidad especifica de preservar la capacidad singular de
este medio para promover la libertad de expresion a través del intercam-
bio libre de informacién e ideas en forma instantanea y a bajo costo, sin
consideracién de fronteras.

Asimismo, la relatoria especial de la OEA ha cuestionado que se extienda el con-
cepto de delitos informaticos a conductas que no comprometan directamente la
infraestructura y la informaciéon almacenada o de cualquier manera administrada
a través de Internet, incluyendo el uso de medios tecnoldgicos como instrumento
para cometer un ilicito de cualquier naturaleza, pues tal inclusiéon pudiera impli-
car la criminalizacion del uso de Internet. En este sentido, ha expresado que debe

25 CIDH. Declaracién de Principios sobre Libertad de Expresidn, disponible en: http://www.oas.org/
ES/CIDH/EXPRESION /showarticle.asp?artID=26&l1D=2.

26 Declaracion conjunta del 20 de enero de 2012, disponible en: http://www.oas.org/es/cidh/
expresion/showarticle.asp?artID=888&I1D=2
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evitarse que conductas como la difamacién o el fraude sean considerados delitos
informaticos o que la sancién de estos delitos resulte agravada por el simple uso de
medios tecnoldgicos para cometerlos?’.

A pesar de que en ciertas circunstancias pudiera resultar legitimo el uso excep-
cional de programas o sistemas de vigilancia de las comunicaciones para satisfacer
fines como la prevencion del delito, estas restricciones deben ser estrictamente
proporcionadas al objetivo que persiguen y deben cumplir con las normas del de-
recho interno e internacional sobre libertad de expresidn. Por ende, las causales
para tal monitoreo siempre deberian estar taxativamente contempladas en la ley,
la vigilancia deberia tener una limitaciéon temporal, ser expresamente autorizada y
controlada por una autoridad judicial y, una vez concluida, toda la informacién ob-
tenida que no fuera relevante para sustentar una eventual acusacidn, tendria que
ser destruida. Estas cuestiones fueron parte de la discusién en el marco del caso
Escher e outros v. Brasil resuelto en el afio 20097,

En relacion con lo anterior, la relatoria especial de la OEA, en su informe anual
del afio 2009, considerd que para la vigilancia de actividades en Internet se invocan
razones de seguridad nacional y de lucha contra el delito o el crimen organizado:

[...] l1a ley, para limitar el ejercicio de interpretaciones discrecionales,
debe especificar claramente los criterios que deben aplicarse para deter-
minar los casos en los cuales este tipo de limitaciones resultan legitimas
y ser cuidadosa en definir con exactitud dicho concepto. En particular, la
Relatoria Especial ha afirmado que el concepto de seguridad nacional no
puede ser interpretado de cualquier forma y debe ser definido desde una
perspectiva democratica®.

Por ultimo, cuando se esta frente a contenidos abiertamente delictivos o a dis-
cursos no protegidos por la libertad de expresién (por ejemplo la propaganda de
guerra y la apologia del odio que constituya incitacion a la violencia), es admisible
la adopcion de medidas de bloqueo y filtrado de contenidos especificos. En estos
casos, la medida debe someterse a un estricto juicio de proporcionalidad y estar
disefiada y limitada de manera que no alcance a discursos legitimos que merecen
proteccidn. En otras palabras, las medidas de filtrado o bloqueo deben disefiarse y
aplicarse de modo tal que impacten, exclusivamente, el contenido reputado ilegiti-
mo, sin afectar otros contenidos.

27 CIDH. Informe sobre Libertad de Expresién e Internet, disponible en: http://www.oas.org/es/
cidh/expresion/docs/informes/2014_04_08_Internet_web.pdf, parrs 119 y ss.

28 CORTE IDH. Caso Escher e outros v. Brasil. Sentencia del 6 de Julio de 2009. Serie A No. 200,
disponible en: http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_esp1.pdf

29 CIDH, Informe anual de la Relatoria Especial para la Libertad de Expresion, afio 2009, disponible
en: http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%20
2009%201%20ESP.pdf, parr. 76.
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8. Corolario

Histéricamente el derecho penal se ha debatido entre periodos liberales y
periodos autoritarios (Zaffaroni, 2004). Al momento, vivimos una nueva era de
panpenalismo y eficientismo penal en que las sociedades de nuevo consideran que
la intervencion policiva del Estado es la panacea que resolvera los problemas de
la humanidad, ese fenémeno que Ferrajoli llama “inflaciéon penal”. Por eso mismo,
debemos tener mucho cuidado con la tentacién de punir los ejercicios legitimos de
derechos tan elementales como la libertad de expresion. La légica detras de la exis-
tencia de una supercarretera de la informacién a la que todos podamos acceder
sin restricciones, se sustenta justamente en la libertad y la igualdad. Por eso, “las
caracteristicas especiales que han hecho de Internet un medio privilegiado para el
ejercicio cada vez mas democratico, abierto, plural y expansivo de la libertad de ex-
presion, deben ser tenidas en cuenta al momento de establecer cualquier medida
que pueda impactarla” (CIDH, 2013, p. 6).

Es entonces necesario reflexionar si el recurso a la tipificaciéon penal, frente a
ciertos usos del Internet que pudieran ser legitimos y no tener el propésito de oca-
sionar un dafio determinado, se justifica o no, en atencién a los principios de ultima
ratio y de intervencién minima del Derecho Penal. La experiencia ensefia que el
abuso de los instrumentos punitivos tarde o temprano se vuelve un problema ma-
yor, sin duda es mas inteligente disefiar normas juridicas no penales para atender
las necesidades de proteccion a ciertos intereses individuales y/o colectivos.

El alto nivel de fragmentacion y polarizacion politica de la sociedad internacio-
nal contempordnea genera serios cuestionamientos a las posibilidades reales de
una cooperacion eficiente en la persecucion de fendémenos delictivos que mas alla
de ser complejos por sus tecnicismos y por el escenario virtual en el que ocurren,
plantean una serie de desafios procesales ya descritos en secciones precedentes.

El encuadramiento de algunas conductas ilicitas cometidas en o través del In-
ternet en tipos penales tradicionales ya contemplados en la legislacion penal do-
méstica generan un riesgo elevado de analogia in malam partem.

Mas alla de la adopcion de normativa penal sustantiva para castigar este tipo
de conductas, su investigacién exige una metodologia particular y su sancién, en
ciertos casos, un procedimiento diferenciado, de lo que en general, hasta ahora, las
legislaciones locales no se han ocupado.

Por lo pronto, la respuesta penal ecuatoriana frente al aumento de los ilicitos en
o0 a través de Internet es todavia timida, procura emular experiencias ajenas y dis-
tantes, tiene una técnica legislativa pobre, pero finalmente, como dice la sabiduria
popular, “es lo que hay”. El desafio, entonces, radica en educar a los operadores de
justicia y disefar estrategias para que la interpretacion y aplicacién de las normas
que tipifican delitos cibernéticos no resulte ni abusiva ni diminuta, jen eso esta-
mos!
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RESUMEN: Este articulo analiza el uso de las telecomunicaciones en situaciones
de desastre. El documento detalla algunos instrumentos internacionales y descri-
be ciertos elementos destacables de derecho comparado. Posteriormente, se iden-
tifican las normas ecuatorianas en el sector de las telecomunicaciones. Finalmente,
se describe la respuesta de este sector luego del terremoto ocurrido el 16 de abril
en Ecuador. La investigacién propone el uso a cero costo de servicios y aplicaciones
que puedan contribuir en las tareas de respuesta durante un desastre.

PALABRAS CLAVE: Desastres, telecomunicaciones, asistencia humanitaria, in-
ternet, emergencias, cero costo.

ABSTRACT: This paper analyzes the use of telecommunications in disaster si-
tuations. The document details some international and comparative law instru-
ments. Later, the Ecuadorian standards in the telecommunications sector will be
identified. Finally, the paper will describe the response of this sector after the ear-
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thquake in Ecuador on April 16. The research proposes the zero rating use of servi-
ces and applications that can contribute to response efforts during a disaster

KEYWORDS: Disasters, telecommunications, humanitarian assistance, internet,
emergencies, zero rating.

1. Introduccion

El 16 de abril de 2016, un terremoto de 7.8 grados se registr6 en la costa de
Ecuador. Muchas personas se enteraron del sismo por medio de las redes sociales,
durante varias horas, este fue su ilnico medio de comunicacion con sus familiares
y amigos que fueron victimas de este desastre natural. Ciertas redes sociales pu-
sieron a disposicién sus servicios de comunicaciones para situaciones de emer-
gencias. Por ejemplo Facebook y Google, inmediatamente, activaron sus sistemas
de busqueda de personas.! Sin embargo, en las redes sociales se vivio el tercer
desastre®: al no contar con medios de comunicacion especificos se generé mucha
desinformacién y no se aprovecharon todas las herramientas que brinda la tecno-
logia. Las telecomunicaciones son decisivas en todas las etapas de la gestion de un
desastre. Inclusive, antes de que ocurra un desastre, las telecomunicaciones pue-
den transmitir informacién sobre la inminencia de un peligro, con el fin de que se
tomen todas las precauciones necesarias para mitigar sus consecuencias (Ministe-
rio de Comunicaciones, 2008, p. 6). Cuando se produce el desastre, las telecomu-
nicaciones pueden contribuir para coordinar las operaciones de respuesta y recu-
peracion efectuadas por las entidades nacionales y la comunidad internacional.
(Ministerio de Comunicaciones, 2008, p. 6). Es decir, las telecomunicaciones jue-
gan un rol importante en el ciclo de la gestion de riesgo de desastres: preparacidn,
respuesta y recuperacion.

El presente articulo se centra en la fase de respuesta del desastre, en la que, los
organismos de socorro deben saber el ndmero de heridos o fallecidos, cuantas per-
sonas necesitan asistencia médica o deben ser transportadas a centros médicos, en
donde existen personas sepultadas por estructuras colapsadas y déonde se necesi-

1 Facebook habilité una version de la verificacion de seguridad que permitié a las personas residentes
en la zona del desastre compartir los mensajes de indicando que estan bien. El buscador de personas
de Google ayudé a las personas a reconectarse con amigos y seres queridos en las consecuencias de
los desastres naturales y humanitarios. (Por ejemplo, ver: Google, “Google person finder” Http://
google.org/personfinder/global/home.html], >, [22/06/2016])

2 Se denomina como primer desastre al evento adverso en si, en el presente caso es el terremoto.
El segundo desastre es la asistencia humanitaria carente de organizacién. La llegada de personas y
bienes genera un caos en la zona del desastre. Por ejemplo, quienes asisten se convierten en victimas
por la falta de preparacion y organizacion. (Ver: Islam, M. Et. al, “Who Is Responsible for

the “Second Disaster”?”, Stanford Social Innovation Review <http://ssir.org/articles/entry/who_is_
responsible_for_the_second_disaster>, [07/07/2016].).
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tan, con mas urgencia, equipos de busqueda y socorro. Esta informacion debe ser
compartida con todas las autoridades gubernamentales y los organismos humani-
tarios que participan en la respuesta (Delgado, s/d, p.3).

En primer lugar, se detallara los instrumentos internacionales y regionales rela-
cionados con las telecomunicaciones en la respuesta a desastres. Luego, a manera
de ejemplo, se describen los elementos destacables de derecho comparado, toman-
do como muestra paises en los que se han registrado terremotos en los dltimos
afios, asi como un ejemplo de un pais vecino. Posteriormente, se identifican las
normas ecuatorianas en el sector de las telecomunicaciones; y, finalmente, se des-
cribird la respuesta de este sector, luego del terremoto ocurrido el 16 de abril en
Ecuador. A manera de cierre, se presentan algunas recomendaciones.

2. Telecomunicaciones y desastres en el derecho internacio-
nal y regional

Las telecomunicaciones juegan un papel muy importante en el monitoreo de
amenazas naturales, en el envio de alertas tempranas y en la coordinacién de las
operaciones de respuesta ante desastres naturales (ITU, 2013, p.13). La relacién
entre telecomunicaciones y emergencias ha sido reconocida por el derecho in-
ternacional desde el siglo XIX. Asi, en 1865, el tratado internacional que creé la
Unidn Telegrafica Internacional establecia que una emergencia puede justificar la
interrupcién de una transmision (Fisher, 200743, p. 43). Este rol pasivo de las tele-
comunicaciones ante las emergencias y desastres trasciende a un rol activo en la
respuesta a emergencias. En 1998, especificamente, se adopté el mas importante
instrumento internacional relativo a las operaciones internacionales de asisten-
cia humanitaria y telecomunicaciones: el Convenio de Tampere que trata sobre el
suministro de las telecomunicaciones para la mitigacién de catastrofes y las ope-
raciones de socorro (Convenio de Tampere). Este convenio sefiala que los Estados
Partes tienen la obligacion de reducir las barreras regulatorias al uso de las teleco-
municaciones para la mitigacién y asistencia ante desastres, ademas, se incluyen
las restricciones a la importacién y exportacion de los equipos (Fisher, 20074, p.
43-44).

Cabe sefialar que el Convenio de Tampere se aplica a Estados y a otras enti-
dades que proveen socorro, se incluyen también las organizaciones humanitarias,
quienes se deberian beneficiar de los privilegios y facilidades en materia de tele-
comunicaciones en el escenario de un desastre. A nivel internacional, Ecuador es
miembro de la Uni6én Internacional de Telecomunicaciones (UIT) y también de la
Comision Interamericana de Telecomunicaciones (CITEL); sin embargo, Ecuador
no ha firmado el Convenio de Tampere.

En el seno de la UIT se destacan varias resoluciones y recomendaciones rele-
vantes para la respuesta a desastres naturales (Fisher, 2007b, p. 9). En 2006, la re-
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solucién 36, “Las Telecomunicaciones/[Tecnologias de la Informacion y las Comu-
nicaciones]TIC al servicio de la asistencia humanitaria”, invité a los Estados miem-
bros a adherirse al Convenio de Tampere, como cuestion de prioridad, y también
a tomar todas las medidas practicas para la aplicacion de referido Convenio (UIT,
2006a). En el mismo afio, se adoptd la resolucién denominada “El uso de las TIC
para el seguimiento y la gestién en situaciones de emergencia y de desastre para la
alerta temprana, prevencion, mitigacion y recuperaciéon” (UIT, 2006b). Entre otros
aspectos, esta resolucion alienta a los Estados miembros a:

[Q]ue faciliten la utilizacién por organizaciones de emergencia, de tecno-
logias y soluciones existentes y nuevas (por satélite y terrenales), en la medi-
da delo posible, con el fin de satisfacer los requisitos de interfuncionamiento
y alcanzar los objetivos de proteccién publica y operaciones de socorro (UIT,
2006b).

En 2010, la UIT adopt6 la resolucion 34 llamada: “El papel de las telecomunica-
ciones/TIC en la alerta temprana, mitigacion de desastres y ayuda humanitaria”. En
esta resolucidn se solicit6 a la oficina de Desarrollo de las Telecomunicaciones de
la UIT “apoyar a las administraciones en su labor hacia la aplicacién del Convenio
de Tampere”; ademas, la UIT debe “reforzar el vinculo entre el desarrollo de las
telecomunicaciones y los desastres” (UIT, 2010, p.84).

A nivel interamericano, cabe destacar que, de conformidad con el articulo 53 de
la Carta de la Organizacién de los Estados Americanos (OEA), la Asamblea General
establecié la CITEL (OEA, 1993). Por un lado, el Comité Directivo Permanente de la
CITEL (COM/CITEL) ha insistido a sus Estados miembros en la necesidad de firmar,
ratificar y aplicar el Convenio de Tampere (COM/CITEL, 1999; COM/CITEL, 2003).
Por otro lado, la CITEL tiene como funcion “[a]poyar la preparacién para desastres
y servir como medio para que los Estados Miembros canalicen sus necesidades de
telecomunicaciones en relacion con alerta temprana, mitigacién y recuperacion de
desastres naturales” (CITEL, 2014, p. 3). Ademas, en 2015, la Secretaria Ejecutiva
de la CITEL planted una alianza regional por la seguridad y emergencia con las TIC,
en las que se propone la disponibilidad de espectro de las redes de banda ancha
para desastres, seguridad y emergencias (COM/CITEL, 2015, p.2).

Dentro de la OEA, el Comité Consultivo Permanente III: Radiocomunicaciones
de la CITEL (CCP.III) recomendo:

1. Que cada uno de los paises debe desarrollar un plan nacional con-
solidado de preparacion para identificar recursos capaces de proveer co-
municacién de emergencia, bosquejar los pasos necesarios para mitigar el
dafio a esos recursos, establecer medios para proveer servicios temporales
y realizar provisiones para recuperarse del desastre.

[..] 3. Que las redes de comunicaciones para desastres se prueben regu-
larmente a nivel nacional y regional bajo condiciones de emergencia simu-
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ladas, incluyendo enlaces de conexion entre los centros de huracan y los
centros regionales de emergencia [...] (CCP.III, 1996, p.20)

Se agrega a estos antecedentes que, en 2007, la Conferencia Internacional de la
Cruz Roja, integrada también por los Estados partes de los Convenios de Ginebra3,
adopt6é de manera unanime las “Directrices para la facilitacién y reglamentacion
nacionales de socorro en casos de desastre y asistencia para la recuperacion ini-
cial” (Directrices IDRL por sus siglas en ingles).* En relacion con las telecomunica-
ciones, las Directrices IDRL sefialan que

[...] los Estados afectados deberian [...] conceder (o cuando corresponda
alentar a otros actores nacionales a conceder) a los Estados que prestan
asistencia y a las organizaciones humanitarias [...] un acceso prioritario
al ancho de banda, las frecuencias y el uso de satélites para las telecomu-
nicaciones y la transmision de datos relacionados con las operaciones de
socorro en casos de desastre (Directrices IDRL, 18.2).

Adicionalmente, la importancia de la tecnologia en la gestion de riesgo de de-
sastres ha sido reconocida en recientes instrumentos internacionales. En primer
lugar, el Marco de Sendai para la Reduccion del Riesgo de Desastres (2015-2030)
sefiala la importancia de

[...] reforzar la utilizacion de los medios de comunicacién, incluidas las
redes sociales, los medios tradicionales, los macrodatos y las redes de te-
lefonfa movil, en apoyo de las medidas nacionales para una comunicacién
efectiva de los riesgos de desastres, como corresponda y de conformidad
con la legislacién nacional[...] (Asamblea General de Naciones Unidas,
20154, Anexo I1, 25. C).

En segundo lugar, la Agenda 2030 para el Desarrollo Sostenible incluye el obje-
tivo “[c]onstruir infraestructuras resilientes, promover la industrializacidn inclusi-
va y sostenible y fomentar la innovaciéon” (Asamblea General de Naciones Unidas,
2015b, Objetivo 9), para lo cual es necesario “aumentar de forma significativa el
acceso a la tecnologia de la informacién y las comunicaciones y esforzarse por fa-
cilitar el acceso universal y asequible a Internet en los paises menos adelantados a
mas tardar en 2020 (9.c). Esto podria interpretarse también como la necesidad de
construir infraestructura resiliente para las telecomunicaciones (ITU, 2013, p.15)
y, en particular, para el servicio de internet.

3. Derecho comparado

Si se toma en cuenta el derecho comparado, es necesario destacar la normativa

3 Incluida la Republica del Ecuador.

4 La Asamblea General de la Organizaciéon de las Naciones Unidas adopt6 tres resoluciones (Res.
63/139,63/141y 63/137) en las que se alienta a los Estados a hacer uso de las Directrices IDRL.
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de Japdn y Chile, por ser los paises sismicamente mas activos del mundo y que han
vivido, en afios recientes, terremotos de similar magnitud y consecuencias al ocu-
rrido en Ecuador. Ademas, Colombia se destaca por ser un pais vecino que cuenta
con un plan de contingencia para el sector de telecomunicaciones que brinda luces
para el andlisis del sector ecuatoriano.

En Japon, la legislacion sobre telecomunicaciones establece que las compafias
de telecomunicaciones deben dar prioridad a las comunicaciones cuyo contenido
ayude a la prevencién o alivio de calamidades (Ley de Comercio de Telecomuni-
caciones de Japo6n, art. 8). Adicionalmente, la ley que regula la gestién de riesgos
de desastres sefiala que el alcalde de una ciudad tiene la obligacién de informar la
alerta de un desastre a todas las personas residentes dentro de su jurisdiccion (Ley
de Contramedidas a Desastres de Japdn, art. 56). Estas comunicaciones tendran
prioridad frente a las otras comunicaciones de caracter comercial y pueden soli-
citar la emisién de mensajes mediante instalaciones de comunicaciones eléctricas
o instalaciones de radio (Ley de Contramedidas a Desastres de Japon, art. 57). En
la actualidad, como parte del sistema de alerta temprana se envian mensajes o
correos a los celulares, lo cual no genera un costo por el mensaje o por el servicio
(Fukahori, 2012, p.24).

Luego del terremoto de 2011, en la evaluacién de las telecomunicaciones, este
pais asiatico establecié como prioridad que, en tiempo de desastres, se flexibilice la
reconfiguracion de los recursos del proceso de comunicacion, para asi, maximizar
los posibles recursos que pueden dirigirse a los servicios de comunicacién durante
el desastre, es decir, priorizar las comunicaciones de voz y correo, y limitar la co-
municacién de medios interactivos como musica, video y archivos (Fukahori, 2012,
p. 46).

Chile, al igual que Ecuador, es un pais andino ubicado en el cinturén del fuego
del Pacifico. Su ley de telecomunicaciones ha establecido disposiciones especifi-
cas con relacion a los desastres naturales. Respecto a los costos de transmision de
mensajes en situacion de desastre la ley sefiala que:

Los concesionarios, permisionarios o licenciatarios de telecomunicacio-
nes deberan transmitir sin costo, en la medida que sus sistemas técnicos
asflo permitan y en que no se afecte la calidad de servicio [...] los mensajes
de alerta que les encomienden el o los 6rganos a los que la ley otorgue esta
facultad. Lo anterior con el fin de permitir el ejercicio de las funciones gu-
bernamentales de coordinacion, prevencion y solucion de los efectos que
puedan producirse en situaciones de emergencia [...] (art. 72 bis.)

Como parte de la preparacién ante desastres, la Subsecretaria de Telecomuni-
caciones debe desarrollar un “plan de resguardo de la infraestructura critica de
telecomunicaciones del pais, con el objeto de asegurar la continuidad de las comu-
nicaciones en situaciones de emergencia:[...]” (art. 39. A). El plan de contingencia
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incluye la obligacion de identificar las estructuras criticas (art. 39. A. b) y estable-
cer medidas de resguardo para esta estructura (art. 39.A. c). Es decir, la infraes-
tructura del sector de telecomunicaciones debe ser resiliente frente a los desastres
naturales o emergencias.

El reglamento de la ley de telecomunicaciones de Chile menciona nuevamente
la exencién de un “pago para las comunicaciones efectuadas por el usuario de ser-
vicios publicos de voz, destinados a los niveles especiales de servicios de emergen-
ciay otros definidos por la normativa” (art. 21); sin embargo, no se contempla una
exencién similar para el internet o datos en la telefonfa mévil.

En Colombia, para los casos de atencién de emergencias o desastres, la Ley
1341, por la cual se definen principios y conceptos sobre la sociedad de la informa-
cién y la organizacidén de las TIC, dicta que:

Los proveedores de redes y servicios de telecomunicaciones deberan
poner a disposicion de las autoridades de manera gratuita y oportuna, las
redes y servicios y daran prelacién a dichas autoridades en la transmisiéon
de las comunicaciones que aquellas requieran. En cualquier caso se dara
prelacion absoluta a las transmisiones relacionadas con la proteccion de la
vida humana. Igualmente daran prelacién a las autoridades en la transmi-
siébn de comunicaciones gratuitas y oportunas para efectos de prevenciéon
de desastres, cuando aquellas se consideren indispensables (art.8).

El mismo articulo sefiala que los proveedores de redes y servicios de teleco-
municaciones tienen la obligacion de “suministrar a las autoridades competentes,
sin costo alguno, la informacidn disponible de identificacion y de localizacién del
usuario que la entidad solicitante considere ttil y relevante para garantizar la aten-
cion eficiente en los [desastres o emergencias]” (art.8).

Se observa que en la legislacion colombiana, el enfoque de la gratuidad es para
las instituciones estatales, no para los usuarios. Cabe destacar que los proveedores
deben suministrar informacién disponible de identificacion y localizacién de usua-
rios, lo cual puede ser muy util en las tareas de biisqueda de los equipos de rescate.

Adicionalmente, Colombia cuenta con un plan de contingencia para el sector de
telecomunicaciones. Dentro de las acciones de este plan se contempla la siguiente:

Fortalecer la infraestructura y la operacion de las redes publicas y fo-
mentar la adecuada, oportuna y eficiente prestacion de los Servicios de Va-
lor Agregado, como el Internet y los sistemas de banda ancha, con el fin de
soportar debidamente las telecomunicaciones en casos de emergencias y
desastres (Ministerio de Comunicaciones, 2008, p.64).

Este plan reconoce que “es incuestionable la posibilidad de empleo y aplicacion
de Internet en las telecomunicaciones de emergencia” (2008, p. 82) y se identifican
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algunas formas en las que el Internet puede servir de apoyo a las operaciones de
socorro en situaciones de desastre, por ejemplo:

i. Enviar y recibir correos electrénicos y utilizar directorios de la Web para
localizar a colegas, proveedores y organizaciones gubernamentales y no gu-
bernamentales que pueden prestar asistencia.

ii. Seguir de cerca las noticias y la informacién meteorolégica procedentes de
una serie de entidades gubernamentales, académicas y comerciales.

iii. Obtener informacién geopolitica actualizada, mapas geograficos, avisos de
viaje, boletines e informes sobre la situacién relativa a sectores de interés.

iv. Consultar bases de datos médicos para reunir informacién completa sobre
casos que van desde las infecciones parasitarias hasta las heridas graves.

v. Participar en listas de discusion mundiales para intercambiar la experiencia
adquirida y coordinar las actividades.

vi. Leer y hacer comentarios sobre el contenido de varios sitios Web, guber-
namentales y no gubernamentales, para tener conocimiento de la situacién
general y del modo en que otros estdn describiendo la catastrofe.

vii.Registrar a los refugiados y desplazados para facilitar su reunién con familia-
res y amigos. (2008, p. 82-83).

Respecto a los sistemas de banda ancha inaldmbrica, el plan de contingencia
manifiesta que estos sistemas constituyen una alternativa valida para cubrir zonas
remotas donde no existen centros de comunicacion y de conectividad. Los sistemas
de banda ancha inalambrica pueden utilizarse para todo tipo de comunicaciones,
incluidas voz, datos, imagenes y video (2008, p. 83). Ademas, estas redes admiten
y soportan aplicaciones y servicios de telecomunicaciones en convergencia como:
internet, radio y videoconferencia (2008, p. 83). Especificamente, se destaca que
las TIC, basadas en la banda ancha inaldmbrica e internet, permiten la implantaciéon
y el desarrollo del “Sistema Integrado de Informacion”, el cual tiene como objeto:

Sistematizar el inventario y la informacién existente sobre amenazas y
riesgos para la planificacién y de la informacién histérica de desastres y pér-
didas en el territorio nacional, sistematizar la informacion relativa a siste-
mas de vigilancia, alerta, diagnéstico temprano e inventario de recursos para
la reaccioén institucional efectiva y sistematizar la informacién sobre manejo
y transporte de sustancias peligrosas. (Decreto 93 de Colombia, art. 7.3.7).

Estas buenas practicas en derecho comparado de paises con amplia experien-
cia en la respuesta a desastres naturales brindan elementos para el analisis de la
legislacion ecuatoriana. Ademas, se podrian iniciar procesos de cooperacidn en
materia de telecomunicaciones y gestion de riesgo de desastres. Se destaca que
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Ecuador mantiene acuerdos bilaterales en materia de gestion de riesgo con Chile
y Colombia. Con Chile existe un acuerdo marco de cooperacidn interinstitucional
entre el Ministerio de Coordinacién de Seguridad, el Ministerio del Interior y la
Secretaria Nacional de Gestion de Riesgos de Ecuador, y el Ministerio del Interior
y Seguridad Publica de Chile, mediante este acuerdo se establecié un régimen de
cooperacién técnica para la transferencia de experiencias y buenas practicas en
la prevencién y enfrentamiento de desastres naturales (Cahuefias-Mufioz, 2013,
p. 16). Con Colombia se destacan dos instrumentos internacionales: en 1990, se
suscribié un acuerdo sobre desastres naturales, en el cual ambos paises se com-
prometian a desarrollar acciones de cooperacion entre los sistemas nacionales de
gestidn de riesgo de desastres; ademas, en caso de catastrofe real o inminente, el
otro pais pondria a disposicion sus sistemas de monitoreo, comunicacion y alerta
(Cahuenas-Muiioz, 2013, p. 15).

4. Telecomunicaciones y desastres en el derecho ecuatoriano

En el sistema juridico ecuatoriano, el acceso universal a las TIC es un derecho
fundamental reconocido por la Constitucion (art.16.2). Complementariamente, se
establece que en el campo de las telecomunicaciones el Estado central tiene com-
petencia exclusiva (art. 261). Ademas, en relacion a la gestion de riesgo, el Estado
tiene el deber de proteger

a las personas, las colectividades y la naturaleza frente a los efectos nega-
tivos de los desastres de origen natural o antrépico mediante la prevencion
ante el riesgo, la mitigacién de desastres, la recuperacién y mejoramiento
de las condiciones sociales, econdmicas y ambientales, con el objetivo de
minimizar la condicién de vulnerabilidad (Constitucién de la Republica del
Ecuador, art.389).

Para el cumplimiento de esta obligacion, la rectoria de la gestion de riesgos la
ejerce el Estado, a través de un organismo técnico establecido por Ley (Constitu-
cion de la Republica del Ecuador, art. 389); sin embargo, los riesgos se gestionan
por el principio de descentralizacion subsidiaria, mediante el cual, las instituciones
son responsables dentro de su dmbito geografico; mas, cuando sus capacidades
son superadas, son las instancias de mayor ambito territorial y mayor capacidad
técnico-financiera las que brindaran el apoyo necesario (art. 390). La Ley de Segu-
ridad Publica y del Estado, en el articulo 11.d, sefiala que la rectoria de la gestién de
riesgos la ejercera la Secretaria de Gestion de Riesgos (SGR). Esta Secretaria, con el
objetivo de establecer las acciones que deben ejecutar las instituciones que partici-
pan en los Comités de Gestion de Riesgos/Comités de Operaciones de Emergencia
(CGR/COE), emiti6 el Manual del Comité de Gestion de Riesgos (SGR, 2014, p.1). En
referido manual se sefiala que el sector de telecomunicaciones es responsabilidad
del Ministerio de Telecomunicaciones, el cual debe:
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1. Elaborar y actualizar una base de datos sobre la infraestructura estratégica
de telecomunicaciones del pafs.

2. Gestionar planes de reduccién de riesgos para proteger la infraestructura de
telecomunicaciones estratégicas del pafs.

3. Generar politicas, normas y estandares para asegurar la implementacion de
la gestién de riesgos en la planificacién, ejecuciéon, mantenimiento y evalua-
cion de la infraestructura de telecomunicaciones estratégicas del pafs.

4. Fortalecimiento de capacidades en GR en las comunidades cercanas y usua-
rios de los servicios afines a la infraestructura de telecomunicaciones estra-
tégicas del pais. (SGR, 2014, p.86)

Cabe destacar que en la legislacion secundaria ecuatoriana la Ley Organica de
Telecomunicaciones (en adelante LOT) contempla dos elementos de relaciona-
miento entre los desastres y las telecomunicaciones. Por un lado, la ley tiene entre
sus objetivos establecer los mecanismos de coordinacién para atender temas rela-
cionados con el &mbito de las telecomunicaciones en situaciones de emergencias
(art. 3.17). Por otro lado, la normativa secundaria en telecomunicaciones busca
“Ig]arantizar que los derechos de las personas, especialmente de aquellas que
constituyen grupos de atencidn prioritaria, sean respetados y satisfechos [...]” (art.
3.14). Cabe recordar que la Constituciéon reconoce dentro de los grupos de aten-
cion prioritaria a las personas victimas de desastres naturales (art. 35).

Respecto a los mecanismos de coordinacion, en caso de que el decreto de esta-
do de excepcion® implique la necesidad de utilizar los servicios de telecomunica-
ciones, “los prestadores que operen redes publicas de telecomunicaciones tienen
la obligacion de permitir el control directo e inmediato por parte del ente rector
de la defensa nacional, de los servicios de telecomunicaciones en el drea afectada”
(LOT, art. 8). Se observa que esta disposicién mantiene un enfoque de defensa na-
cional, mas no de gestion de riesgo de desastres, en la que los actores y las acciones
son diferentes. Sin embargo, la ley también sefiala que la Agencia de Regulacién y
Control de las Telecomunicaciones (ARCOTEL) regulara el alcance, los derechos,
las obligaciones y el pago del valor justo del servicio utilizado por motivo de la
declaracién de estado de excepcion (art. 8). Estas disposiciones podrian generar
una contradiccion si se toma en cuenta lo establecido en el Manual de Comités
de Gestion de Riesgos. Evidentemente, por jerarquia normativa (Constitucion del
Ecuador, art. 425), deberan prevalecer las normas establecidas en la LOT sobre las
mencionadas en el Manual adoptado por resolucion de la SGR.

5 Se “podra decretar el estado de excepcion en todo el territorio nacional o en parte de él en caso
de agresion, conflicto armado internacional o interno, grave conmocién interna, calamidad publica
o desastre natural” (Constitucion de la Republica del Ecuador, art. 164). Es oportuno decir que
durante el Estado de Excepcion el Presidente puede suspender o limitar el derecho a la libertad de
informacion (Constitucién de la Republica del Ecuador, art. 165).
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Se suma a ese confuso escenario el “Reglamento para la Prestacion de Servicios
de Telecomunicaciones y Servicios de Radiodifusién por Suscripcién” dictado por
el Directorio de la ARCOTEL. En este reglamento se busca subsanar el enfoque a
la defensa que se establece en la ley, separando el uso del servicio de telecomu-
nicaciones en casos de desastre natural de las otras causales de estado de excep-
cién. Cuando exista un desastre natural, la ARCOTEL coordinara con la autoridad
competente y los prestadores de servicio (art. 32). Ademas, cuando el estado de
excepcién contemple la necesidad de utilizar los servicios de telecomunicaciones,
en caso de conflicto armado o conmocidn interna, asi como de emergencia a nivel
nacional, regional o local, “los prestadores que operen redes publicas de teleco-
municaciones tienen la obligaciéon de permitir el control directo e inmediato por
parte del ente rector de la defensa nacional, de los servicios de telecomunicaciones
en el drea afectada [...]” (art. 33). Esta division es poco clara, porque los desastres
naturales podrian incluirse dentro de las emergencias a nivel nacional, regional o
local. Sin embargo, de la lectura de estos articulos se entenderia que el primero
se aplica en caso de desastre natural, independientemente de la declaratoria de
estado de excepcion. También cabe preguntarse si la “autoridad competente” para
los escenarios de desastre natural es la Secretaria de Gestidn de Riesgos o, si por el
principio de descentralizaciéon subsidiaria, las autoridades podrian ser los Gobier-
nos Autéonomos Descentralizados.

Concomitantemente, la ley del sector telecomunicaciones® establece obligacio-
nes a los prestadores de servicios, quienes deben difundir las “alertas dispuestas
por la autoridad competente |[...] para casos de seguridad nacional o desastres na-
turales [...]” (art. 8). Especificamente, los prestadores de servicios de telecomu-
nicaciones tienen el deber de: a) “[ijmplementar el acceso, en forma gratuita, a
los servicios de emergencia, determinados por la [ARCOTEL]” (LOT, art. 24.11) y
b) cumplir con los servicios requeridos en casos de emergencia que determine la
autoridad competente; por ejemplo, llamadas gratuitas y provisiéon de servicios
auxiliares para Seguridad publica y del Estado (LOT, art. 24.24)".

Complementariamente, el Reglamento del sector telecomunicaciones conside-
ra que el acceso gratuito a servicios de emergencia y la ubicacién de llamadas de
emergencia serdn ejecutados por los prestadores del servicio de telefonia fijay ser-
vicio movil avanzado, de conformidad con la LOT y las regulaciones de la ARCOTEL
(Reglamento a la LOT, art. 59.10).

6 “Se entiende por telecomunicaciones toda transmisién, emision o recepcién de signos, sefiales,
textos, videos, imagenes, sonidos o informaciones de cualquier naturaleza, por sistemas alambricos,
opticos o inaldmbricos, inventados o por inventarse. La presente definicion no tiene caracter
taxativo, en consecuencia, quedaran incluidos en la misma, cualquier medio, modalidad o tipo de
transmisidn derivada de la innovacién tecnolégica”. (Ley Organica de Telecomunicaciones, art. 5).

7 A nivel reglamentario se establece un procedimiento para la determinacién del pago por los
servicios que hayan sido utilizados durante el Estado de Excepcidn, para lo cual se conforma una
comisién técnica integrada por ARCOTEL, el Ministerio de Defensa y los prestadores de servicios
(Reglamento a la Ley Orgénica de Telecomunicaciones, art. 115).
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También, cabe destacar que los prestadores de servicios tienen la obligacién de
formular planes de contingencia para casos de desastres naturales con el objetivo
de garantizar la continuidad del servicio. (LOT, art. 24.24) De hecho, no contar con
un plan de contingencia constituye una infraccion (LOT, art.118.7). También consti-
tuye una infraccién: “no cumplir con los servicios requeridos en casos de emergen-
cia, tales como llamadas de emergencia gratuitas, provision de servicios auxiliares
para seguridad ciudadana y cualquier otro servicio definido como servicio social o
de emergencia por la [ARCOTEL]” (LOT, art.118.7)y “[n]o prestar acceso gratuito
a los servicios publicos de emergencia” (LOT, art.118.20). Sin embargo, mas alla
de los planes de contingencia de los prestadores de servicios, se requiere un plan
de contingencia de todo el sector de telecomunicaciones. Asi lo identific6 la SGR,
que seflalé que es necesario “[a]rticular los planes de contingencia para sectores
estratégicos (telecomunicaciones, recursos naturales no renovables, transporte)
los cuales pueden tener alta vulnerabilidad si son afectados por eventos adversos”
(SGR, 2014, p. 44).

En términos de derechos, los abonados, clientes y usuarios pueden disponer
gratuitamente de servicios de llamadas de emergencia (LOT, art. 22.6). Sin embar-
go, de lalectura de la LOT se destaca que la obligacién de los presentadores del ser-
vicio de telecomunicaciones de cumplir con los servicios requeridos por ARCOTEL
no es taxativa a las llamadas de emergencia. En consecuencia, podrian solicitarse
otros servicios como el acceso a ciertas aplicaciones o el uso de datos. Es mais,
cuando la ley se refiere a las obligaciones de los abonados, clientes y usuarios lo
hace en términos generales porque se refiere a los servicios de emergencia (art.
23.7).

El reglamento a la ley de telecomunicaciones y aquellos dictados por la ARCO-
TEL también contemplan la posibilidad de usar otros servicios de emergencia y
no solo las llamadas telefénicas. Si bien, en relacién con los derechos de los usua-
rios, el reglamento general de la LOT se refiere inicamente al derecho de acceso
gratuito a servicios de llamadas de emergencia (art. 56.4) y no menciona los otros
servicios que puedan ser establecidos por ARCOTEL, existe una referencia amplia
cuando el reglamento habla sobre las obligaciones de los prestadores de servicios
de telecomunicaciones en casos de emergencia. Especificamente, los prestadores
del servicio de telecomunicaciones deben proporcionar de forma gratuita:

i) Acceso a llamadas de emergencia por parte del abonado, cliente y
usuario, independientemente de la disponibilidad de saldo; ii) Difusién
r cualquier medio, plataform nologi informacién ler
mergencia a | lacién, conforme la regulacién mi ra el efec-
to la ARCOTEL. Dichos servicios se prestaran gratuitamente, sin perjuicio
de la declaratoria de Estado de Excepcion establecida en el articulo 8 de
la LOT. También deberan prestar de manera obligatoria, con el pago del
valor justo, lo siguiente: i) Integracién I lquier plataform
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o0 tecnologia, para la atencién de servicios de emergencias, conforme a la
normativa que emita la ARCOTEL; ii) Servicios auxiliares para la seguridad
publica y del Estado; iii) Cualquier otro servicio que determine la ARCOTEL

(art. 56.12, el subrayado me corresponde).

Cabe mencionar que la LOT busca fomentar la neutralidad de la red, lo cual pro-
tege el derecho al acceso a la informacidon y el derecho a la no discriminacion.®
Sin embargo, esta neutralidad no se veria menoscabada porque la situaciéon de
emergencia o desastre constituye una justificacion valida para permitir servicios
de cero costo de ciertas aplicaciones o servicios de redes sociales. Analogamen-
te, es importante recordar que el Ex-Consejo Nacional de Telecomunicaciones, en
2011, dict6 el Reglamento para llamadas a Servicios de Emergencias, en el cual se
establece que los prestadores de servicios finales de telecomunicaciones deben
“[a]plicar un cargo de interconexion igual a cero (0) para llamadas de emergencia”
(Art. 8.j). Un ejercicio similar se podria realizar para acceder a ciertas aplicaciones
o redes sociales en situaciones de emergencia o desastre.

5. Las telecomunicaciones ante el terremoto del 16A

En respuesta al terremoto ocurrido el 16 de abril en la costa de Ecuador, el
sector de las telecomunicaciones implement6 varias acciones en el momento del
evento y con posterioridad al mismo. En el informe de situacién No. 6, de fecha 17
de abril, publicado por la SGR, se sefiala lo siguiente: “ARCOTEL ha dispuesto el
envio de mensajes de alerta a la sociedad: Mensaje 1: Mantener la calma. Mensaje
2: Informarse a través de canales oficiales. Mensaje 3: Evacuacién preventiva en
zonas costeras de Esmeraldas, Manabi y Santa Elena” (SGR, 2016, p.3).

Adicionalmente, las operadoras celulares, de manera unilateral, es decir, sin el
requerimiento de ARCOTEL, facilitaron el servicio de SMS gratis.” Esto puede ser
muy positivo en la emergencia para comunicarse con sus familiares; sin embargo,
la infraestructura registraba graves dafios; por ejemplo, la operadora Movistar re-
gistraba una afectacion en el 80% de las lineas del sector de impacto del terremoto
(El Universo, 2016). Ademas, desde el sector publico no se identificaron otros me-
dios para comunicarse con los servicios de atencién en emergencia, més alla de las
llamadas telefénicas. Por ejemplo, el servicio ECU911 cuenta con una aplicacién
movil por medio de la cual se pueden reportar emergencias.

Cabe mencionar que en el decreto de estado de excepcién no hay una mencién

8 En esta publicacion, el articulo escrito por el Profesor Arturo Carrillo analiza la neutralidad de la
red en términos de derechos humanos.

9 Movistar Ecuador habilité el servicio de SMS gratis a todas las operadoras; Claro puso a disposiciéon
1000 SMS sin costo a sus usuarios en Esmeraldas y Manabi; CNT dejé abierto el servicio de SMS
gratuito para estas provincias. (El Universo, 2016)
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especifica para el sector telecomunicaciones.’® En términos generales, se dispone
la movilizacién nacional en las provincias afectadas por el sismo,

de tal manera que todas las entidades de la Administracion Publica Cen-
tral e Institucional, en especial las Fuerzas Armadas y la Policia Nacional;
y los gobiernos auténomos descentralizados de las provincias afectadas,
deberan coordinar esfuerzos con el fin de ejecutar las acciones necesarias
e indispensables para mitigar y prevenir los riesgos, asi como enfrentar,
recuperar y mejorar las condiciones adversas, que provoquen los eventos
teldricos del dia 16 de abril de 2016. (Decreto 1001, art. 2).

De acuerdo con el articulo citado y con el articulo 1 del Decreto Ejecutivo No.
1002, el 2 de mayo de 2016, es decir, 16 dias luego de ocurrido el terremoto, la
Directora Ejecutiva de la ARCOTEL dispuso que “durante la vigencia del estado
de excepcidn, los cargos de interconexién disminuyan en un 50% de los valores
que actualmente se tienen estipulados como cargo de terminacién para todas las
llamadas realizadas hacia el servicio mévil avanzado a nivel nacional” (ARCOTEL,
2016, art. 2). En el considerando de referida resolucién se destaca lo siguiente:

“las comunicaciones a través de los distintos medios como llamadas, SMS
o redes sociales son de vital importancia en las actuales condiciones, no solo
en las zonas afectadas sino en todo el pafs, [por lo que] es necesario que [...]
se establezcan las condiciones en los servicios de telecomunicaciones que
permitan que tanto las personas afectadas, como quienes se encuentran rea-
lizando labores de coordinacion, auxilio, rescate y mas temas relacionados
con las consecuencias de este desastre, puedan acceder a estos servicios sin
mayor costo y con facilidad” (ARCOTEL, 2016, considerando, el subrayado
me pertenece).

Pese al reconocimiento de laimportancia de las redes sociales para las tareas de
auxilio y rescate, la resolucion se adoptd cuando las tareas de busqueda y rescate
ya habian finalizado. Ademas, no se establece la gratuidad de ciertos servicios, por
ejemplo, la citada aplicacién ECU911, la cual permite solicitar auxilio a las autori-
dades.

6. Conclusiones y recomendaciones

« Si se tiene presente que Ecuador es miembro de UIT y CITEL, espacios que
reiteradamente han sugerido la suscripciéon del Convenio de Tampere, se re-
comienda firmar y ratificar el Convenio de Tampere. En caso de no prosperar
la suscripcion del tratado, se deben analizar e incorporar en la legislacién
nacional las normas que establece referido Convenio. Se destaca el hecho de

10 Mediante Decreto Ejecutivo No. 1001 declar6 el estado de excepcién en Esmeraldas, Manabi, Santa
Elena, Santo Domingo de los Tsachilas, Los Rios y Guayas.
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que el Convenio de Tampere ha sido ratificado por Argentina, Colombia, Peru
y Venezuela (Cahuefias-Mufioz, 2013, p.44).

¢ En Ecuador; la obligacién de contar con planes de contingencia es de los pres-
tadores de servicio. Al igual que Chile y Colombia, se deberia incluir en la
ley la obligacion de desarrollar un plan de contingencia de todo el sector de
telecomunicaciones. El plan deberia identificar estructuras criticas y promo-
ver estructuras resilientes. Este documento debe incluir y proteger el acceso
al internet y, especificamente, el uso de ciertas aplicaciones. Es necesario
contemplar la experiencia colombiana al respecto. También se deberian to-
mar en cuenta las recomendaciones del Comité Consultivo Permanente III:
Radiocomunicaciones de la CITEL. En la actualidad, en el Manual de Gestion
de Riego, se establece la obligacién del Ministerio de Telecomunicaciones de
generar planes de reduccion de riesgo, mas no de contingencia.

e Se deberian incluir los sistemas de banda ancha inaldmbrica como alternati-
va en los planes de contingencia del sector telecomunicaciones, dado que los
sistemas de banda ancha inaldmbrica pueden utilizarse en zonas afectadas
por un desastre para todo tipo de comunicaciones, incluidas la transmision y
recepcion de voz, datos imagenes y video.

¢ La normativa que regule el uso de telecomunicaciones deberia priorizar los
servicios que se emplean en una situaciéon de emergencia o desastre, flexibi-
lizar la reconfiguracién de los recursos del proceso de comunicacién y maxi-
mizar los posibles recursos que puedan dirigirse a los servicios de comuni-
cacion durante las operaciones de auxilio y socorro. Se podria tomar como
referencia la evolucion que ha tenido Japdén en ese dmbito.

* Se debe aclarar y corregir el enfoque hacia la defensa nacional en el sector de
telecomunicaciones; tal y como ARCOTEL ha reconocido, se requiere un en-
foque de gestidn de riesgos para las situaciones de desastre, incluso cuando
no exista un decreto de estado de excepcion.

¢ Por un lado, la regulacién de las telecomunicaciones en emergencias y desas-
tres se ha centrado en el uso de la telefonia. Solo se regula el uso gratuito de
llamadas a nimeros de emergencia. Sin embargo, la ley y el reglamento se
refieren, en términos generales, a las telecomunicaciones. Por otro lado, se
presenta un creciente uso del internet, principalmente por parte de usuarios
de internet mévil. En consecuencia, de conformidad con el articulo 24.11 de
la Ley de Telecomunicaciones, ARCOTEL deberia disponer que, de manera
gratuita, se permita el uso de internet y ciertas aplicaciones en escenarios
de desastres. Por ejemplo, aplicaciones como ECU911, servicios de las re-
des sociales como Facebook o Google, deberian ser gratuitos en situacién de
emergencia o desastre. Ademas, igual que en Colombia, los proveedores de-
berian tener la obligacién de suministrar a las autoridades, sin costo alguno,
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la informacién disponible de identificacién y localizacién del usuario para
garantizar la atencion en el desastre o emergencia.
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RESUMEN: La regulacidén de internet debe asegurar que se respete el principio
de neutralidad de la red, en el que los proveedores de servicios de internet y los
gobiernos tratan el trafico de datos e informacién por internet sin discriminacion
alguna, respetando las obligaciones internacionales del Estado en materia de de-
rechos humanos.
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derechos humanos, intermediarios de internet.

ABSTRACT: Internet regulation must respect and ensure respect for the princi-
ple of net neutrality, which guarantees that all data and information traffic online
is treated in a non-discriminatory manner by governments and ISPs, in accordance
with the State’s international human rights obligations.
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El propésito de este capitulo es revisar las protecciones normativas existentes
en Ecuador con respecto a la neutralidad de la red y analizarlas a la luz de los
estdndares internacionales de derechos humanos aplicables. Recordemos que la
neutralidad de la red es el principio segun el cual el “tratamiento de los datos y el
trafico de Internet no debe ser objeto de ningtin tipo de discriminacién en funciéon
de factores como dispositivos, contenido, autor, origen y/o destino del material,
servicio o aplicacion” (Declaracion Conjunta, parr. 5 (un)). Las preguntas principa-
les por responder son las siguientes: ;Hasta qué punto se puede decir que la neu-
tralidad de la red se encuentra adecuadamente protegida en la legislacién ecuato-
riana? ;Qué exigen los estdndares internacionales de derechos humanos en este
sentido y qué debe hacer el Estado ecuatoriano para cumplir sustancialmente con
esos estandares? Finalmente, ;por qué importa tanto que Ecuador (y los demas
paises del mundo) cumpla con estas obligaciones para garantizar adecuadamente
la neutralidad de la red?

Si bien el objetivo central de este texto es analizar el marco legal ecuatoriano
en lo que concierne a la neutralidad de la red, corresponde esbozar, primero, los
pardmetros pertinentes establecidos por el derecho internacional de los derechos
humanos. Esto significa revisar las normas relevantes del Sistema interamericano
de proteccién de los derechos humanos, asi como el Sistema universal de la orga-
nizacién de Naciones Unidas. En particular, se hara énfasis en el Articulo 13 de la
Convencién Americana sobre Derechos Humanos y en el Articulo 19 del Pacto In-
ternacional de Derechos Civiles y Politicos de Naciones Unidas que regulan la liber-
tad de expresién (CADH 1969; PIDCP, 1966). Una vez identificados los estandares
internacionales pertinentes, aplicables al Ecuador debido a su condicién de Estado
Parte en ambos regimenes convencionales, se podra estudiar cuales son las leyes y
normas del orden juridico nacional que se dirigen hacia el principio de la neutrali-
dad de la red. Un andlisis técnico de la normativa nacional, evaluada a la luz de los
estdndares internacionales sefialados, permitira realizar, a manera de conclusion,
una reflexion sobre el deficiente estado de cumplimiento del Ecuador en cuanto a
sus obligaciones internacionales en la materia.

No est4d demas recordar antes de comenzar que los tratados de derechos huma-
nos ratificados por Ecuador, asf como la Convenciéon Americana y el Pacto Interna-
cional, gozan de un rango privilegiado en la jerarquia constitucional de normas. Asf,
el Articulo 424 de la Constituciéon de Ecuador de 2008 reza que la “Constitucién y
los tratados internacionales de derechos humanos ratificados por el Estado que
reconozcan derechos mas favorables a los contenidos en la Constitucidn, prevale-
ceran sobre cualquier otra norma juridica o acto del poder publico”. En este mismo
sentido, el Articulo 425 que prescribe el orden jerarquico de aplicaciéon de normas
coloca a “los tratados y convenios internacionales” por encima de “las leyes organi-
cas; las leyes ordinarias; las normas regionales y las ordenanzas distritales; los de-
cretos y reglamentos; las ordenanzas; los acuerdos y las resoluciones; y los demas
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actos y decisiones de los poderes publicos”. Cualquier conflicto entre normas se
resolvera “mediante la aplicaciéon de la norma jerarquica superior” (Constitucion
de Ecuador, Art. 425). Este marco constitucional tiene implicaciones importantes
para el posterior analisis del orden juridico interno y la neutralidad de la red con
el que concluye el capitulo.

1. Sistema Interamericano de Proteccion de los Derechos
Humanos

Tratandose de la neutralidad de la red, el Sistema interamericano exige a los
Estados Partes de la Convencion Americana sobre Derechos Humanos adoptar
una proteccién amplia y robusta de ese principio. En 2013, la Relatora Especial
de la OEA para la Libertad de Expresidon, Catalina Botero (“Relator Especial de la
OEA”), afirm6 que la Convenciéon Americana, Articulo 13 que regula la libertad de
expresion “se aplica plenamente a las comunicaciones, las ideas y la informacién
distribuida a través de Internet” (Relator Especial de la OEA, 2014, parr. 2). Al in-
terpretar la Convenciéon Americana, el Relator Especial observo que el respeto de
neutralidad de la red “es una condicién necesaria para el ejercicio de la libertad
de expresion en Internet con arreglo a los términos del articulo 13” (Relator Es-
pecial de la OEA, 2014, parr. 25). Esto se debe a que “la neutralidad se desprende
del disefio original de Internet [..] es fundamental para garantizar la pluralidad y
diversidad de los flujos de informacion” (Relator Especial de la OEA de 2014, parrs.
27-28). Estas declaraciones significan que el Sistema interamericano de derechos
humanos va mas allg, incluso que su homélogo de la ONU, en lo que se refiere a
tratar y proteger expresamente los principios de neutralidad de la red en varios
aspectos importantes, como veremos a continuacion.

El Articulo 13 de la Convenciéon Americana, aunque similar al Articulo 19 del
PIDCP en la mayoria de los aspectos claves, se diferencia positivamente en otros
que vale la pena resaltar. Al igual que su contraparte de la ONU, el Articulo 13 pro-
tege la libertad de expresion, en todas sus dimensiones (parrafo 1) y establece
un régimen de excepciones que funciona de manera casi idéntica a la versién del
Articulo 19 (parrafo 2). Pero, también adopta una prohibicion expresa de “censura
previa” (parrafo 2), asi como sobre las restricciones “por vias o medios indirectos,
tales como el abuso de controles oficiales o particulares de papel para periddicos,
de frecuencias radioeléctricas, o de enseres o aparatos usados en la difusién de
informacién o por cualesquiera otros medios encaminados a impedir la comuni-
cacién y la circulacién de ideas y opiniones”(articulo 13.3). En este mismo orden
de ideas, los articulos de la Convenciéon Americana que prohiben la discriminacién
en la implementacién y mantenimiento de los derechos consagrados por el tra-
tado, reconocen expresamente distinciones ilegales hechas sobre la base de una
“posicion econémica” (articulos 1.1 y 24). Esto también distingue positivamente a
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la Convencidn en contraste con su contraparte, el PIDCP, por lo menos en lo que se
refiere a su version original en inglés.

Resulta dificil exagerar la importancia de estas protecciones normativas para la
neutralidad de la red y la libertad de expresion en las Américas. Entre las conse-
cuencias juridicas primarias, catalogadas por el Relator Especial de la OEA, se hace
énfasis en que los Estados parte de la Convenciéon Americana deben:

Garantizar la aplicacion efectiva del principio de neutralidad de la red
a través de una “legislacion adecuada” (Relator Especial de 1a OEA, 2014,
parr. 26) que debe ser “resultado del didlogo de todos los actores y man-
tenga las caracteristicas basicas del entorno original, potenciando su capa-
cidad democratizadora e impulsando el acceso universal y sin discrimina-
cion” (parr. 11);

Asegurar que “la libertad de acceso y eleccion de los usuarios de utilizar,
enviar, recibir u ofrecer cualquier contenido, aplicacién o servicio legal por
medio de Internet no esté condicionada, direccionada o restringida, por
medio de bloqueo, filtracién, o interferencia” (Relator Especial de la OEA
de 2014, parrafo 25);

Garantizar que cualquier restricciéon a neutralidad de la red y la liber-
tad de expresion “se encuentre establecida por medio de leyes en senti-
do formal y material y que dichas leyes sean claras y precisas” (Relator
Especial de la OEA, 2014, parr. 58). Estas restricciones deben igualmente
corresponder a un objetivo legitimo e imperativo del Estado como aquellos
enumerados en el parrafo 2 del articulo 13, que incluye el respeto por los
derechos de los demas, asi como respetar los principios basicos de necesi-
dad, proporcionalidad y el debido proceso (parr. 55);

Prohibir por incompatibles con la Convencidn Americana “las restric-
ciones sustantivas definidas en disposiciones administrativas o las regu-
laciones amplias o ambiguas que no generan certeza sobre el ambito del
derecho protegido y cuya interpretacién puede dar lugar a decisiones ar-
bitrarias que comprometan de forma ilegitima el derecho a la libertad de
expresion.” (Relator Especial de la OEA, 2014, parr. 58);

Proteger el pluralismo en linea al “ asegurar que no se introduzcan en
Internet cambios que tengan como consecuencia la reduccién de voces y

1 La version en inglés del PIDCP seflala como base prohibida una centrada en “property,” lo que
significa “[I]o que se posee, especialmente si se trata de un bien inmueble”, segtin el diccionario del
El Mundo de Espafia (http://www.elmundo.es/diccionarios/). Pero la version oficial al espafiol del
PIDCP traduce “property” como “posicién econémica”. Ese serfa un error, ya que “posicién econémica”
es otro concepto que va mas alla de los bienes poseidos. En cambio, ambas versiones de la Convencién
Americana convergen en hablar de “economic status”, por un lado, y “posicién econémica”, por el otro,
que si son términos homalogos.
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contenidos. Las politicas publicas sobre la materia deben proteger la na-
turaleza multidireccional de Internet y promover las plataformas que per-
mitan la bisqueda y difusion de informaciones e ideas de toda indole, sin
consideracion de fronteras, en los términos del articulo 13 de la Conven-
cion Americana” (Relator Especial de la OEA, 2014, parr. 19);

Adoptar las medidas necesarias “para prevenir o remediar restricciones
ilegitimas al acceso a Internet por parte de particulares y empresas, como
las politicas que atentan contra la neutralidad de la red o la prevalencia de
practicas anticompetitivas” (Relator Especial de la OEA, 2014, parr. 51);

Respetar y garantizar no solo los derechos de libertad de expresion de
los individuos, sino también de la sociedad. Esta “doble dimensiéon” in-
herente al derecho de libertad de expresién consiste, por un lado, en “el
derecho a comunicar a otros el propio punto de vista y las informaciones
u opiniones que se quieran”; por el otro, “el derecho de todos a recibir y
conocer tales puntos de vista, informaciones, opiniones, relatos y noticias,
libremente y sin interferencias que las distorsionen u obstaculicen”. (Rela-
tor Especial de la OEA, 2014, parr. 35).

2. Sistema de Naciones Unidas para los derechos humanos

En América Latina, este sistema se conoce cominmente como el sistema de de-
rechos humanos “universal”. El Pacto Internacional de Derechos Civiles y Politicos
(en adelante “PIDCP” o “Pacto”) cuenta con 168 Estados Partes, entre ellos Ecua-
dor, que abarcan mas del 85% de la poblacién mundial (Oficina del Alto Comisiona-
do para los Derechos Humanos). Sin duda, sus principios basicos se aplican a casi
todos los paises del planeta (Oficina del Alto Comisionado de Derechos Humanos,
2009)2. Por lo tanto, cuando se habla de los derechos humanos en linea, el marco
de la ONU es un referente necesario. Esto se debe no solo a su cobertura casi uni-
versal, sino también a la importancia que esta organizacién ha adquirido por los
expertos y autoridades que forman parte de las Naciones Unidas y que contribuyen
a su desarrollo.

La neutralidad de la red es, hoy por hoy, una norma consolidada en el marco
juridico de Naciones Unidas, debido al papel fundamental que desempefia para
hacer cumplir la proteccién de la libertad de expresion y la no discriminacion en
la sociedad contemporanea. El Articulo 19 del PIDCP afirma el derecho “de buscar,
recibir y difundir informaciones e ideas de toda indole, sin consideracion de fron-
teras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier
otro medio de su eleccion [...]”. La libertad de expresion goza de aceptacién casi

2 La Declaracién Universal de Derechos Humanos es considerada una fuente de derecho internacional
consuetudinario, para normas centrales como la libertad de expresion, que se aplica a todos los
Estados Miembros de la ONU sin importar su ratificacién al PIDCP.
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universal en todo el mundo, entre otras cosas porque es un facilitador de varios
otros derechos humanos fundamentales. Estos incluyen no solo los principios al
derecho de opinién y creencias religiosas sin interferencias, sino también varios
otros derechos. Algunos ejemplos son el derecho a la educacion, el derecho a la li-
bertad de asociacion y reunion, el derecho a la plena participacion en la vida social,
cultural y politica y el derecho al desarrollo social y econémico (Relator Especial
de la ONU de 2011, p. 18).

Tradicionalmente, la libertad de expresién ha sido dividida en varios elementos
constitutivos, dentro de los cuales se ha incluido el derecho a difundir informacion
y a expresar ideas, asi como el derecho de buscar, solicitar y recibir informacion
(CCPR Observacion general 34, parr. 10, 5)3. Es importante destacar, asimismo, el
deber de los Estados de promover y proteger la pluralidad de los medios de comu-
nicacion:

El Estado no debe ejercer un control monopolistico sobre los medios de
comunicacidn, sino que ha de promover la pluralidad de estos. Por consi-
guiente, los Estados partes deberian adoptar medidas adecuadas, en forma
compatible con el Pacto, para impedir un excesivo predominio o concen-
tracion de los medios de comunicacién por grupos mediaticos bajo control
privado, en situaciones monopolisticas que pueden menoscabar la diversi-
dad de fuentes y opiniones” (CCPR Observacion General 34, parr. 40)

Con el auge de las comunicaciones electrénicas, este marco normativo ha evo-
lucionado para dar cabida a la expresion y recepcion de informacién a través de
internet. En el derecho internacional de los derechos humanos se reitera que los
derechos que comprenden la libertad de expresion se aplicaran a todos los “modos
basados en el Internet de la comunicacién” (CCPR Observacién general 34, parr.
12). Expertos de las Naciones Unidas y otros sistemas de derechos humanos han
reconocido explicitamente que “el tratamiento de los datos y el trafico de Internet
no debe ser objeto de ningln tipo de discriminacién en funcién de factores como
dispositivos, contenido, autor, origen y/o destino del material, servicio o aplica-
cion. “(Declaracién Conjunta, parr. 5 (un)). Esta, por supuesto, es la definicion téc-
nica de neutralidad de la red que ya se sefialé.

Segun las Naciones Unidas, proteger adecuadamente a la neutralidad de la red
significa que:

“toda limitacién al funcionamiento de los sitios web, los blogs u otros
sistemas de difusién de informacidn en Internet, electrénicos o similares,
incluidos los sistemas de apoyo a estas comunicaciones, como los provee-
dores de servicios de Internet o los motores de busqueda, solo seran admi-
sibles en la medida en que sean compatibles con el parrafo 3 [del Articulo

3 Los otros elementos son los derechos de los medios de comunicacién y el acceso a la informaciéon
de las entidades publicas.
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19 del PIDCP]. Las restricciones permisibles se deben referir en general a
un contenido concreto; las prohibiciones genéricas del funcionamiento de
ciertos sitios y sistemas no son compatibles con el parrafo 3 [del articulo
19] “(CCPR Observacién general 34, parr. 43).

Para completar la panoplia de la libertad de expresién de los elementos relacio-
nados con la neutralidad de la red, tomamos en cuenta el derecho a acceder a inter-
net e informacion en linea o la conectividad. En pocas palabras, “los Estados tienen
la obligacién de promover el acceso universal a Internet para garantizar el disfrute
efectivo del derecho a la libertad de expresion” (Relator Especial de la ONU et. Al
2011, parr. 6 (a)). Esta obligacion positiva significa que los Estados, para cumplir
con su deber de respetar y garantizar el derecho a la libertad de expresion, de-
ben garantizar que todas las personas dentro de su territorio tengan acceso a “los
medios necesarios para ejercer este derecho, que [hoy] incluye Internet “(Relator
Especial de la ONU de 2011, parr. 61). En consecuencia, el Comité de Derechos
Humanos de la ONU (conocido por sus siglas en inglés como CCPR) ha dictamina-
do que los Estados “deberian tomar todas las medidas necesarias para fomentar
la independencia de [...] nuevos medios y asegurar el acceso a los mismos de los
particulares” (CCPR Observacién general 34, parr. 15). La conectividad es, por lo
tanto, “esencial” para la realizacion de la libertad de expresion (Relator Especial de
la ONU de 2011, parr. 61).

La neutralidad de la red es, en el fondo, una norma de no discriminacioén. En tér-
minos de derechos humanos, se trata del derecho de toda persona de solicitar, reci-
bir, transmitir o difundir cualquier informacién en linea sin discriminacién alguna
(Carrillo, 2016). En este punto, el Pacto establece en su Articulo 2 que los Estados
Partes tienen la obligacidn de “respetar y garantizar a todos los individuos que se
encuentren dentro de [su] territorio y estén sujetos a [su] jurisdiccién los derechos
[humanos] reconocidos [...], sin distincién alguna de raza, color, sexo, idioma, reli-
gién, opiniones politicas u otras, origen nacional o social, posicién econémica [pro-
perty], nacimiento o cualquier otra condicién”. Definir qué cuenta como “cualquier
otra condicién” a efectos de la determinacion de las distinciones adicionales que
podrian llevar a un aspecto negativo o a la discriminacién positiva es una pregunta
abierta. Lo que es seguro es que el derecho internacional de derechos humanos
reconoce distinciones basadas en condiciones econdmicas y evalda si su propdsi-
to es el efecto de anular o menoscabar el ejercicio o el disfrute de otros derechos
humanos (Haraldsson y Sveinsson v. Islandia, 2007). Esta es la raz6n por la que las
restricciones propuestas a la neutralidad de la red como el zero-rating, que ofrece
un acceso preferencial gratuito a ciertos servicios o aplicaciones en internet, deben
ser examinadas de cerca para evaluar su impacto en el ejercicio de la libertad de
expresion.

En la medida en que la neutralidad de la red se entiende como un principio
de no discriminacién aplicado a los derechos de los usuarios para solicitar, reci-
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bir y difundir datos o informacién en linea, se integra organicamente al ntcleo de
normas de no discriminacién del derecho internacional de los derechos humanos.
Pero no toda discriminacidn es ilegal per se. El derecho internacional distingue en-
tre discriminacion negativa y positiva. El “principio de la igualdad exige algunas
veces a los Estados Partes adoptar disposiciones positivas para reducir o eliminar
las condiciones que originan o facilitan que se perpetude la discriminacién prohi-
bida [por el derecho internacional]” (CCPR, Comentario General 18, parr. 10). Por
esta razon, “no toda diferenciacion de trato constituird una discriminacion, si los
criterios para tal diferenciacién son razonables y objetivos y lo que se persigue es
lograr un propésito legitimo en virtud [de las leyes]” (CCPR, Comentario General
18, parr. 13). En otras palabras, la discriminacion positiva o afirmativa puede ser
una medida excepcional que mejora o aumenta el ejercicio general y el disfrute de
los derechos humanos y que produce un beneficio neto.

El zero-rating, por ejemplo, actlia como una restricciéon discriminatoria a la neu-
tralidad de la red, principio que, como hemos visto, es hoy una norma integral a los
derechos a la libertad de expresién y la no discriminacién. En virtud del derecho
internacional de los derechos humanos, hay algunas circunstancias en las que tal
restriccién podria ser permitida (Carrillo, 2016). Esto se debe a que las normas de
derechos humanos y a la libertad de expresion, en particular, no son absolutas. Las
leyes sobre difamacién son un ejemplo clasico de los limites estrictos impuestos a
la libertad de expresidn, con el fin de proteger los derechos de los demas (OHCHR,
2011, parr. 47)* Y, al igual que “la diferenciacion legitima” a favor de los grupos
histéricamente desfavorecidos puede alcanzar, de manera efectiva, los objetivos
de la no discriminacion, (CCPR, Observacion General 18, parr. 10), también pueden
los derechos alrededor de la libertad de expresién de algunos (para impartir o re-
cibir informacién libremente) ser reducidos mediante la discriminacién positiva
(zero-rating) destinada a promover los derechos de libertad de expresién de los
demas (ala conectividad) (CCPR Observacion general 34, parr.. 28;. Carrillo, 2016).
La cuestion tiene que ver, entonces, con aspectos como si tal discriminacion “legiti-
ma” es necesaria y proporcionada cuando existe un objetivo imperativo de Estado
reconocido por el DIDH que se busca alcanzar.

Del mismo modo, el Articulo 19.3 del PIDCP permite expresamente ciertas res-
tricciones al derecho a la libertad de expresién cuando sea necesario “asegurar el
respeto a los derechos o a la reputacién de los demas” o para avanzar “la protec-
cion de la seguridad nacional, el orden publico o la salud o la moral publicas”. Estos
son, en términos generales, los inicos objetivos que pueden ser invocados por los
Estados que tratan de imponer limites a los derechos humanos fundamentales, in-
cluyendo la libertad de expresion (Relator Especial de las Naciones Unidas, 2012,

4 Otro buen ejemplo es PIDCP art. 20, que enumera de forma explicita una serie de formas ofensivas
de expresion que debe quedar restringida por los Estados con el fin de cumplir con sus obligaciones
en virtud del tratado. (“1. Toda propaganda en favor de la guerra estard prohibida por la ley. 2)
Toda apologia del odio nacional, racial o religioso que constituya incitacién a la discriminacion, la
hostilidad o la violencia estara prohibida por la ley.”)

84



Proteccidn a la neutralidad de la red en Ecuador

parr. 28). Ademas de perseguir un fin legitimo, un Estado que pretende limitar la
libertad de expresion (u otros derechos humanos basicos), debe asegurarse de que
las medidas para hacerlo estén “fijadas por la ley” y que sean “necesarias” para
cumplir con el objetivo declarado, asi como “proporcionales” (CCPR Observacion
general 34, parrafos 24-26, 33-34;. PIDCP, 1966, Articulo 19.3). El funcionamiento
del régimen de excepciones en virtud del Pacto, sin embargo, no es un cheque en
blanco: “Cuando un Estado impone restricciones al ejercicio de la libertad de ex-
presion, éstas no pueden poner en peligro el derecho propiamente dicho” (CCPR
Observacion general 34, parr. 21). En otras palabras, las excepciones deben ser
excepcionales, y no pueden convertirse en la regla.

Suponiendo que el fin de un Estado es lograr uno de los objetivos legitimos re-
conocidos por el derecho internacional, cualquier restricciéon a la libertad de ex-
presion propuesta como medio para avanzar hacia dicho objetivo no solo debe
estar prevista por ley, sino también debe ser necesaria y proporcional. Eso tiene
como propésito hacer muy dificil que se reconozca mas que un pequefio conjunto
de posibles medidas estrechamente definidas (CCPR Observacion general 34, nota
275, parr. 35). En términos generales, estas restricciones deben ser promulgadas
por ley formal a través de un proceso politico transparente y participativo (Relator
Especial de la ONU, 2012). En cualquier caso, este tipo de leyes “deben ser formu-
ladas con precision suficiente para que una persona pueda regular su conducta en
consecuencia;” ademas, deben ser accesibles al publico (CCPR Observacién gene-
ral 34, nota 275 parr. 35). Al ser “necesarios” los limites legalmente promulgados
deben estar “directamente relacionados con la necesidad especifica de la que de-
penden”, es decir, deben ser eficaces para hacer lo que estan destinados a hacer
(CCPR Observacion general 34, parr. 22). Una restriccidn no es indispensable y, por
lo tanto, “viola el criterio de necesidad [,] si la proteccién podria lograrse de otras
maneras que no restringen la libertad de expresion” (OHCHR de 2011, parr. 33).
Por ultimo, una medida tomada por un Estado para limitar la expresion, aunque
legitima y necesaria, no puede ser “demasiado amplia” (CCPR Observacion gene-
ral 34, parr. 34). Medidas proporcionadas son las “adecuadas para desempefiar su
funcién protectora” y “la menos intrusiva [...] entre aquellas [disponibles]” (CCPR
Observacion general 34, parr. 34).

3. La proteccion a la neutralidad de la red en Ecuador

La neutralidad de la red en Ecuador se encuentra codificada por la Ley Organica
de Telecomunicaciones promulgada en 2015 (en adelante “LOT”). Este principio
se menciona dentro de los objetivos (Art. 3) y principios (Art. 4 y 66) de la Ley.
Ademas, el numeral 18 del Articulo 22 dictamina que los abonados, clientes y usua-
rios de servicios de telecomunicaciones tienen derecho a: “[...] acceder a cualquier
aplicacién o servicio permitido disponible en la red de internet.” A continuacidn,
se afirma que:
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los prestadores no podran limitar, bloquear, interferir, discriminar, en-
torpecer ni restringir el derecho de sus usuarios o abonados a utilizar, en-
viar, recibir u ofrecer cualquier contenido, aplicacién, desarrollo o servicio
legal a través de Internet o en general de sus redes u otras tecnologias de la
informacidn y las comunicaciones.

Sin embargo, segtin el mismo numeral, este deber “puede ser excusado por [el
usuario o] por disposicién de autoridad competente”; es decir, en cualquier cir-
cunstancia, la autoridad (por ejemplo, un juez o el Ministro de Telecomunicaciones
y de la Sociedad) puede segtin su propio criterio restringir ese derecho.’®

Asimismo, el Articulo 64 de la LOT, que habla de la Reglas Aplicables a las tarifas
y precios, seflala que “los prestadores de los servicios podran establecer planes
tarifarios constituidos (...) por uno o varios productos de un servicio”. Tomado en
conjunto con lo dispuesto a manera de excepcion en el numeral 18 del Articulo
22, este régimen abre la puerta a que las empresas de telefonia e internet mévil
puedan legalmente diferenciar entre las aplicaciones y los servicios que ofrecen,
lo que violaria el principio de la neutralidad de la red (Delgado, 2015). Es curio-
so el hecho de que, si bien la LOT elevé al rango de ley ese principio que antes se
veia codificada por reglamento, también cambié su enfoque para permitir que las
empresas de telefonia pudieran ofrecer planes y servicios diferenciados, lo que
antes estaba expresamente prohibido en la regla correspondiente del reglamento
(Delgado, 2015).

Este giro en el marco juridico nacional con respecto a la neutralidad de la red
ha generado ya efectos. Por ejemplo, Movistar y Claro, entre otros, ofrecen hoy
uso ilimitado de algunos servicios y ciertas aplicaciones junto con sus planes de
datos limitados. Asi, al suscribirse a un plan de datos con capacidad determinada
de Claro, el usuario puede, sin costo adicional, tener uso ilimitado de mensajeria
instantanea por WhatsApp, Google y Yahoo!. Si el plan de datos es de Movistar, el
usuario puede gozar de acceso sin restricciéon a WhatsApp y Facebook (Fundacién
Karisma, pag. 48). La practica de circunscribir el ambito protector de la neutrali-
dad de la red por medio de ofertas comerciales que incluyen servicios gratuitos
excluidos de los planes de datos debilita la efectividad de dicha norma y amenaza
con socavarla por completo, si no existe una regulacién concienzuda por parte de
las autoridades competentes.

Ya hay un ejemplo de esto en Ecuador. Hubo una demanda contra Movistar y
Claro precisamente por ofrecer el servicio de mensajeria instantdnea de WhatsApp
gratis e ilimitado con sus planes de datos limitados. Resulta que dichas ofertas no
inclufan la funcionalidad de llamadas de voz que normalmente integra la aplica-

5 Esta observacion se la debo a Juan Carlos Solines, Taller Preparatorio, Universidad San Francisco
de Quito, 24 de junio de 2016.
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cion WhatsApp. Sobre la situacidn, el Ministro de Telecomunicaciones y de la So-
ciedad de la Informacién (MINTEL) declaré que la practica de no incluir la funcién
de hacer llamadas en los paquetes con zero-rating de WhatsApp iba en contra del
principio de neutralidad de la red establecido en la LOT y anuncié que el organis-
mo regulador, Arcotel, investigara los hechos (Karisma, 2016, p. 47).

Asflas cosas, corresponde ahora ver qué dice el proyecto de ley del C6digo Orga-
nico de la Economia Social de los Conocimientos, mejor conocido como el “Cédigo

de ‘Ingenios’. Segun el texto actual del proyecto de ley, esta norma se pronunciaria
acerca de la neutralidad de la red de la siguiente manera:

“El Estado generara las condiciones necesarias para garantizar progre-
sivamente la universalizacion del acceso a las tecnologias de la informacién
y comunicacién, priorizando el uso de tecnologias libres, bajo los princi-
pios de: soberania tecnolégica, seguridad, neutralidad de la red, acceso
libre y sin restricciones a la informacién y precautelando la privacidad”
(énfasis agregado).

Se entiende que la definicién operante de este principio en el C6digo propuesto
tiene que ser la de la Ley Organica de Telecomunicaciones.

4. Analisis

La primera pregunta para responder es si la neutralidad de la red se encuentra
adecuadamente protegida por la legislacidon ecuatoriana. Si bien la definicion de
este principio que codifica la Ley Organica de Telecomunicaciones concuerda con
los parametros reconocidos por los expertos internacionales en derechos huma-
nos de la OEA y la ONU, entre otros, las excepciones, igualmente codificadas por la
LOT en los Articulos 22 y 64, generan fuertes dudas al respecto, por varias razones.
En primer lugar, el derecho internacional de los derechos humanos (DIDH) exige
que cualquier legislacion que afecte el goce de la libertad de expresion debe ser
resultado de un proceso politico transparente, con una participacion amplia de so-
ciedad civil y “didlogo de todos los actores” (Relator Especial de 1a OEA, 2014, parr.
26; Relator Especial de la ONU, 2011). Pero este no ha sido el caso con respecto
a la legislacion ecuatoriana encaminada a regular la neutralidad de la red. Como
en su momento se sefald, la Asamblea Nacional de Ecuador aprobé la nueva Ley
Organica de Telecomunicaciones tras “un debate bastante breve y con escasa par-
ticipacion de la ciudadania” (Delgado, 2015).

En segundo lugar, si el gobierno ecuatoriano quiere restringir la neutralidad de
la red, o permitir restricciones por parte de varios actores privados, debe hacerlo
mediante leyes formales que “sean claras y precisas”, para permitir que toda perso-
na afectada pueda percibir su alcance (Relator Especial de 1a OEA, 2014, parr. 26).
Asi, “serian incompatibles con la Convencidon Americana [y el Pacto Internacional]
las restricciones [...] amplias o0 ambiguas que no generan certeza sobre el ambito
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del derecho protegido y cuya interpretacién puede dar lugar a decisiones arbitra-
rias que comprometan de forma ilegitima el derecho a la libertad de expresién.”
(Relator Especial de la OEA, 2014, parr. 58; Relator Especial de la ONU, 2011). En-
tre otras deficiencias, las excepciones a la neutralidad de la red promulgadas por la
LOT en el numeral 18 del Articulo 22 son excesivamente amplias y ambiguas. Por
un lado, no define cudles serian las autoridades competentes para excusar el deber
de respetar el principio de neutralidad de la red. Por el otro, el numeral 18 no pre-
cisa cuando o como dicha “autoridad competente” puede autorizar o desestimar
limitaciones a esta norma en la practica. El resultado es “un cheque en blanco”
para que una serie de autoridades pueda seguin su propio criterio circunscribir la
neutralidad de la red. Tampoco esta claro cuales serian los recursos disponibles
segln la ley para personas o entidades perjudicadas por las decisiones de estas
autoridades. Todas estas imprecisiones abren la puerta a la arbitrariedad.

Lo mismo se puede decir del Articulo 64 de la LOT que permite a los prestado-
res de servicios mdviles ofrecer planes con servicios diferenciados, incluyendo por
medio del zero-rating, sin imponer parametros algunos a esa practica potencial-
mente nociva para la neutralidad de la red. En este sentido, el Estado debe asegurar
que existan las medidas necesarias “para prevenir o remediar restricciones ilegiti-
mas al acceso a Internet por parte de [...] empresas, [tales] como las politicas que
atentan contra la neutralidad de la red o la prevalencia de practicas anticompetiti-
vas” (Relator Especial de 1a OEA, 2014, parr. 51: Relator Especial de la ONU, 2011).

El caso arriba resefiado de WhatsApp sugiere que en algunos escenarios el ries-
go podria ser menos en la medida que MINTEL cumpla de manera constructiva con
su papel regulador. Pero como la LOT no ofrece una definicién integra de neutrali-
dad de la red, ni fija las pautas rectoras para su implementacién con precision, no
hay garantia alguna de que las empresas afectadas no abusen de su competencia,
o de que las autoridades competentes vayan a actuar con la diligencia debida para
evitar y remediar arbitrariedades. Como bien observa Andrés Delgado, si bien el
Ministerio obré positivamente en el caso de WhatsApp, no hay garantia de que lo
siga haciendo porque el cumplimiento de la Ley “es vulnerable a los cambios en la
politica de MINTEL” (Delgado, 2015). El papel del regulador entonces es clave, en-
tre otras razones, porque modificar la LOT no parece ser una opcidn viable a corto
o mediano plazo (Delgado, 2015).

En tercer lugar, si las autoridades ecuatorianas permiten limitaciones al princi-
pio de la neutralidad de la red como es el zero-rating, dicha autorizacién debe cum-
plir con todos los requisitos del régimen de excepciones a la libertad de expresidn,
empezando por con contar con un objetivo “imperativo” de Estado (CCPR, Obser-
vacion general 34, parrs. 28, 29; Relator Especial de la OEA, 2014). Los objetivos
reconocidos expresamente por el DIDH como legitimos en este sentido son la ne-
cesidad de respetar los derechos o la reputacion de los demas, asi como asegurar
la proteccidn de la seguridad nacional, el orden publico, la salud o la moral ptiblicas
(CCPR, Observacion general 34, parrs. 28, 29; Relator Especial de la OEA, 2014).
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Lo mas probable es que una politica ptblica que permita la diferenciacién entre
planes de acceso a internet, por razones puramente comerciales, no cumpla con
los requisitos del DIDH de contar con una de estas motivaciones reconocidas como
“legitimas”. Este parece ser el caso de Ecuador en la actualidad. En cambio, una po-
litica de Estado que busque promover mayores indices de conectividad entre una
poblacién que no goza de un acceso a internet en su gran mayoria, ni tampoco de
los beneficios que ese acceso conllevaria, si podria en principio justificarse a la luz
del DIDH (Carrillo, 2016).

(Por qué resulta tan importante velar por la adecuada codificaciéon e implemen-
tacion de la neutralidad de la red en Ecuador? Porque la Convencién Americana y
el Pacto Internacional imponen a los Estados Partes como Ecuador la obligacién
categérica de adoptar las medidas necesarias para hacer efectivo el derecho a la
libertad de expresion, sin discriminacién alguna. Como se ha visto, este deber aca-
rrea, a su vez, la obligacién de adoptar medidas legislativas y de otra indole y en-
caminarlas para hacer efectiva la neutralidad de la red. Dicho de otra manera, sin
una neutralidad de la red bien codificada y protegida, no puede haber libertad de
expresion en internet y el Estado ecuatoriano se expondria a una responsabilidad
internacional en el DIDH por violaciones de ese principio.

Para terminar, pongo como ejemplo a Colombia, pais en el que se ha promulga-
do una legislacion que codifica el principio de la neutralidad de la red en términos
similares a los de Ecuador. En 2011, Colombia promulgé la Ley 1450 en la que se
consagrd un concepto de neutralidad de la red que prohibe expresamente el blo-
quear, interferir, discriminar o restringir los derechos de los usuarios de internet
para acceder, enviar, recibir o publicar cualquier contenido, aplicacién o servicio
en linea (Fundacién Karisma, 2016, p.37). Al mismo tiempo, la Ley 1450 establece
que los proveedores de servicios de internet pueden “hacer ofertas en funcién de
las necesidades de los sectores del mercado o de los suscriptores de los proveedo-
res de acuerdo a su consumo y perfiles de usuario, que no ha de interpretarse como
una discriminacién” (Fundacién Karisma, 2016, p. 37) (énfasis agregado). El regla-
mento de aplicacion de la Ley 1450 deja claro que esta excepcién a la definicion de
discriminacion, para efectos de neutralidad de la red, autoriza la oferta de planes
que proporcionan un acceso restringido a internet, por medio de ciertos tipos “ge-
néricos” de los servicios, contenidos o aplicaciones, siempre que los proveedores
de servicios ofrezcan planes con acceso ilimitado a internet, al lado de aquellos
que tiendan a limitarlo (Fundaciéon Karisma, 2016, p. 37). Y, de hecho, en Colombia
actualmente se ofrece una variedad de planes con zero-rating de servicios como los
de WhatsApp y Facebook (Fundacién Karisma, 2016, pags. 39-40).

La Fundacion Karisma, una ONG colombiana que aboga a favor de los derechos
digitales, ha expresado su preocupacién por esta situacion. Entre otros problemas,
el concepto de discriminacién adoptado por la Ley 1450 contradice francamente
la definicién de neutralidad de la red en la misma ley (y en el DIDH), de tal manera
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que, junto con el reglamento citado, la Ley 1450 amenaza con hacerle “burla” al
mismo principio que pretende consagrar (Fundacion Karisma, 2016, p.37). Tam-
bién es preciso recordar que Colombia, similar a lo que sucede en Ecuador, es un
Estado “monista”, donde los tratados de derechos humanos, una vez ratificados,
entran a formar parte de un “bloque constitucional” de normas que pueden ser in-
vocadas directamente ante los tribunales colombianos (Constitucion de Colombia,
art. 93). Asi las cosas, y teniendo en cuenta el marco juridico internacional resefia-
do en las primeras dos partes de este capitulo, no es dificil prever cémo la situacion
colombiana respecto de las normas sobre neutralidad de la red y la practica de ze-
ro-rating podrian facilmente dar lugar a demandas legales contra la Ley 1450, por
transgredir las obligaciones del Estado en materia de derechos humanos. Dichas
acciones podrian incluso llevar ante instancias internacionales de derechos huma-
nos una vez se agoten los recursos internos.

Eventualmente, lo mismo podria decirse de Ecuador. Los términos pertinentes
de la LOT y su implementacién dan pie a dudas similares a las que surgen en Co-
lombia frente a la Ley 1450 y su reglamentacion. La responsabilidad de asegurar
que dichas normas se cumplan con arreglo a las obligaciones internacionales del
Estado de garantizar la libertad de expresion y la no discriminacion recae, en pri-
mer lugar, sobre los funcionarios que vigilan su implementacién y cumplimiento.
Pero es también desde la sociedad civil que la importancia del tema debe defender-
se, sobre todo ante un eventual incumplimiento de sus obligaciones por las autori-
dades nacionales.
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RESUMEN: Existe una estrecha interrelacidn entre la Sociedad de la Informa-
cién y la economia del conocimiento que debe ser revisada. En este marco, existen
maneras distintas de adaptar la norma existente a derechos de autor y propiedad
intelectual para los medios digitales.
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ABSTRACT: There is a narrow relationship between the Information Society
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fferent ways to adapt the existing standards to copyright and intellectual property
for digital media.
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La sociedad actual presenta oportunidades y retos antes no existentes. De esta
manera, somos parte de la Sociedad de la Informacién, en donde las tecnologias de
informacién y comunicacién (TICs) han cambiado no solo la forma de ver el mun-
do, sino que han ocupado todas las esferas de nuestras vidas, trastocando de ma-
nera radical la forma de interrelacionarnos, comunicarnos y el modo en el que co-
mercializamos. La Internet y las TICs se han convertido en herramientas indispen-
sables para realizar nuestro trabajo y para sentirnos miembros mas activos de la
comunidad. Asimismo, nuestra sociedad se enfrenta a otro paradigma: la economia
del conocimiento. Una economia que esta basada en activos intangibles, derechos
de propiedad intelectual y, por ende, creaciones del intelecto humano. La transfor-
macién de los mercados globalizados, por medio de la innovacion tecnoldgicay de
los negocios, ha hecho que el valor de mercado de las empresas pase a fundamen-
tarse en activos intangibles en lugar de tangibles. Las estadisticas muestran que en
1975 el valor de mercado de las empresas era de un 83% activo tangible y un 17%
activo intangible; hoy en dia, el valor de los intangibles ocupa el 84% del valor total
de mercado (Ocean Tomo, LLC, 2015).

Esta realidad nos enfrenta a una sociedad y economia dindmicas que tienen que
estar preparadas para afrontar los cambios generados en esta época. Asi, se debe
tener claro que el sistema de propiedad intelectual posee dos dimensiones. Por
un lado, ha sido concebido como un mecanismo de recompensa e incentivo para
los inventores y creadores por su trabajo intelectual, a fin de que estos continten
creando e innovando y, de esta forma, se promueva el progreso de la sociedad. Por
otro lado, el sistema de propiedad intelectual tiene su base en la divulgacidn, per-
mitiendo que la sociedad acceda a la informacién, de forma que se convierta en un
estimulo para la creacién, competencia y generacién de nuevos bienes y servicios
para la satisfaccidn de necesidades.

Intellectual property, very broadly, means the legal rights which result
from intellectual activity in the industrial, scientific, literary and artistic
fields. Countries have laws to protect intellectual property for two main re-
asons. One is to give statutory expression to the moral and economic rights
of creators in their creations and the rights of the public in access to tho-
se creations. The second is to promote, as a deliberate act of Government
policy, creativity and the dissemination and application of its results and
to encourage fair trading which would contribute to economic and social
development. (Wipo, 2004, p.3)

Es asi que los derechos de propiedad intelectual han sido reconocidos como
parte importante del desarrollo de los seres humanos y de la sociedad, no solo por
los instrumentos nacionales e internacionales sobre Propiedad Intelectual, sino
que también se encuentran contenidos en el art. 27 de la Declaracién Universal de
Derechos Humanos.
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Articulo 27

Toda persona tiene derecho a tomar parte libremente en la vida cultural
de la comunidad, a gozar de las artes y a participar en el progreso cientifico
y en los beneficios que de él resulten.

Toda persona tiene derecho a la proteccion de los intereses morales y
materiales que le correspondan por razén de las producciones cientificas,
literarias o artisticas de que sea autora.

Ahora bien ;cudl es la interrelacion existente entre la Sociedad de la Informa-
cién y la economia del conocimiento? Tanto la Sociedad de la Informacién como la
economia del conocimiento presentan varios aspectos y dimensiones, por lo que
para efectos de esta investigacion nos centraremos en el impacto del Internet en
los derechos de autor, por considerarlos los mas vulnerables en medios digitales.
Es importante recalcar que otros derechos de propiedad intelectual como las mar-
cas, derechos conexos e incluso en algunas legislaciones los derechos de patentes
(software y modelos de negocios) también son susceptibles a ser infringidos en
Internet, no obstante, son los derechos de autor los que se podria decir generan
mayor controversia por su repercusion directa en otros derechos, como el de liber-
tad de expresion, acceso a la informacion, entre otros.

Internet tiene un impacto significativo como herramienta dinamizadora de la
economia y de la transmisién de conocimiento. No obstante, al interactuar con los
derechos de propiedad intelectual se puede determinar la existencia de una para-
doja. De esta manera, si bien la Internet presenta aspectos positivos como facilitar
la divulgacién (cumpliendo asi con uno de los objetivos de la propiedad intelec-
tual) también hay efectos negativos, especialmente, en lo referente a la infracciéon y
al ejercicio de los derechos de propiedad intelectual. Por tanto, es importante rea-
lizar un estudio sobre el impacto de la Internet en los derechos de autor con el fin
de determinar hasta qué punto el Ecuador requiere una regulacién especializada
para el ciberespacio.

Por un lado las nuevas tecnologias han permitido la aparicién de nuevas formas
y soportes de creacion, asi como de nuevas formas de uso y utilizacién de obras
intelectuales, es decir, siguiendo a ].A. GOMEZ SEGADE, de nuevas formas de explo-
taciéon que pueden constituir fuentes suplementarias de retribucién de los autores,
y facilitar la difusion de las obras intelectuales permitiendo un acceso global a las
mismas sin restricciones territoriales, econémicas o culturales. (...) Pero, por otro
lado, estas mismas tecnologias dificultan la proteccidon de los derechos de autor
pues hacen muy dificil el control de la explotacién de las obras, permitiendo no
solo su reproduccién rapida, a bajo coste, y sin merma de alguna calidad, sino tam-
bién una facil manipulacién de dichas obras. Si a todo esto le sumamos el hecho de
que las obras digitalizadas pueden ser puestas a disposicion del publico y comer-
cializadas a nivel mundial a través de Internet, es evidente que se diluye el control
del autor sobre su obra (Cremades, 2002, p.1405).
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No se puede hablar de una definicién unica de los derechos de autor, por su
naturaleza territorial; sin embargo, se puede establecer que el derecho de autor
se ocupa de los derechos de los autores sobre su creacién intelectual. El derecho
de autor, por tanto, solo protege la forma de expresion de las ideas, no las ideas en
si mismas. De esta manera, al proteger la forma en la que se expresan las ideas, se
estd protegiendo la creatividad en la eleccién y disposicién de palabras, notas mu-
sicales, colores, formas, entre otros. Asi, derecho de autor otorga a sus titulares un
derecho de exclusiva, por medio del que esta facultado a evitar el uso no autorizado
de la obra por parte de terceros (WIPO, 2004, p.40).

Por tanto, el objeto de proteccion de los derechos de autor incluye todas las pro-
ducciones en el campo literario, cientifico y el dominio artistico, cualquiera que sea
el modo o forma de expresién. Para que un trabajo pueda disfrutar de la proteccion
dada por los derechos de autor, debe ser una creacién original. Las ideas en el tra-
bajo no necesitan ser nuevas, pero la forma, ya sea literaria o artistica, en la que se
expresan debe ser una creacidén original del autor (WIPO, s/f).

Los derechos de autor se encuentran regulados por el Convenio de Berna, mis-
mo que se fundamenta en los principios de trato nacional, proteccién automatica e
independencia de la proteccién (Convenio de Berna, 1886). Asimismo, contiene las
normas que determinan la proteccién minima de obras literarias y artisticas que se
concede al autor, ademas de que establece los derechos protegidos. De igual mane-
ra, el Convenio de Berna formula ciertas limitaciones y excepciones a los derechos
patrimoniales de autor, de esta manera, se establecen ciertas condiciones y situa-
ciones en las que las obras protegidas por el derecho de autor se convierten en
obras de libre uso o acceso. También, se prevé la utilizacién de licencias no volun-
tarias u obligatorias de ser el caso. Esta normativa y estos principios han sido aco-
gidos por los Acuerdos sobre los aspectos de los Derechos de Propiedad Intelectual
relacionados con el Comercio (ADPIC), Decisién 351 y la normativa nacional.

El ADPIC es el tratado que regula los derechos de propiedad intelectual y esta-
blece un set de estdndares minimos orientados a reducir las distorsiones e impe-
dimentos en el mercado internacional y promueve una proteccién adecuada de los
derechos de propiedad intelectual entre los paises miembros de la Organizacién
Mundial de Comercio (OMC).Uno de los objetivos de los ADPIC es asegurar que
las disposiciones relativas a la aplicacién de los derechos de propiedad intelectual
no constituyan en si mismos obstaculos o barreras al comercio legitimo (Acuerdo
sobre los aspectos de los Derechos de Propiedad Intelectual relacionados con el
Comercio, 1994, Preambulo).

El derecho de autor, al igual que el resto de derechos de propiedad intelectual,
se fundamenta tanto en el interés publico como en el derecho a la propiedad sobre
las creaciones del intelecto humano. De esta manera, surgen las dos dimensiones
de los derechos de autor: los derechos morales y los patrimoniales. Los primeros
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se enfocan en el derecho del autor sobre la paternidad de su obra, mientras que los
segundos se refieren a la explotacién de la obra en si. De esta manera, los derechos
morales consisten en:

e Reivindicar la paternidad de su obra;

e Mantener la obra inédita o conservarla en el anonimato o exigir que se men-
cione su nombre o seudénimo cada vez que sea utilizada;

e Oponerse a toda deformacién, mutilacion, alteraciéon o modificacién de la
obra que pueda perjudicar el honor o la reputacién de su autor. Derecho de
Integridad;

e Acceder al ejemplar tinico o raro de la obra que se encuentre en posesion de
un tercero, a fin de ejercitar el derecho de divulgacién o cualquier otro que le
corresponda (Ley de propiedad Intelectual, 1998, Art. 18).

Por su parte, los derechos patrimoniales se enfocan en las formas de explota-
cion de la obra, asi:

e Lareproduccién de la obra por cualquier forma o procedimiento;

e La comunicacion publica de la obra por cualquier medio que sirva para di-
fundir las palabras, los signos, los sonidos o las imagenes;

e Ladistribucién publica de ejemplares o copias de la obra mediante la venta,
arrendamiento o alquiler;

e Laimportacion;y,

e Latraduccién, adaptacidn, arreglo u otra transformacion de la obra. (Ley de
propiedad Intelectual, 1998, Art. 20).

En este sentido, se puede determinar que el Internet tiene un impacto en el
derecho moral de deformacion y principalmente en los derechos patrimoniales de
reproduccion, comunicacion publica y distribucion publica. El Internet pone al al-
cance una gran plataforma en la que el acceso a la informacidn se facilita. Asimis-
mo, la digitalizacion de obras ha hecho posible que los procesos de copia cada vez
sean mas rapidos y factibles.

Por otra parte, los derechos de autor no son derechos absolutos, por lo que exis-
ten limitaciones a estos derechos de exclusiva. De esta forma, ciertos actos nor-
malmente restringidos por los derechos de autor, en circunstancias especificadas
en la ley, pueden ser realizados sin la autorizacion del titular del derecho de autor.
Estas excepciones se encuentran contenidas en el Art. 83 de la Ley de Propiedad
Intelectual (LPI) en donde se establecen 11 casos mediante los que se puede hacer
uso de una obra protegida por derechos de autor sin la autorizacién del titular. En
algunas jurisdicciones como la americana se ha desarrollado la doctrina del fair
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use o uso justo. Esta doctrina cubre un espectro mas amplio que el abarcado por
el Art. 83 de la LPI, ya que introduce parametros de valoracién para determinar si
el uso del material protegido por derechos de autor es licito o se esta incurriendo
en una infraccién. La doctrina del fair use a pesar de haber sido desarrollada en la
jurisprudencia, se encuentra codificada en 17 U.S.C. seccién 107:

Notwithstanding the provisions of sections 106 and 106A4, the fair use of
a copyrighted work, including such use by reproduction in copies or phono
records or by any other means specified by that section, for purposes such
as criticism, comment, news reporting, teaching (including multiple copies
for classroom use), scholarship, or research, is not an infringement of co-
pyright. In determining whether the use made of a work in any particular
case is a fair use the factors to be considered shall include—

(1) the purpose and character of the use, including whether such use
is of a commercial nature or is for nonprofit educational purposes;(2) the
nature of the copyrighted work; (3) the amount and substantiality of the
portion used in relation to the copyrighted work as a whole; and (4) the
effect of the use upon the potential market for or value of the copyrighted
work. The fact that a work is unpublished shall not itself bar a finding of
fair use if such finding is made upon consideration of all the above factors
(Merges et al,, 2006, 507).

En virtud del esperado impacto del Internet en los derechos de autor, la norma-
tiva nacional e internacional entr6 a regular nuevos tipos de creaciones, asi como
formas de explotacidn. Es asi como el ADPIC, ademas de acogerse a lo establecido
en el Convenio de Berna, introduce una regulacién en lo referente a programas de
ordenador, bases de datos y nuevos medios de explotaciéon como el alquiler.

De igual manera, en 1996 se adopt6 el Tratado de la OMPI sobre Derechos de
Autor (WCT por sus siglas en inglés), el cual entré en vigor en 2002 y del que el
Ecuador es signatario. El WCT toma como fundamento lo establecido en el Con-
venio de Berna, pero lo hace extensivo a la proteccion de derechos de autor en
medios digitales. E1 WTC establece como objetos de proteccidn a los programas
de ordenador y a las bases de datos. Asimismo, ademas de reconocer los derechos
establecidos en el Convenio de Berna, el WTC establece los siguientes derechos: i)
el derecho de distribucidn, ii) el derecho de alquiler y iii) un derecho mas amplio
de comunicacion al publico. Los mismos que han sido adaptados y creados para
tener una consistencia con la realidad digital (Tratado de la OMPI sobre Derechos
de Autor, 1996).

El derecho de distribucion es el derecho a autorizar la puesta a disposi-
cion del publico del original y los ejemplares de la obra mediante venta u
otra transferencia de propiedad.
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El derecho de alquiler es el derecho a autorizar el alquiler comercial al
publico del original y las copias de tres tipos de obras: i) los programas de
ordenador (excepto cuando el programa propiamente dicho no sea el ob-
jeto esencial del alquiler); ii) las obras cinematograficas (pero inicamente
cuando el alquiler comercial haya dado lugar a una copia generalizada de
dicha obra que menoscabe considerablemente el derecho exclusivo de re-
produccidn); y iii) las obras incorporadas en fonogramas, tal como lo esta-
blezca la legislacion nacional de las Partes Contratantes.

El derecho de comunicacién al publico es el derecho a autorizar cual-
quier comunicacién al publico por medios alambricos o inalambricos, com-
prendida “la puesta a disposicion del publico de sus obras, de tal forma que
los miembros del publico puedan acceder a estas obras desde el lugar y en
el momento que cada uno de ellos elija”. La expresion citada abarca, en par-
ticular, la comunicacion interactiva y previa solicitud por Internet. (WIPO,
Resefa del Tratado de la OMPI sobre Derecho de Autor (WCT) (1996)).

Aun cuando el derecho de reproduccion es uno de los que se encuentra mas vul-
nerado en medios digitales, el WTC decidi6 que, para fines del tratado, el concepto
sobre derechos de reproducciéon establecido en el Art. 9 del Convenio de Berna
aplica perfectamente al medio digital, en particular al uso de obras digitalizadas
(Tratado de la OMPI sobre Derechos de Autor, 1996). No obstante, el derecho de re-
produccidn fue uno de los mas controversiales en la discusién del WTC, por cuanto
paises como la U.E., EE.UU y otros respaldaban la tesis de la OMPI en la que se
“proponia una obligacién de autorizacién previa del autor para la reproduccion de
manera directa o indirecta, permanente o provisional, por cualquier procedimien-
to y bajo cualquier forma” (Solines, s/f, p.4), postura que puede llegar a infringir
los derechos de libertad de expresion y el acceso a la informacion.

De igual manera, el WCT establece ciertas limitaciones y excepciones a los de-
rechos de autor, para lo que sigue lo establecido en el Convenio de Berna en lo
referente a la regla o test de los tres pasos. La regla de los tres pasos se resume
basicamente en que se permite, en ciertas circunstancias, la reproduccién de la
obra sin previa autorizacién del autor, siempre que esta reproduccién no atente a
la explotacién normal de la obra ni cause un perjuicio injustificado a los derechos
del autor. “En las Declaraciones concertadas que acompafian al WCT se estipula
que esas limitaciones y excepciones, establecidas en la legislacién nacional de con-
formidad con el Convenio de Berna, podran hacerse extensivas al entorno digital”
(WIPO, Resefia del Tratado de la OMPI sobre Derecho de Autor (WCT) (1996)). Se
deja claro que se pueden mantener las existentes o crear mas, siempre que se cum-
pla la regla de los tres pasos. Con respecto a la interpretacion de este test o regla,
el instituto Max Planck ha emitido una declaracién en la que establece que la regla
de los tres pasos debe ser ponderada en funcién de otros factores. De esta manera,
sefiala:

99



Regulacion de Internet y Derechos Digitales en Ecuador

Por el contrario, los tres pasos de la prueba en su conjunto deben consi-
derarse como una “evaluacion exhaustiva de conjunto” que tome en cuenta
las amenazas excesivas que los niveles de proteccion a los derechos de au-
tor representan para “los derechos humanos y las libertades fundamenta-
les de las personas”, “ los intereses en competencia”, y “los otros intereses
publicos, en particular en el progreso cientifico y el desarrollo cultural, so-
cial o econémico”, ademas de los importantes intereses de los titulares de
derechos de autor en la busqueda de una compensacion justa (Electronic
Frontier Foundation, s/f, p.2).

Por otro lado, en el caso ecuatoriano, la Ley de Propiedad Intelectual ha incor-
porado ciertas definiciones y normas orientadas a la regulacion de derechos de au-
tor en entornos digitales, de esta manera, al definir y regular el derecho de repro-
duccion se incluye, dentro de este concepto, al almacenamiento digital temporal o
definitivo. De igual manera, establece que la “reproduccion consiste en la fijacion
o réplica de la obra por cualquier medio o por cualquier procedimiento, conocido
o por conocerse, incluyendo su almacenamiento digital, temporal o definitivo (...)"
(Ley de Propiedad Intelectual, 1998, Art. 21), de lo que se desprende que la norma
no solo trata de regular el derecho de reproducciéon en medios digitales, sino que
contempla incluso cualquier nueva tecnologia a futuro. No obstante, la norma es
insuficiente, ya que no establece de forma clara la aplicacién de las limitaciones o
excepciones a los derechos de reproduccion en linea, de forma que se tendria que
aplicar el Art. 83 en los entornos digitales, lo que es insuficiente, por cuanto las
excepciones son de caracter taxativo y no proveen ningun criterio de evaluacion
que permita extender de manera mas factible estas excepciones a medios digitales,
como podria ser la doctrina del fair use que no ha sido acogida por nuestro sistema.

Asimismo, la Ley de Propiedad Intelectual, al tratar el tema de la proteccién y
observancia de los derechos de propiedad intelectual, regula en el articulo 292 la
violacion a través de redes de comunicacion digital y dispone:

Art. 292. Si la violacidn de los derechos se realiza a través de redes de
comunicacidn digital, tendra responsabilidad solidaria el operador o cual-
quier otra persona natural o juridica que tenga el control de un sistema in-
formatico interconectado a dicha red, a través del cual se permita, induzca
o facilite la comunicacidn, reproduccion, transmisién o cualquier otro acto
violatorio de los derechos previstos en ésta Ley, siempre que tenga cono-
cimiento o haya sido advertido de la posible infraccién, o no haya podido
ignorarla sin negligencia grave de su parte.

Se entendera que ha sido advertido de la posibilidad de la infraccién
cuando se le ha dado noticia debidamente fundamentada sobre ella (Ley
de Propiedad Intelectual, 1998, Art. 292).
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Este articulo, si bien trata de proteger el cumplimiento de los derechos de pro-
piedad intelectual, es desproporcional, pues el momento en que se establece la
responsabilidad solidaria del operador o cualquier persona natural o juridica que
tenga el control del sistema informatico, se crea una censura previa que puede dar
lugar a la afectacion de otros derechos. De esta manera, si bien la norma establece
que la violacién se da cuando el operador ha sido advertido de la posible infraccion
por medio de una noticia “debidamente fundamentada”, esta norma inhibe a los
operadores de sus actividades, dando lugar a casos de censuras y baja del conteni-
do de forma inapropiada e incluso abusiva. (Sanja, et al. 2013).

De igual manera, en el Ecuador se ha utilizado a la proteccién de derechos de
autor para prohibir el uso de contenido e imagenes relacionadas con el Presidente
de la Republica y con temas de gobierno en entornos fisicos y digitales. Entonces,
las autoridades han generado una censura improcedente que se va en contra de la
misma ley de propiedad intelectual, la que establece que estos usos son conside-
rados como actos licitos que no requieren autorizacién del titular y, por ende, se
encuentran contemplados en las excepciones del art. 83. Del mismo modo, este
tipo de arbitrariedades van en contra del verdadero titular de los derechos de au-
tor, quien es el fotégrafo que ha tomado la foto o ha hecho el video del Presidente
o del acto en mencion.

The Ecuadorian government has periodically sought to block critical
content on grounds of copyright infringement. A controversial 2012 docu-
mentary about President Correa was subject to such treatment when clips
of the films were posted on YouTube and Vimeo. The videos were removed
after Spanish anti-piracy firm Ares Rights filed a copyright infringement
lawsuit on behalf of Ecuador’s state-run TV channel, claiming that the do-
cumentary included unauthorized images of the president. Distribution of
the documentary has been riddled with problems both within Ecuador and
abroad ever since (Sanja, et. al, 2013, p.236).

Lo anteriormente expuesto, explica el marco normativo de los derechos de au-
tor en Internet. Si bien no existe una normativa exhaustiva en esta area a nivel na-
cional, la normativa existente ha causado mas complicaciones que ventajas, como
es el caso del art. 292 de la LPI y el uso abusivo e inadecuado de la proteccion de
derechos de autor por parte de las autoridades actuales, lo que ha traido como
principales efectos la censura de contenidos, violacion a la normativa de derechos
de autor y una limitacién al derecho de libertad de expresidn constitucionalmen-
te protegido. Ahora bien, es necesario identificar si se requiere de una normativa
expresa para regular los derechos de autor en Internet o si, por el contrario, la nor-
mativa existente es suficiente. Al respecto, se considera necesario realizar un ana-
lisis sobre el caso americano en el que existe una normativa especifica para regular
el tema de derechos de autor en Internet, esto con el fin de determinar su eficacia.
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Estados Unidos ha sido uno de los pioneros en lo que a la regulacion de dere-
chos de autor en el Internet se refiere. Por esta razén y con el fin de implementar
el Tratado de la OMPI sobre derechos de Autor (WTC) y el Tratado sobre Inter-
pretacion o Ejecucion de fonogramas, se creé la Digital Millennium Copyright Act
(DMCA), lamisma que aborda temas de relevancia y que estan relacionados con los
derechos de autor en la era digital.

La DMCA se divide en cinco titulos. El primero esta relacionado con la imple-
mentacion de los tratados de la WIPO antes mencionados. El segundo trata sobre
las limitaciones y responsabilidades ante la violacién de derechos de autor en li-
nea, asi la DMCA crea limitaciones para la responsabilidad de los proveedores de
servicios en linea por infraccién de copyright al participar en ciertos tipos de acti-
vidades. El tercero se refiere al seguro en el mantenimiento de computadoras, de
esta manera, la norma crea una exencion para hacer una copia de un programa de
ordenador, mediante la activaciéon de un ordenador para fines de mantenimiento o
reparacion. El cuarto contiene seis articulos en los que se regulan las funciones de
la Oficina de Derechos de Autor, la educacién a distancia, las excepciones previstas
en la Ley de derechos de autor para las bibliotecas y para realizar grabaciones efi-
meras, “difusion por Internet” de las grabaciones sonoras en Internet y la aplicabi-
lidad del convenio colectivo de obligaciones en el caso de las cesiones de derechos
de imagenes en movimiento. Y el quinto que crea una nueva forma de proteccion
para el disefio de cascos de los buques (U.S. Copyright Office Summary, 1998).

El objetivo de la DMCA, al implementar los tratados de la OMPI, estaba diri-
gido a precautelar los derechos de los autores en Internet de una forma efectiva,
eliminando asf la pirateria y parando la black box en la industria de la musica. No
obstante, el resultado de la implementacion de la DMCA estd lejos de ser lo plan-
teado, pues se ha convertido en un instrumento que en lugar de parar a los piratas
cibernéticos, ha distorsionado la doctrina del fair use, impidiendo que cientificos,
investigadores, estudiantes, consumidores y usuarios, en general, tengan acceso
a trabajos protegidos que bajo la mencionada doctrina hubiesen sido permitidos
(Electronic Frontier Foundation, 2010).

De esta manera, las provisiones anti-circumvention, contenidas en la DMCA, en
lugar de ser un mecanismo para parar las violaciones a derechos de autor, se han
convertido en una medida para reprimir actividades legitimas. Consecuentemente,
se han vuelto una amenaza para el ejercicio de varios derechos. Asi, la DCMA ha
transgredido los derechos de libre expresion e investigacion cientifica, ha puesto
en peligro la aplicacién y supervivencia de la doctrina del fair use y se ha constitui-
do en un mecanismo que atenta contra la competencia e innovacién y que puede
ser usado como prohibicidn de uso general en el acceso a la red informatica (Elec-
tronic Frontier Foundation, 2010).

At its core, the DMCA flatly prohibits the circumvention of “technologi-
cal protection measures “in order to gain access to copyrighted works, but
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provides no safety valve for any traditionally protected uses. While hailed
as a victory by the software and entertainment industries, the academic
and scientific communities have been far less enthusiastic. The DMCA’s
goal of combating piracy is a noble one, but lurking is the danger that it
comes at the expense of public access to protected works and future inno-
vation. Despite America’s long history of “fair use” protections in copyri-
ght law, commentators have warned that consumers now find themselves
unable to do many of the same things with copyrighted works that they
previously could-anyone who might sell them the technology to access a
protected work and enable fair use would find themselves in violation of
the DMCA. Worse, early litigation dramatically expanded the definition of
what constitutes a “technological protection measure” deserving of the
law’s respect. As the definition broadened, scholars feared that even mo-
dest innovations-ones that would never qualify for a patent under existing
law--could wind up receiving perpetual patent-like protection through the
backdoor of the DMCA. Despite the experts’ dire predictions, however, sub-
sequent common law interpretation of the DMCA has reined in many of
its potential dangers. The judiciary’s focus has rightly shifted to the need
to balance innovators’ interests with the equally important goals of public
access and enhancing overall social welfare (Calandrillo & Davison, 2008,
pp-349-350).

Por tanto, si bien se deben tener claras las complicaciones que existen para
el efectivo ejercicio de los derechos de autor en el Internet, no se puede desconocer
que regulaciones especificas para este medio pueden dar lugar a un ejercicio abusi-
vo de los derechos de autor, desconociendo las limitaciones y excepciones estable-
cidas en la normativa nacional e internacional y dando lugar a una vulneracién de
otros derechos. De igual manera, una excesiva regularizacion del Internet mataria
su esencia libre y dinamica, acabando con los procesos de innovacién que ofrece la
red.

Consecuentemente, si se parte de que los derechos de autor ya se encuentran
regulados de forma general, y que ademas existen tratados especificos sobre la
regulacién de derechos de autor en medios digitales y, ademads, tomando en cuenta
la experiencia existente, se considera que no debe haber una regulacién especifica
de los derechos de autor en Internet, pues esto es irse en contra de la naturaleza de
lared, en contra de uno de los fines de la propiedad intelectual como es la divulga-
cién y la innovacion. De ahi que se considere que seria importante para el Ecuador
adoptar parametros de evaluacion para el uso legitimo de derechos de autor sin
autorizacion del titular, lo que nos acercaria a la doctrina del fair use. Las limita-
ciones a los derechos de autor existentes en la ley de propiedad intelectual, al ser
puntuales, dejan de ser aplicables de forma eficaz en medios digitales, de ahi que
la adopcién de criterios de ponderacion, como los recogidos en la secciéon 17 U.S.C.
seccion 107 y que son parte de la doctrina del fair use, podrian dar un espectro mas
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certero que permita una proteccién de los derechos de autor y, a la vez, permitiria
que usuarios accedan libre y legitimamente a informacién protegida bajo la premi-
sa de las limitaciones de los derechos de autor.

Si bien es cierto ha habido casos de violaciones a los derechos de autor en In-
ternet, como en caso de Napster?, en el que la Corte, luego de la aplicaciéon de la
doctrina del fair use, determino la violacién de los derechos de autor; también se
tiene que dar crédito a estos inicios, ya que, por medio de los mismos, surgieron
nuevas formas de innovacion en los negocios, como Spotify y iTunes, que son pla-
taformas que, si bien sirven para acceder a musica, permiten también recuperar
las regalias y entregarselas a los titulares de derechos de autor. De esta manera,
Spotify, con su innovador mecanismo para la reproducciéon de musica en linea, ha
logrado convertirse en un sistema para que los titulares de derechos de autor en
el campo de la musica puedan obtener sus regalias. Es importante sefialar que el
sistema aun presenta problemas e incluso se ha visto involucrado en presuntos
casos de violacién de derechos de autor (Fortune, 2015). No obstante, a pesar de
sus falencias, representa una alternativa para usuarios y titulares, convirtiéndose
en un sistema perfectible que potencia el respeto de los derechos de autor a la vez
que contribuye a la diseminacién de las composiciones musicales.

Actualmente, en el Ecuador se esta discutiendo el proyecto del Céddigo Organico
de Economia Social del Conocimiento e Innovacién (Cédigo Ingenios), su objeto
es “generar un marco legal en el que se estructure la economia social de los cono-
cimientos, la creatividad y la innovacién”(Cédigo Ingenios, Art.1). EI Cédigo Inge-
nios concibe al conocimiento como un bien de interés publico y tiene como base
la democratizacién del mismo. Establece asi, dentro de sus principios, que “El co-
nocimiento constituye un bien de interés publico, su acceso sera libre y no tendra
mas restricciones que las establecidas en este Codigo, la Constitucion, los tratados
e instrumentos internacionales y la Ley; y, su distribuciéon se realizara de mane-
ra justa, equitativa y democratica” (Coédigo Ingenios, Art.4). Con estas premisas,
el Codigo Ingenios, a pesar de manifestar su consistencia con el ADPIC, contiene
disposiciones no solo contrarias, sino que atentan contra la doble dimension de la
propiedad intelectual.

En el area de derechos de autor, si bien el C6digo mantiene elementos funda-
mentales de la Ley de Propiedad Intelectual, también introduce cambios sustan-
ciales y establece un régimen sensible e incluso confiscatorio. No obstante, no
entraremos a analizar la compleja problematica que introduce el Cédigo Ingenios
en el area de derechos de autor y procederemos a centrarnos Unicamente en los
cambios que introduce a nivel de derechos de autor en Internet.

El Cédigo Ingenios, en el paragrafo tercero, de la Seccion IV: Contenido del De-
recho de Autor, introduce disposiciones orientadas a implantar medidas tecnold-

1 Véase A&M Records, Inc. v. Napster, Inc., 239 F3d 1004 (9th Cir. 2001).
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gicas para la gestidn y proteccién de derechos. De esta manera, establece de forma
taxativa la posibilidad de los titulares de derechos de autor y conexos para estable-
cer “medidas tecnoldgicas efectivas, como sistemas de cifrado u otros, respecto de
sus obras y prestaciones protegidas por derechos de autor y derechos conexos, que
restrinjan actos no autorizados por los titulares o establecidos en la legislacion”
(Codigo Ingenios, Art.21). Esta norma no es necesaria dentro de nuestro ordena-
miento juridico, porque la adopciéon de medidas tecnolégicas para la proteccion
y obras protegidas esta a disponibilidad y opcién de los titulares de derechos, el
hecho de establecer de manera expresa dentro de la normativa de propiedad in-
telectual, podria dar lugar a una proliferacién de estos mecanismos e incluso a la
generacion de un estandar para la gestion de obras protegidas e informaciéon en
general, entorpeciendo el acceso a la informacién y a contenidos que se encuen-
tran en el dominio publico e incluso impidiendo el ejercicio de las limitaciones y
excepciones para contenidos protegidos por derechos de autor establecidos en la
normativa nacional, comunitaria e internacional. Asimismo, la incorporacién de
mecanismos o medidas tecnoldgicas para la gestién de derechos ha demostrado no
ser efectiva y generar algunos inconvenientes no solo a nivel legal, sino a nivel de
industria y mercado en general, asi:

While DRM uses various technologies to secure digital content, it is
not only a technological phenomenon. From an organizational perspecti-
ve, DRM interoperability and standardization remain open problems to a
large extent. From a business perspective, it is intriguing to examine the
new business models which DRM systems could enable. From an economic
perspective, DRM could challenge -jointly with other technologies associa-
ted with the Internet - some aspects of the standard economic theory taken
for granted hitherto. From a sociological perspective, DRM could have an
influence on the distribution of information and therefore power in a socie-
ty. From a legal perspective, DRM creates a whole assemblage of problems
ranging from copyright, contract, privacy, patent and antitrust problems to
freedom of speech issues (Stefan Bechtold, 2004, pp. 324-325).

Teniendo como objetivo minimizar el impacto del Art.121, el Cédigo Ingenios
incorpora en su Art. 123 la obligatoriedad a los titulares de los derechos que han
incorporado medidas tecnoldgicas de gestion de derechos de autor y conexos para
que proporcionen, de forma oportuna, los medios para dejar sin efecto o neutra-
lizar las medidas tecnolégicas adoptadas para usuarios que quieran hacer uso de
informacién en el dominio publico o que estén dentro de las limitaciones y excep-
ciones de los derechos de autor (Codigo ingenios, Art.123). Este articulo muestra,
de forma evidente, lo absurdo del contenido del Art.121, pues la misma norma,
de manera implicita, reconoce las restricciones, innecesarias, que se generan a los
usos legitimos de contenidos e informacién. De esta manera, intenta, fallidamente,
eliminar las restricciones creadas, a través del establecimiento de la obligacion a
los titulares de derechos, para que proporcionen las medidas para el acceso a la
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informaciodn, sin considerar que una vez implementadas las medidas, el proceso de
filtrado para autorizar el acceso seria ineficiente y discrecional, vulnerando asi los
derechos de los usuarios de contenidos e informacion.

In the real world, “bare” DRM doesn’t really do much. Before govern-
ments enacted laws making compromising DRM illegal (even if no copyri-
ght infringement took place), DRM didn’t survive contact with the market
for long. That’s because technologically, DRM doesn’t make any sense. For
DRM to work, you have to send a scrambled message (say, a movie) to your
customer, then give your customer a program to unscramble it. Anyone
who wants to can become your customer simply by downloading your pla-
yer or buying your device - “anyone” in this case includes the most skilled
technical people in the world. From there, your adversary’s job is to figure
out where in the player you've hidden the key that is used to unscramble
the message (the movie, the ebook, song, etc). Once she does that, she can
make her own player that unscrambles your files. And unless it’s illegal to
do this, she can sell her app or device, which will be better than yours, be-
cause it will do a bunch of things you don’t want it to do: allow your custo-
mers to use the media they buy on whatever devices they own, allow them
to share the media with friends, to play it in other countries, to sell it on as
a used good, and so on. The only reason to use DRM is because your custo-
mers want to do something and you don’t want them to do it. If someone
else can offer your customers a player that does the stuff you hate and they
love, they’ll buy it. So your DRM vanishes (The Guardian, 2014).

Dentro del mismo paragrafo, el C6digo Ingenios en el Art. 122 incluye una pa-
rafrasis del Art. 26 de la Ley de Propiedad Intelectual, a la que incorpora una pe-
ligrosa prohibicion. De esta manera, establece que: “Se prohibe realizar cualquier
acto que tenga como finalidad inducir, permitir, facilitar u ocultar la infraccién de
cualquiera de los derechos previstos en el presente titulo.” Esta disposicién es sen-
sible, por cuanto, sin llegar a la criminalizacién de actos orientados a la eliminacién
de medidas tecnolégicas de gestidn, como la DMCA, la prohibicién puede generar
un efecto inhibidor, en el que usuarios que pretendan un uso legitimo de conteni-
dos protegidos por derecho de autor o de dominio publico, que estén protegidos
por medidas tecnolégicas, opten por no acceder a la informacién para no incurrir
en la prohibicion. Estos, sin duda, como ha sido mencionado anteriormente, son
mecanismos que van en contra de la competencia y la innovacién, sin mencionar la
restriccion de derechos.

Ademas, el Codigo Ingenios, en el paragrafo segundo, de la Seccién VII: De las
limitaciones y excepciones a los derechos patrimoniales, en su Art. 197, incorpora
al ordenamiento juridico la doctrina del uso justo. De esta manera, se adoptan los
pardmetros desarrollados por la jurisprudencia norteamericana, contemplados en
el 17 U.S.C. secciéon 107. De esta manera:
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Articulo 197.- Uso justo de una obra.- El uso justo de una obra no cons-
tituira una violacion de los derechos patrimoniales sobre la misma. Para
determinar si el uso de la obra se adecua a lo dispuesto en este articulo se
tendra en cuenta lo establecido en este Cédigo y en los tratados interna-
cionales de los que Ecuador es parte, asi como entre otros, los siguientes
factores: Si el uso de la obra es para fines educativos y no lucrativos; Los
objetivos y la naturaleza del uso; La naturaleza de la obra; La cantidad y la
importancia de la parte usada en relacién con la obra en su conjunto; y, El
efecto del uso en el valor de mercado actual y potencial de la obra (Cédigo
Ingenios, Art. 197).

Al respecto, estamos de acuerdo con esta limitacion, por cuanto, al establecer
pardmetros mas flexibles de evaluacion sobre el uso de obras protegidas por dere-
chos de autor, se garantiza el acceso para usos legitimos, cumpliendo asi, una de las
dimensiones de la propiedad intelectual, como son: la difusién del conocimiento y
la promocién de la actividad creativa. Asimismo, consideramos que la doctrina del
uso justo permite una aplicacién en medios digitales y garantiza, por un lado, los
derechos de autor y, por otro, los derechos de usuarios en Internet. No obstante, el
Codigo Ingenios incluye una lista, aparentemente ejemplificativa, en la que no se
requiere la autorizacién de los titulares de derechos para el uso de material pro-
tegido en 26 escenarios. La incorporacion de estos usos genera una contradiccion
con respecto a la doctrina del uso justo, en razén de que esta plantea que se debe
aplicar el test con todos sus criterios en cada escenario, de forma que no pode-
mos encasillar al uso justo por categorias o situaciones generalizadas, ya que se
debe analizar el contexto de manera individual; asi, mal podemos decir que todo
uso para fines de ensefianza es justo, en razén de que se debe aplicar el test a la
circunstancia concreta. Por tanto, el Art. 198 del Codigo Ingenios deberia ser eli-
minado, por constituir una amenaza al ejercicio efectivo de los derechos de autor.

To determine whether a use is or is not a fair use, always keep in mind
that you need to apply all four factors. For example, do not jump to a con-
clusion based simply on whether your use is educational or commercial.
You still need to evaluate, apply, and weigh in the balance the nature of
the copyrighted work, the amount or substantiality of the portion used,
and the potential impact of the use on the market or value of the work.
This flexible approach to fair use is critical in order for the law to adapt to
changing technologies and to meet innovative needs of higher education.
Not all factors need to weigh either for or against fair use, but overall the
factors will usually learn one direction or the other (Columbia University
Libraries, s/f).

Por tanto, consideramos que, dado el dinamismo del Internet y la doble
dimensién de los derechos de autor, se deberia optar por la generaciéon de mode-
los de negocio e intercambio de contenidos que coadyuven tanto a la proteccion
de derechos de autor como al acceso a la informacion. De esta manera, podemos
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afirmar que la normativa existente es suficiente y que tan solo debe adaptarse, de
manera creativa, respetuosa y legitima a los medios digitales. Asi, no es necesaria
una regulacion especifica sobre los derechos de autor en Internet, pues como he-
mos demostrado anteriormente, esta normativa es poco eficiente para el cumpli-
miento de los derechos de autor y, por el contrario, produce efectos adversos en
la interaccion de los usuarios y en el acceso a contenidos, vulnerando derechos
de mayor jerarquia. De ahi que consideremos que las normas establecidas en el
Codigo Ingenios no pueden ser aprobadas tal como se encuentran en el Proyecto,
pues esto coadyuvaria a la vulneracion, no solo de derechos de autor, sino incluso
de derechos fundamentales.
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RESUMEN: La historia sobre la tension perenne entre la libertad de expresion y
lalibertad de religion tiene mucho que ensefiarnos al momento de discutir sobre la
regulacion de cualquier libertad para favorecer el goce paralelo de otros derechos.
En este articulo, al punto de friccion entre la libertad de expresion y la libertad re-
ligiosa, lo llamaremos blasfemia y la discusién de su regulacion se presenta como
una serie de lecciones que deberiamos tener en cuenta en Ecuador, al momento de
abordar la regulacién del uso y acceso al internet.

PALABRAS CLAVE: Libertad de expresion, libertad de religion, internet, difama-
cion, blasfemia, interdependencia de los derechos humanos.

ABSTRACT: The persistent tension between freedom of expression and free-
dom of religion has much to teach when addressing the regulation of any free-
dom in order to favor the concurrent enjoyment of other rights. For this article, the
conflict between freedom of expression and religious freedom will be referred as
blasphemy, and the lessons learned in the debate about its (de)regulation will be
presented as considerations to bear in mind when addressing internet regulations
in Ecuador.
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1. Introduccion

El internet no se caracteriza por ser un espacio sin regulaciones; por el contra-
rio, las posibilidades de dessarrollo y uso del internet siempre han estado condi-
cionadas tanto por las reglas de sus propios c6digos informaticos de programacidn,
como por las normas de propiedad intelectual (Lessig 1999, 2001, 2006). Ademas,
la regulacidn del Internet no es solamente del tipo horizontal (del tipo que se crea
a través de una suerte de consenso por la “comunidad global” de pares), sino que
continda siendo primordialmente vertical (del tipo que es promulgada por los es-
tados) (Shultz, 2008, p. 799-801).

Estas constataciones de Lessig y Shultz nos demuestran que el entusiasmo ini-
cial de vivir en una comunidad global, en una nube desregulada donde el flujo de
informacidn parecia ser irrestricto, pronto encontré las mismas necesidades prac-
ticas que siempre encontrara cualquier espacio para la sociabilizacién humana.
Los seres humanos vivimos segin valores y preferencias que cultivamos dentro de
las comunidades que naturalmente conformamos y que son indispensables para
nuestra supervivencia material e inmaterial. El respaldo que requerimos para pro-
mover los planes de vida que escogemos, lo encontramos dentro de estas comuni-
dades, y ellas son las que nos ayudan a desarrollar y defender las practicas y los
valores indispensables para el florecimiento de todos conforme nuestros propios
planes de vida. Las necesidades de regulacion, e incluso la de prohibicion, son con-
naturales a la necesidad de coordinacion que surge en toda comunidad que busca
la previsibilidad en las relaciones de sus miembros para potenciar la realizacion de
todos y también de cada uno ellos (es decir, para promover el bien comun) (Finnis,
2011, pp. 100-291).

Estas afirmaciones de razonabilidad practica sobre la necesidad connatural a
toda asociacion humana de coordinacion y, por lo tanto, de las nociones de Dere-
cho, obligaciéon y autoridad, han sido ratificadas en la vivencia practica de las ulti-
mas décadas en el internet. Shultz nos explica cémo las comunidades internautas
pasaron del entusiasmo inicial de haber hallado un espacio sin regulaciones para
buscar y distribuir informacion, a la preocupacion francesa de que el internet se
pudiera constituir en un espacio para la difusiéon de las antisemitas y radicalmente
prohibidas negaciones sobre el holocausto, o la agitacion estadounidense de que se
pudieran propagar casinos en linea a pesar de sus restricciones legales estrictas (p.
804). En otras palabras, la necesidad de proteccion de los valores propios de cada
comunidad no tardé en demandar la proteccidén que se expresa a través de normas
verticales aprobadas por autoridades estatales competentes. La reflexiéon a la que
apunta este articulo es que esta necesidad natural de contar con un Derecho que
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sirva como un instrumento de coordinacién para la vida en comunidad no tiene
que expresarse en forma de prohibicién y que la regulaciéon no debe entenderse
como un sinénimo de restriccion, sino que bien orientada puede ser un instrumen-
to para promover la realizacién personal.

Es innegable que la aparicién de nuevos espacios para actividades humanas
siempre invitara a la aparicion de normas y principios juridicos que las regulen.!
Hay, en efecto, asuntos de seguridad global que siempre requeriran de regulacion
juridica e incluso de prohibiciones y sanciones de las mas severas que un orde-
namiento juridico pueda aplicar. Sin embargo, entre el extremo de asuntos como
la prohibicién de tortura, la prohibicién de pornografia infantil o la sancién del
trafico de personas, armas y drogas, y el otro extremo de las transacciones y acti-
vidades mas inofensivas, hay un sinnimero de otros usos del internet que no ne-
cesitan de prohibiciones, ni sanciones, pero si pueden requerir de una regulacion
adecuada que facilite, y no impida, su uso y desarrollo. En las secciones siguientes
discutiremos cuales son las mejores alternativas a través del ejemplo de la regula-
cion de la libertad de expresion con el fin de prevenir la ofensa a los sentimientos
de religiosidad de terceros.

2. Una historia fallida de regulaciones

La tensién perenne entre la libertad de expresion y la libertad de religion tiene
mucho que ensefiarnos al momento de discutir sobre la regulacion de cualquier
libertad para favorecer la realizaciéon de la persona y el bien comun. En este ar-
ticulo, al punto de friccidn entre la libertad de expresion y la libertad religiosa lo
llamaremos blasfemia y la discusién de su regulacion se presentard como una serie
de lecciones que deberiamos tener en cuenta en Ecuador, al momento de abordar
la regulacidn del uso y acceso al internet.

La colision entre la libertad de expresar y el derecho a no ser ofendido en las
convicciones mas intimas y trascendentales de la condicién humana ha pasado
por varios estados, los mismos que han tratado de solucionar juridicamente las
constantes amenazas que cada una de estas libertades ha puesto sobre la otra. La
censura arbitraria y otras formas de violacién a la libertad de expresiéon son una
realidad palpable en el Ecuador contemporaneo, pero resulta casi impensable que
la denigracion de las creencias religiosas pueda ser un movil para provocar viola-
ciones atroces a los derechos humanos. Como veremos en los siguientes parrafos,
la historia reciente nos demuestra todo lo contrario.

Ademas del lugar comun del holocausto judio, el genocidio de bosniaks (mu-
sulmanes bosnios) y de serbios ortodoxos en Kosovo constituyen dos de las mas

1 El internet no es el inico ejemplo, la misma dinamica se podria observar cuando la humanidad
encontré y empezoé a hacer uso de los denominados espacios comunes como la Antartida, las drbitas
geoestacionarias, el mar abierto, etc.
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recientes atrocidades cometidas contra grupos religiosos al otro lado del Atlantico
(Meierhenrich, 2014), donde existe una larguisima historia de persecucion y agre-
sion que fue justificada o exacerbada por motivos religiosos y que, actualmente,
abre un nuevo capitulo contra el islam, que es la religiéon practicada por la mayoria
de personas que han llegado a Europa en el éxodo masivo de refugiados sirios.
Frecuentemente erramos de nuestro lado del Atlantico pensando que la proteccion
de las libertades religiosas es una figura obsoleta en el presente del derecho inter-
nacional de los derechos humanos (Carozza, 2012) y olvidamos que en las Améri-
cas también tenemos episodios de espantosas ejecuciones y de otras violaciones
a los derechos humanos que encontraron su origen, justificaciéon o agravante en
la religién del enemigo. Solo por citar un ejemplo: chamanes, sacerdotes y pasto-
res, asi como sus comunidades de creyentes, todos han sido blancos predilectos
de proyectos politicos autoritarios de cualquier tendencia, a causa de su lenguaje
de trascendencia en cuanto al valor de la vida humana y de su orientacion hacia la
libertad contra la opresidn presentada con un lenguaje de cohesién comunitaria
(Mayer, 2013; Research Directorate, Immigration and Refugee Board of Canada,
2006; Keogh, 1981).

La principal amenaza a la seguridad mundial proviene justamente del terroris-
mo que utiliza sentimientos de religiosidad para articular enemistades e incitar
atrocidades como la difusién mediante el internet de episodios de decapitacidn,
atentados contra diferentes escuelas antagénicas dentro del islam y el genocidio
de cristianos en el Medio Oriente y en Africa, esto sin hacer mencién a un sinntime-
ro de fendmenos de persecucién religiosa de mediana y baja intensidad (Traslos-
heros, 2012), cuya acumulacion es uno de los detonantes para actos de violencia
que podrian menguarse si tomasemos con mayor seriedad la necesidad de prote-
ger la libertad de religién en el discurso publico.

Justamente en respuesta a esa necesidad, la experiencia europea frente a si-
glos de persecucion religiosa y de guerras libradas en nombre de la religion? llevé
a consagrar, de manera global, a la libertad religiosa como uno de los pilares del
respeto a la dignidad humana. “La libertad de adorar a Dios a la manera propia de
cada quien” (Roosevelt, 1941) fue una de las cuatro ideas basicas que, junto a la
libertad de palabra, se invocaron a fin de congregar al mundo de posguerra para
sentar todo el andamiaje actual del derecho internacional de los derechos huma-
nos.? Fue asi que el respeto y la promocidn de la libertad religiosa y la libertad de

2 William Cavanaugh ha presentado una extensa investigacion histdrica cuyos resultados contradicen
ampliamente el lugar comun que acusa a la religiéon de ser la principal causa de guerras. No seria
la religion la causa de esas guerras, sino el lenguaje que los beligerantes de turno manosearon
constantemente para justificar o potenciar el sentimiento de antagonismo entre los pueblos
enfrentados y asi favorecer intereses politicos o econémicos (2009).

3 Con su discurso de las “cuatro libertades”, Franklin D. Roosevelt presenté ante el Congreso de los
Estados Unidos en 1941 la necesidad de abandonar la posicién de neutralidad y combatir contra la
Alemania Nazi. Este discurso fue citado en incontables ocasiones por delegados diplomaticos como
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expresion se definieron de manera universal hace algunas décadas como una de
“las aspiraciones mas elevadas” del ser humano (Declaracién Universal de Dere-
chos Humanos, preAmbulo). Para ajustarnos a la extensién y a la tematica de esta
publicacidn, este recorrido histdrico sencillo podria fijar aqui el primer estado de
la serie de regulaciones sobre lo que hemos denominado blasfemia.*

En este estudio observamos que ambas libertades se consagran al mismo nivel
y sin preferencia®. Sin embargo, la tension entre ambas libertades no es un fené-
meno que tenga un origen juridico, sino que surge en la convivencia diaria y la re-
gulacion juridica no es capaz de solucionar esa tension por si sola (como veremos
mas adelante). En la practica, la afirmacién de una fe suele conllevar a la negacion
de otras, aunque décadas de estudios teolégicos nos demuestren hasta la saciedad
que existen mejores formas de convivencia entre personas de diferentes credos
(Ratzinger, 2008). Lastimosamente, el mundo en el que vivimos no se caracteriza
por la practica de principios ecuménicos conducentes a la unitatis redintegratio,
sino por la denigracién de quienes mantienen una relacién con lo trascendente que
difiere de la propia.

Dependiendo del lugar y del momento histérico y de la cercania de las cicatrices
causadas, bien por heridas religiosas o bien por la represion y censura, predomina-
rala regulacion juridica que favorece una u otra libertad. Esto, en cierta medida, no
contraviene necesariamente a la igualdad de jerarquia e interdependencia de am-
bas libertades. Mas bien, la regulacién que favorece una u otra libertad ha servido
como una suerte de accién afirmativa para promover aquella libertad que ha sufri-
do un inmediato pasado de detrimento. En la Europa de los afios 90, cuando la per-
secucion religiosa de los regimenes fascista y socialista todavia era una experiencia

Carlos Romulo de las Filipinas y por la propia Eleanor Roosevelt durante la redaccion de la Declaracién
Universal de Derechos Humanos para compeler a las potencias vencedoras a incluir la proteccion de
los derechos humanos como uno de los fines principales de la Carta de las Naciones Unidas. Tanta
fue la influencia de este discurso de Roosevelt para el nacimiento del derecho internacional de los
derechos humanos, que esas cuatro libertades constan recogidas en el segundo parrafo del preambulo
de dicha Declaracién Universal: “Considerando que el desconocimiento y el menosprecio de los
derechos humanos han originado actos de barbarie ultrajantes para la conciencia de la humanidad, y
que se ha proclamado, como la aspiracion mas elevada del hombre, el advenimiento de un mundo en
que los seres humanos, liberados del temor'y de la miseria, disfruten de la libertad de palabra y de la
libertad de creencias;” 1a cursiva es afiadida.

4 Esto sin perjuicio de que existieran otras normas juridicas nacionales y protointernacionales
destacadas en la historia sobre la libertad religiosa y la libertad de expresién como las consagradas
en el Cilindro de Ciro (559-529 a. C.). Pero para efectos del razonamiento de este articulo la precisién
histérica en el momento y la causa de la regulacion, sea de la proteccién a las creencias religiosas o a la
libertad de expresidn, no es relevante, ni tampoco es relevante dilucidar qué documento precedié en
el tiempo, sino que sin importar el momento de la historia que escojamos, la narrativa de regulacién
sobre la blasfemia seguira el mismo curso de colisién y reaccién entre la libertad de expresiéon y la
libertad religiosa.

5 No hay que olvidar la interdependencia, la indivisibilidad y la igual jerarquia entre derechos
humanos son principios fundantes de esta rama del derecho internacional.
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fresca y la tensidn en los Balcanes estaba latente para los jueces del Tribunal Euro-
peo de Derechos Humanos, las decisiones de los casos Wingrove c. el Reino Unido'y
Otto Preminger Institut c. Austria tendieron a favorecer la libertad de religion por
sobre la libertad de expresion. El Tribunal de Estrasburgo prefiri6 deferir al juicio
mejor informado de las autoridades locales sobre las tensiones religiosas que po-
dia causar la proyeccién de peliculas blasfemas en cada pafs, y asi justificé la cen-
sura de ambas producciones cinematograficas y dijo que mantener tipos penales
que castigaban la blasfemia no era, por si solo, violatorio a los derechos humanos.
Mientras que en Latinoamérica, en esa misma década, en la que apenas termina-
ban las dictaduras censoras y represivas, la Corte Interamericana en Olmedo Bustos
c. Chile encontré que el mismo tipo de censura judicial a una pelicula ofensiva a la
fe cristiana era una violacion a la libertad de expresién y, por tanto, no admitiria la
censura de ningun tipo. En el caso Wingrove se habia permitido la censura del filme
blasfemo y en Otto Preminger Institut se permitid incluso la incautacion. Se podria
decir que el umbral que la jurisprudencia europea ha marcado y mantenido en de-
cisiones posteriores como LA. c. Turquia es que las creencias religiosas no pueden
estar exentas de critica a través de diferentes formas de expresidn, pero tampoco
son permisibles las expresiones ofensivas graves o los “ataques gratuitos” a lo que
algunas personas consideran sagrado. Este es un segundo estado de regulacion, en
el que el derecho tiende a favorecer a aquella libertad que ha sido més afectada en
la historia reciente.

El tercer estado es también reaccionario y se puede apreciar mejor en las reper-
cusiones tras las decisiones del Tribunal Europeo. Organizaciones internacionales
y la sociedad civil emprendieron una fuerte campafa para que en el Reino Unido
se despenalizara la blasfemia porque se consideraba ese tipo penal como una vio-
lacién a la libertad de expresion. Desde 1999, el Relator Especial de las Naciones
Unidas sobre Libertad de Opinién y Expresion, el Representante de la OSCE sobre
Libertad de los Medios y el Relator Especial de la OEA para la Libertad de Expre-
sién han emitido declaraciones conjuntas instando a que las leyes penales contra
la blasfemia sean derogadas, para garantizar el libre flujo de opiniones, incluso
de aquellas que puedan considerarse ofensivas y asi garantizar un debate abierto
sobre cuestiones de interés publico.

Es cierto que en casos como el de Otto Preminger Institut la censura y confisca-
cion de una pelicula blasfema estuvo orientada a proteger de un ataque gratuito
a las personas sagradas para el 90% de la poblacién de la pequefia ciudad aus-
triaca de Tirol. Pero también es cierto que en muchos otros lugares, las leyes de
blasfemia cumplen cualquier propésito represivo, menos el de proteger el senti-
do de lo sacro. En lugares como Argelia sirven como excusa para el asesinato de
periodistas que denuncian actos de violencia o corrupciéon de grupos religiosos
extremistas; en Somalia y Canadj, bajo la acusacion de blasfemia, se ha perseguido
a religiosos reformistas; en Tayikistan se apres6 a periodistas que entrevistaron
a facciones acusadas oficialmente de sostener visiones religiosas inaceptables. Se
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podrian citar otros ejemplos mas comunes de asesinatos selectivos de periodistas
y de ejecuciones de minorias religiosas o de persecucién a disidentes politicos,
todo justificado como blasfemia desde Afganistdn o Arabia Saudita hasta Mali o
Marruecos (Marthoz, 2013). Incluso en el Reino Unido, cuando se discutia en 2008
la derogatoria del tipo penal de la blasfemia, el propio Arzobispo de Canterbury
manifestd su apoyo a esa reforma legal, pues la historia inglesa tampoco estuvo
libre de persecucién y represion enmascarada por una supuesta proteccion a los
sentimientos religiosos.

En el Ecuador, la trayectoria de regulacién es la misma. Desde la Constitucién
de 1830 se garantizaba que “todo ciudadano puede expresar y publicar libremente
sus pensamientos” (articulo 64) y proclamaba la proteccién de la religién de ma-
nera confesional (articulo 8). Consecuentemente, el Cédigo Penal de 1837 sancio-
naba a quien “ultrajare o escarneciere los objetos consagrados al culto religioso, en
los templos o lugares destinados a su ejercicio” (articulo 140). El mismo modelo
siguieron las constituciones de 1835 hasta la de 1897, pero en la Constitucién li-
beral de 1906 el péndulo oscil6 hacia la eliminaciéon de toda mencién de la reli-
giéon en la Constitucidn, como respuesta a las restricciones que habria impuesto
el modelo confesional de las constituciones anteriores. Este modelo se mantuvo
solamente en la Constitucion de 1929; en 1945, la Constituciéon adopt6 una version
mas cercana a la libertad religiosa que conocemos en el presente bajo la férmula
“El Estado no reconoce religidn oficial alguna. Todos pueden profesar la que a bien
tengan” (articulo 141.11). Como es de esperar, la legislacion penal siguié la misma
suerte que la Constitucion. El Cédigo Penal publicado el 18 de abril de 1906 ya no
penaba la difamacién de la religion y esta no volvio a ser tipificada, como tampoco
el cddigo de 1938, ni en las codificaciones de 1960 y posteriores. Es asi como el
Ecuador se qued6 con un modelo de proteccién constitucional de ambas liberta-
des siguiendo, en lineas generales, las tendencias del derecho internacional de los
derechos humanos.

Esto no quiere decir que la proteccién de los lugares sagrados, de los simbolos
religiosos y de las personalidades veneradas en diferentes religiones haya dejado
de ser una parte fundamental de la libertad de religion. A nivel internacional, al
mismo tiempo que los relatores especiales sobre libertad de expresion continua-
ron emitiendo declaraciones conjuntas en 2000 y 2002, el Consejo de Derechos
Humanos de las Naciones Unidas “observa[ba] con profunda preocupacion la in-
tensificacion de la campafia general de difamacién de las religiones y la incitacion
al odio religioso”, y “deplora[ba] el uso de la prensa [...], incluido el internet, [...]
para incitar a cometer actos de violencia, xenofobia o formas conexas de intole-
rancia y discriminacién contra cualquier religidn, asi como para atacar simbolos
religiosos y personas veneradas” (Resolucién 10/22, 2009, pp. 2-3).

El reconocimiento de las dos libertades interdependientes y con un mismo nivel
de importancia no basta para proteger a las personas contra la represiéon y censura
arbitraria, ni contra la difamacién de sus religiones. La prohibicién y la regulacién
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juridica no han sido mecanismos suficientes para contener la ofensa a las relacio-
nes mas allegadas y trascendentales del ser humano, no se trata de un problema
que se pueda solucionar solamente tratando de encontrar la medida justa de regu-

lacién o desregulacion.

3. Las respuestas incompletas en el Derecho

La tendencia actual, marcada por las declaraciones conjuntas de los relatores
especiales y confirmada en los Comentarios Generales del Comité de Derechos Hu-
manos que vigila la implementacién del Pacto Internacional de Derechos Civiles y
Politicos, es que ninguna expresion debe estar prohibida y menos atin penalizada
(CCPR/C/GC/34, 2011, parr. 48). Segun las declaraciones conjuntas de los relato-
res especiales, lo inico permisible serian las regulaciones minimas de derecho pri-
vado que no representen censura ni sancion para la emision de cualquier tipo de
expresiones, sino solamente la justa reparacion a la difamacion en la que se pueda
haber incurrido.

Fuera del lenguaje oficial de las declaraciones conjuntas, la anterior Relatora
Especial de la OEA para la Libertad de Expresion, Catalina Botero, ha explicado de
manera mas informal en una entrevista con El Universo en 2008 el razonamiento
que inspiran los documentos oficiales. Para Botero “las ideas y las creencias no
tienen honra” de tal forma que no se puede ofender a una idea. Ella piensa (y como
veiamos en parrafos anteriores, con mucha razén) que con “la prohibicién de la
blasfemia lo que logran [los gobernantes] es evitar el debate sobre la forma como
ellos ejercen el poder.” Por eso, lo inico que seria posible prohibir, segiin el derecho
internacional de los derechos humanos, es la incitacidon expresa e inmediata a la
violencia, pero insultar o blasfemar no serian una incitacion de ese tipo.

Esta lectura de Botero de los articulos 13 de la Convencién Americana sobre
Derechos Humanos y de los articulos 19 y 20 del Pacto Internacional de Derechos
Civiles y Politicos, con seguridad, es bienintencionada y est4 orientada a la promo-
cién de un debate publico vigoroso, pero sufre de una ingenuidad nociva. Los rela-
tores especiales, con sus afios de experiencia, y por el tipo de trabajo que realizan,
seguramente han desarrollado la capacidad de recibir agravios contra ellos, sus fa-
milias, sus creencias u orientaciones politicas sin caer en la tentacién de responder
ala provocacion, pero seria extremadamente ingenuo pensar que todos reaccionan
con la misma moderacidn frente al agravio. El mundo no esta hecho solamente de
relatores especiales, un mundo tan uniforme es imposible y mucho menos desea-
ble. En la infinidad de culturas y personalidades que dan color a nuestro mundo,
todos reaccionamos al agravio de manera diferente y también cambiamos con la
edad, la educacién y las circunstancias que en un determinado momento nos con-
fortan o nos agobian. Frente al agravio y a la provocacion existe y existira siempre
la posibilidad del resentimiento y también la posibilidad de reaccién, hasta llegar
a la retaliacién, aunque prefeririamos pensar que nuestra reacciéon siempre sera
sobria.
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Lastimosamente, la interpretacion predominante del marco normativo inter-
nacional se ha construido con esa ingenuidad. Al estado actual de desregulacion
en la proteccién de la libertad de religion le acompaia un discurso de libertad de
expresion casi absoluta, sin posibilidades de limitacion previa, sino solamente con
el reconocimiento de responsabilidades ulteriores, salvo en el caso extremo de in-
citaciones inmediatas a la violencia. Estos movimientos oscilatorios extremos en-
tre la regulacion (en forma de penalizacion) y la desregulacion (a manera de des-
penalizacidn) solamente demuestran la incapacidad de las prohibiciones para dar
respuesta por si solas a la problematica y rica relacién de interdependencia entre
seres humanos y sus derechos.

La tnica forma de que las libertades que tienden a colisionar convivan con ten-
siones, pero sin escalar a vejamenes, es con la renovacién constante del compro-
miso de ejercer la libertad como un decidir, obrar y expresar lo que contribuye a
mi bien personal y reconocer que nada serd bueno para mf si le causa deliberada-
mente el mal otro e incluso si le causa el mal como consecuencia indirecta, pero
previsible (como lo demuestran las discusiones filoséficas sobre lo que constituye
el bien comun) (Jeffery, 2015). En este tema, la jurisprudencia del Tribunal Euro-
peo de Derechos Humanos ha sido mucho mas acertada, y su respuesta regulatoria
ha sido mucho mas elocuente que los extremos de penalizacién y despenalizacidn,
ya que ha considerado en el debate que la ofensa grave o el ataque gratuito no son
formas de alcanzar ninguin bien para el que las profiere y no se justifican de nin-
guna manera en el discurso del derecho internacional de los derechos humanos
que busca defender las “aspiraciones mas elevadas de la humanidad” y no las mas
bajas.

Por supuesto que es muy complicado determinar qué insulta y qué constituye
una critica legitima, qué es blasfemo y qué es un cuestionamiento valido a la fe de
otro, pero que esto sea dificil no quiere decir que no debamos hacerlo. El Tribunal
Europeo ha puesto a disposicion de estos debates complicados la institucién juri-
dica del margen de apreciacion y asi ha logrado aproximarse a mejores respuestas
que se compadecen de las circunstancias particulares de cada caso, para no caer
en la ingenuidad de emitir una sola férmula abstracta y también ambigua para
resolver el problema, como lo hacen otros actores internacionales al admitir Gni-
camente la prohibicién de lo que incita inmediata e inequivocamente al odio y la
violencia, pues la definicién de estos Gltimos cuatro términos tampoco es sencilla.

Ninguno de los relatores especiales estaria dispuesto a reconocer que las cari-
caturas del periédico danés Jyllands-Posten de 2005 o las mas recientes de Charlie
Hebdo incitaban al odio o a la violencia. Mas bien, es comun entre los intelectuales
del derecho y los formadores de opinién publica sostener, como Botero, que todas
las personas deben estar dispuestas a ridiculizar y ser ridiculizadas para ingresar
al libre mercado de las ideas, donde se debaten las prerrogativas, politicas publicas
y leyes que se aplicardn a cada comunidad en todo gobierno legitimo y democrati-
co de cualquier Estado contemporaneo (Dworkin, 2006).
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Sin importar cuantas columnas editoriales repitan ese mismo credo de la de-
mocracia liberal, ni cuantas resoluciones se emitan en el mismo sentido desde Gi-
nebra, Nueva York o Washington, cada aniversario de las ejecuciones y atentados
no podremos dejar de preguntarnos qué mas se podria haber hecho para prevenir
esas tragedias y qué se podria hacer para prevenir otras similares. Serd un sintoma
de que continuamos fallando si continuamos presenciando cémo joévenes ofendi-
dos en sus creencias (0 que no encuentran espacio para expresarlas en un ambien-
te de respeto) siguen recurriendo a la alternativa de la radicalizacién en grupos
que capitalizan este ambiente hostil contra la religién para justificar sus actos de
terror.

La respuesta regulatoria mas adecuada la conocemos desde 1948: todos los de-
rechos humanos son limitados, ninguno es absoluto, el mismo derecho a la vida
admite excepciones en la legitima defensa y en las normas sobre la conduccién de
conflictos armados, asi como del uso progresivo de la fuerza por fuerzas de segu-
ridad en tiempo de paz, sin necesidad de entrar en ejemplos éticamente complejos
como la pena de muerte. Las limitaciones a los derechos humanos no son obsta-
culos a salvar, sino bienes que hay que defender como expresion de la interdepen-
dencia de las necesidades personales, cuya satisfaccién fraccionada conduce a una
vida de frustracion e insatisfaccion, a las que solo se les puede hacer justicia con
una vision integral de la persona, teniendo en cuenta la interdependencia de sus
propias necesidades y la interdependencia entre seres humanos (Glendon, 1991,
pp. 18 et seq).

En resumen, el derecho nos aporta dos respuestas sobre la riqueza de alter-
nativas que pueden potenciar la realizacién de ambos derechos en cuestion a tra-
vés de la regulacion. En primer lugar, la regulacién juridica permite materializar el
principio de subsidiaridad® a través de instituciones como el margen de aprecia-
cion, para que las autoridades no tengan que asumir con soberbia que ellas solas
pueden deducir en abstracto y de manera general qué constituye una expresion
nociva, qué es una critica y qué es una ofensa, sino que puedan deferir las practicas
de cada comunidad y entender los valores que ellas cultivan antes de tomar una
decision. La segunda respuesta que puede aportar el derecho es llevar a la practica
las limitaciones de los derechos humanos que son la manifestacion, por excelen-
cia, del principio de interdependencia que potencia el florecimiento humano, no lo
restringe.

6 “La subsidiariedad [es un principio estructural que] expresa una concepciéon del hombre, de la
sociedad, [del derecho] y del universo. Como principio de organizacién social incluye primero una
prohibicién: todo lo que cada uno puede realizar por si mismo y con sus propias fuerzas no debe
ser transferido a otro nivel [de organizacién social]. Pero tiene sobre todo un sentido positivo:
cuando la capacidad de una accién comunitaria se revela insuficiente no debe ser tomada a cargo
automaticamente dentro de una comunidad mas amplia. Al contrario, esta comunidad mas amplia
debera ayudar y sostener a la comunidad deficiente. Desde su nivel superior debe restaurar la
capacidad de accién de la comunidad que resulta momentdneamente insuficiente (McCadden, 1992).”
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La pregunta central sale de la esfera de lo puramente juridico: ;cudles son las
limitaciones necesarias a la libertad de expresion y, en este caso, al internet y a los
derechos digitales para respetar otros derechos, como por ejemplo las libertades
religiosas? La respuesta no puede ser automatica, como es la tendencia actual del
derecho internacional de los derechos humanos y que se puede observar en el caso
Olmedo Bustos c. Chile y en las declaraciones conjuntas de los relatores especiales
sobre libertad de expresion. Si en el internet seguimos la l6gica reducida de osci-
laciones extremas entre prohibicion y eliminacion de la prohibicién, veremos que
el ejercicio de libertades de comercio, empresa, expresion, etc., seran disminuidas
para favorecer temporalmente consideraciones (que pueden ser muy legitimas)
sobre seguridad y proteccion especial, pero esa forma de regulacién continuara sin
dar una solucién de fondo a problemas graves y serd solamente cuestion de tiempo
hasta que haya una reaccién que recupere el espacio perdido de las libertades y
sacrifique los intereses legitimos de seguridad y proteccidn. Las posibilidades de
regulacién son mucho mas amplias y favorables que la sola prohibicién y sancién,
y cualquier forma de regulacion efectiva que se escoja debe servir para promover
(v no silenciar artificialmente) discusiones éticas sobre qué constituye un buen
uso de espacios como el internet y como alcanzar el bien comun en el ejercicio de
nuestros derechos y libertades.

4. Virtud, educacion y libertad

No basta, como comenta Joseph Weiler a propdsito de la Unién Europea, contar
con un marco normativo que defienda ideales altos como los que se plasmaron en
el Convenio Europeo de Derechos Humanos, si su aplicacion en la cotidianeidad,
tanto por los ciudadanos europeos, como por sus autoridades, no persiguen esos
ideales de justicia y libertad con virtud personal en la practica (2009, pp. 56-58).
La Unién Europea suponia el valor de la proteccién de la persona y sus derechos
fundamentales, pero ha resultado en la proteccién y promociéon de un individuo
egocéntrico que, en lugar de buscar la prosperidad y el bienestar econémico para
gozar de una existencia digna (que incluya la practica de la solidaridad), ha in-
centivado el materialismo egoista en un sistema politico cuyos actores no estan
dispuestos a asumir sus responsabilidades frente a la democracia, desde el Consejo
de Europa, pasando por los gobiernos nacionales, hasta llegar a cada uno de los
ciudadanos (pp. 58-69). Weiler presenta variados ejemplos sobre cémo la Unién
Europea se ha convertido en una victima de sus elevados ideales implementados
de manera viciada por y para un individuo denigrado.

Este doble objetivo de promover sujetos de derechos que busquen los ideales
de dignidad y ejerzan su libertad con virtud es muy simple de enunciar, pero mu-
cho méas complicado de llevar a la practica porque no es algo que el derecho pue-
da solucionar directamente a través de la prohibicién o sancién. “Si el verdadero
problema es volver a despertar, regenerar la persona, entonces el lugar recéndito
donde la persona puede ser rescatada no es ni un discurso ni un debate” (Carrdn,
2015, p. 46), mucho menos un debate juridico.
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Para aprender hasta donde reclamar respeto hacia los sentimientos religiosos
ofendidos por expresiones blasfemas o para reconocer hasta déonde pueden ex-
tenderse las expresiones de quienes usan el internet como medio para difundir
diferentes ideas, hace falta concentrarse en la educacién. Quienes practicamos,
estudiamos o elaboramos el derecho no debemos perder de vista que muchos de
los temas mas acuciantes que invitan a la regulacién del internet no pueden ser re-
sueltos mediante prohibiciones que, especialmente en el espacio digital, presentan
desafios grandes para su implementacidn, para la identificaciéon de responsables,
su enjuiciamiento y la posterior sancion en jurisdicciones transnacionales.

La generacién de un sujeto de derechos responsable, o de un sujeto capaz de
juzgar con razonabilidad practica sus acciones y decisiones, no se da por decreto
legislativo, sino que se genera a través de la educacién a la libertad (ver Glendon,
1991). Sin sujetos responsables, todas nuestras discusiones sobre regulacién y
desregulacion, tanto en el ambito del internet como fuera de él, van a carecer de
profundidad y serdn solamente la imposicién normativa del dogma politico de la
mayoria de turno (ver Hand, 1952, pp. 189-190). Debemos aspirar a que nuestro
marco normativo favorezca, o por lo menos no obstaculice, discusiones éticas y
politicas profundas. Al Derecho no le corresponde directamente generar la res-
ponsabilidad y la ética en los sujetos de derechos humanos, pero el Derecho si
puede contribuir decisivamente al menos de dos maneras: garantizando que el
marco normativo internacional, constitucional y legal favorezca y nunca disminu-
ya la libertad de educacién y (a propdsito de blasfemia) protegiendo la libertad de
asociacion y religion para que iglesias, comunidades religiosas y sus asociaciones
tengan espacio para propagar los valores y las virtudes que son consubstanciales
a su existencia y que sirven de limite verdadero al abuso de derechos y libertades
(Carozza, 2012, pp. 202-203; Garnett, 2010, pp. 267-281).
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1. Introduccion

El término Tecnologias Disruptivas fue acufiado, por primera vez, por Clayton
Christensen, en una publicacién denominada “El dilema del innovador”’. En esta
publicacién se utilizé este término para describir a aquellas innovaciones que
crean nuevos mercados, descubriendo nuevas categorias de consumidores. Asi, es-
tos nuevos agentes crean el mercado utilizando las nuevas tecnologias, pero tam-
bién los nuevos modelos de negocios que, a su vez, les permiten explotar las viejas
tecnologias en nuevas formas.

Sin embargo, a pesar de la prolongada existencia de la teoria de la disrupcién, no
ha sido entendida en su totalidad. A menudo, se utiliza el término solamente para
hablar de la innovacién o para atraer mas consumidores, pero esta teoria se refiere
a una nueva tecnologia que presenta menores costos y un mejor performance.

Lo que se pretende en este articulo es ver la respuesta y las obligaciones estata-
les con relacion a las nuevas tecnologias disruptivas, tomando en cuenta los dere-
chos humanos y constitucionales que han sido garantizados por el propio Estado
a sus ciudadanos.

2. Tecnologias Disruptivas

El término Tecnologias Disruptivas cada vez es mas comun, sin embargo, no
siempre se lo utiliza adecuadamente, lo que genera un desconocimiento y una con-
fusion cada vez mayor. De esta forma, en primer lugar, se debe definir este término,
para, posteriormente, determinar las caracteristicas que deben ocurrir para que
un determinado negocio sea considerado de esta forma.

Asi, se ha entendido como una innovacién disruptiva al proceso por el cual un
producto o un servicio tienen, como inicio, una simple aplicacién en el fondo del
mercado, el cual, implacablemente, va ascendiendo y, eventualmente, desplaza a
los competidores establecidos?. Mediante este tipo de tecnologias se permite que
la poblacién tenga acceso a un producto o servicio que histéricamente era una po-
sibilidad solo para los consumidores con mucho dinero.

Sin embargo, un negocio o una innovacién disruptiva en sus etapas o fases ini-
ciales pueden incluir un margen de ganancia menor, mercados mas pequeios y
productos o servicios mas simples que, en un inicio, podrian no ser tan atractivos
como aquellos ya existentes. Es justamente por las pocas ganancias que generan en

1 El libro fue publicado en 1997 en Harvard Business School Press. El titulo completo del mismo fue
“The Innovator’s Dilemma; How New Technologies Cause Great Firms to Fail”.

2 Traduccién del original: “Disruptive innovation, a term of art coined by Clayton Christensen,
describes a process by which a product or service takes root initially in simple applications at
the bottom of a market and then relentlessly moves up market, eventually displacing established
competitors” Clayton Christensen. Disruptive Innovation. http://www.claytonchristensen.com/key-
concepts/#sthash.ExiY5Yal.dpuf
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un principio, lo que les vuelve poco atractivas para aquellas compafiiias o agentes
del mercado, con lo cual se genera un lugar para los competidores disruptivos, para
que emerjan desde el fondo del mercado?.

Por lo mencionado, podemos decir que las innovaciones o tecnologias disrup-
tivas son un proceso mediante el cual una compaiifa con pocos recursos puede
competir efectivamente con los negocios ya establecidos. Asi, buscan mejorar los
productos y servicios para los consumidores mas exigentes, quienes, a su vez, son
los que mas ganancias generan, por lo que sus necesidades se visibilizan mas,
mientras que, las de los otros grupos, se ignoran. De esta forma, los agentes dis-
ruptivos inician exitosamente en aquellos segmentos del mercado que han sido
pasados por alto por los otros competidores, estableciéndose en el mercado por
entregar bienes o servicios mas adaptados a las necesidades o demandas de los
consumidores con menores precios, por lo tanto, aquellos agentes ya establecidos,
que adicionalmente buscan mayores beneficios, no responden a la entrada en el
mercado, pues no suponen una amenaza para ellos. Esta actitud de los grandes
agentes permite que el disruptivo vaya subiendo en el mercado, con las prestacio-
nes que los consumidores requieren y que se genere, asi, una ventaja en el mercado
por la innovacidn presentada al iniciar sus actividades. Por lo tanto, cuando los
agentes establecidos empiezan a modificar su conducta y a ofrecer los bienes o
servicios, de la forma o con la calidad similar a la que realiza el nuevo agente en el
mercado, la disrupcion se ha producido.

Segln el creador de esta teoria, para determinar si una innovacion es realmen-
te disruptiva o no, se deben cumplir ciertas caracteristicas. La primera de estas
caracteristicas es que una innovacién disruptiva se genera en un mercado peque-
fio o nuevo®. Esta caracteristica establece que las innovaciones deben aparecer en
este tipo de mercados que son los que han sido pasados por alto por los agentes
establecidos. Los mercados pequefios se generan, debido a que los agentes ya esta-
blecidos buscan satisfacer las necesidades de los consumidores mas exigentes, me-
jorando sus bienes o servicios para complacer tales necesidades, eso hace que se
preste menos atencion a los demas consumidores. Esta situacion, a su vez, genera
una oportunidad para los agentes disruptivos, puesto que desde un inicio estos se
enfocan en proveer a aquellos consumidores ignorados de un producto o servicio
lo suficientemente bueno.

Por un lado, en el caso de nuevos mercados, los agentes disruptivos crean uno
que anteriormente no existia. Dicho de otra forma, convierten en consumidores a
aquellas personas que antes no lo eran.

3 Disruptive Innovation. Clayton Christensen. http://www.claytonchristensen.com/key-
concepts/#sthash.ExiY5Yal.dpuf

4 Clayton Christensen, Michael Raynor y Rory Macdonald. “What is disruptive innovation?” Harvard
Business Review (2015), pag. 47.
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Por lo mencionado, se debe entender que la Teoria de la Disrupcién establece
que las innovaciones disruptivas son diferentes de las denominadas innovaciones
de sostenimiento, las cuales mejoran los productos o servicios existentes de los
agentes establecidos, como, por ejemplo, la imagen mas nitida en la televisiéon o
la mejora en la cobertura de telefonia celular®. Estas mejoras son avances signi-
ficativos que permiten a las empresas vender mas productos a sus clientes mas
rentables.

Por otro lado, las innovaciones disruptivas son consideradas como inferiores o
insignificanticas por la mayoria de los consumidores de los agentes establecidos.
Esto debido a que los consumidores no estan dispuestos a cambiarse al nuevo bien
o servicio establecido solo porque es mas barato, por el contrario, esperan a que
la calidad mejore lo suficiente como para satisfacer sus expectativas. Una vez que
esto sucede, se cambian al nuevo producto ofrecido, en el que, ademas, aceptan el
menor costo que este representa; asi es como las innovaciones disruptivas bajan
los precios en el mercado.

Adicional a lo ya establecido, se debe mencionar que existen cuatro puntos im-
portantes que son mal entendidos o pasados por alto. El primero de ellos es que
la disrupcién es un proceso. Esto es importante analizar, puesto que el término ha
sido mal utilizado, ya que, muchas veces, el mismo ha sido utilizado para referirse
a un producto o servicio en un punto determinado, mas que a la evolucion del mis-
mo en el tiempo. Es asi que la mayoria de innovaciones, sean disruptivas o no, son
pequeifias en su inicio. Por lo tanto, los agentes disruptivos tienden a enfocarse en
el modelo del negocio, mas que en el producto en un primer momento, puesto que
una vez que puedan crecer, comparten con los negocios establecidos, no solamen-
te su parte en el mercado, sino también sus ganancias. Obviamente, este proceso
puede tardar un tiempo, ya que si el producto innovador adquiere una ventaja, los
agentes establecidos pueden defender acérrimamente su posicién en el mercado.

El segundo y tercer punto explican que los agentes disruptivos, a menudo, crean
o generan modelos de negocios que son muy diferentes a los agentes establecidos y
que no todas las innovaciones disruptivas siempre tienen éxito. Esto dltimo quiere
decir que una compafiia o agente es disruptiva por el nivel de éxito que haya alcan-
zado.

El cuarto punto al que se hace referencia es que el lema “perturbar o ser pertur-
bado” puede ser engafioso. La aparicion de las compaiiias disruptivas puede gene-
rar un cambio en el comportamiento de los agentes establecidos en el mercado, los
cuales deben responder a la disrupcién, pero no desmantelar un modelo que ain
es rentable. Por el contrario, los agentes establecidos deberian mejorar las relacio-
nes con sus consumidores e invertir en innovaciones sustanciales. Con respecto a

5 Clayton Christensen, Michael Raynor y Rory Macdonald. “What is disruptive innovation?” Harvard
Business Review (2015), pag. 47.
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lo mencionado, la teoria de la disrupciéon predice que cuando un nuevo agente en-
tra al mercado ofreciendo mejores productos o servicios, los agentes establecidos
invierten y aceleran las innovaciones en sus negocios, por lo tanto, o contratacaran
ofreciendo alin mejores bienes o servicios en precios comparables o compraran al
agente entrante®.

Por lo tanto, como ejemplo de innovaciones disruptivas tipicamente se mencio-
na a las laptops o computadoras personales, las cuales, en su momento, crearon
un enorme y nuevo mercado, puesto que previo a su aparicion, las computadoras
de escritorio eran vendidas Uinicamente a grandes corporaciones o universidades
de investigacion. Otro ejemplo es Xerox, con la tecnologia del fotocopiado, la cual
apunté a las grandes corporaciones y redujo los altos costos que estas operaciones
presuponian.

En la actualidad, existe un debate sobre si Uber consiste en una innovacion dis-
ruptiva o no. Si bien existen las dos posiciones, los creadores de esta teoria se han
decantado diciendo que este servicio no constituye una innovacién disruptiva, a
pesar de utilizar de buena manera las ventajas tecnoldgicas: en primer lugar, de-
bido a que esta plataforma no se origind en un pequefio o nuevo mercado, sino en
uno bien establecido como es el de los taxis. En este sentido, el negocio de Uber ha
ido alainversa de lo establecido por la teoria, la cual indica que los nuevos agentes
deben generarse desde los espacios de los mercados desatendidos o inexistentes;
sin embargo, esta plataforma empezo con el mercado principal y se ha ido expen-
diendo poco a poco hacia los sectores histéricamente desatendidos. Por lo tanto,
los logros que esta plataforma ha obtenido se deben al desarrollo tecnolégico, lo
que ha permitido brindar un servicio menos costoso y satisfacer, de mejor manera,
las necesidades de los consumidores.

Al contrario, Netflix presupone un buen ejemplo de innovaciéon disruptiva,
puesto que, en sus inicios, la plataforma no estaba destinada a competir contra las
grandes cadenas de alquiler de peliculas como Blockbusters, por el contrario, esta-
ba enfocada a pequefios grupos de consumidores que no necesariamente estaban
interesados en los estrenos, puesto que en un principio esta plataforma no contaba
con ese servicio, mientras que las grandes cadenas si. Sin embargo, lentamente
esta aplicacién fue creciendo cada vez mas, por la ventaja que habia obtenido a
la pionera en el mercado, entregando a los consumidores de las grandes cadenas
un servicio con mayor contenido, con un menor precio y de mejor calidad, lo que
caus6 que eventualmente Blockbuster haya colapsado’.

Recapitulando lo antes mencionado, las innovaciones disruptivas usualmente
encuentran consumidores en mercados pequefios o inexistentes, lo que hace que

6 Clayton Christensen, Michael Raynor y Rory Macdonald. “What is disruptive innovation?” Harvard
Business Review (2015), pag. 51.

7 Nathan McAlone. “The father of ‘disruption’ theory explains why Netflix is the perfect example —
and Uber isn’t”. Business Insider (2005).
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los agentes establecidos lentamente reconozcan las amenazas que estos represen-
tan, sin embargo, conforme crecen, terminan redefiniendo y cambiando mercados
enteros. Por lo tanto, podemos decir que se entienden a las nuevas tecnologias
como mecanismos mediante los cuales se crea valor agregado y nuevas interaccio-
nes, generalmente a través de plataformas tecnoldgicas o aplicaciones disefiadas
para dispositivos moéviles o teléfonos inteligentes. Asi, se define a las tecnologias
disruptivas como aquellas que alteran, de forma significativa, la manera en la cual
operan los negocios y la sociedad en general. Esta clase de tecnologia obliga a los
negocios y a los distintos agentes econémicos que operan en el mercado a alterar
su comportamiento, para adaptarse a los cambios tecnoldgicos y asi evitar volver-
se obsoletos.

3. Rol del Estado

Una vez analizado el concepto de tecnologias o innovaciones disruptivas, es ne-
cesario analizar la respuesta estatal frente al auge, cada vez mayor, de este tipo
de negocios. Por lo tanto, deben existir respuestas por parte de las autoridades
que no solamente protejan estas innovaciones, sino también que las promuevan,
puesto que la participacion del Estado se consolida y forma parte del proceso de
transformacidn productiva, generando eficiencias y aprovechamiento de los avan-
ces tecnologicos.

De esta forma, la regulacion busca corregir las deficiencias que presenta el mer-
cado, lo que implica establecer normas generales de comportamiento econémico.
Esto, en general, es una respuesta ad hoc a los eventos econémicos o a la percep-
cion de las fallas del mercado por parte del Estado.

Con relacién a lo mencionado, las normas generales de comportamiento son
un conjunto de reglas generales y especificas impuestas por las agencias de regu-
lacion del Estado que interfieren directamente en el mecanismo de asignacion del
mercado o indirectamente cuando alteran las decisiones de oferta y demanda de
los usuarios y de las empresas prestadoras de servicios u oferentes de bienes.

Por su lado, el concepto de fallos del mercado, a su vez, se refiere a una situa-
cién en la que un determinado mercado no organiza eficientemente la producciéon
o la asignacion de los bienes y servicios para los consumidores. Ejemplos de fallos
de mercado son: la competencia imperfecta, las asimetrias de la informacién y el
problema de riesgo moral.

Frente a lo mencionado, se debe realizar un analisis sobre el costo beneficio de
la regulacion. En este sentido, el Estado debe aproximarse a las tecnologias disrup-
tivas desde una perspectiva econémica y reconocer que existen fallos del mercado
que generan externalidades negativas, por lo que cabe la intervencién del Estado
cuando se verifica este supuesto, cuando se constata un perjuicio al consumido o
una practica de competencia desleal. Dado que también existen fallas en la regu-
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lacién de una actividad, se debe emplear la teoria econémica para comparar los
costos y la pérdida de utilidad que un cambio de regulaciéon implica para diferentes
miembros de la sociedad.

Sin embargo, se deben considerar ciertos factores al momento de regular tecno-
logias disruptivas. En este sentido, es fundamental mencionar que la regulacion en
cuestién no debe frenar la innovacién, sino, por el contrario, debe demostrar que la
regulacién genera un beneficio al consumidor y no solamente a grupos econémicos
de poder que se encuentran atras de los oferentes que promueven la regulacion. El
Estado también debe tomar en cuenta, al momento de la regulacion, las posibles
afectaciones que se pueden generar en contra de los negocios crecientes, en cuanto
a los derechos consagrados, no solamente en el ordenamiento juridico nacional,
sino también en los diversos instrumentos internacionales, sobre todo en aquellos
relacionados a los derechos humanos, los cuales se analizaran en la siguiente sec-
cién.

4. Derechos Humanos

El tema en cuestion estd intimamente ligado con los derechos fundamentales de
las personas. En este y el siguiente capitulo, no se pretende dar definiciones de los
derechos a los que se hara referencia, sino, justamente, se analizaran los derechos
que estan intimamente involucrados con el tema de la presente investigacién. Tam-
bién es importante mencionar que a pesar de que posteriormente se hara un ana-
lisis de los derechos constitucionales, los derechos humanos segin la Constitucion
del Ecuador tienen una jerarquia superior®, por lo tanto, se analizaran los mismos
en primer lugar, para luego tratar los derechos reconocidos en el ordenamiento
juridico local.

Los derechos humanos también tienen especial importancia y relevancia en el
ordenamiento juridico ecuatoriano, en virtud de las disposiciones contenidas en la
Constitucidn, las cuales mandan que en el caso de los tratados y otros instrumen-

8 La Constituciéon de la Reptblica del Ecuador establece un orden jerarquico de aplicacién de las
normas, el cual se determina en los articulos 424 y 425, los cuales mandan que la “La Constitucién es
la norma supremay prevalece sobre cualquier otra del ordenamiento juridico. Las normas y los actos
del poder publico deberan mantener conformidad con las disposiciones constitucionales; en caso
contrario careceran de eficacia juridica. La Constitucion y los tratados internacionales de derechos
humanos ratificados por el Estado que reconozcan derechos mas favorables a los contenidos en la
Constitucion, prevaleceran sobre cualquier otra norma juridica o acto del poder publico”. En cuanto
a la aplicacion determina que “El orden jerarquico de aplicacién de las normas serd el siguiente:
La Constitucion; los tratados y convenios internacionales; las leyes organicas; las leyes ordinarias;
las normas regionales y las ordenanzas distritales; los decretos y reglamentos; las ordenanzas; los
acuerdos y las resoluciones; y los demas actos y decisiones de los poderes publicos”.

Por lo tanto, se evidencia claramente que la Constitucién y los Tratados internacionales son las
normas de primera aplicacién, haciendo una puntualizacién con relacién a los instrumentos
internacionales de derechos humanos, los cuales segin la redaccién de la norma, tienen un rango
supra constitucional siempre y cuando reconozcan derechos mas favorables a los establecidos en la
Norma jerarquicamente superior.
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tos internacionales de derechos humanos se aplicardn los principios pro ser hu-
mano, de no restriccion de derechos, de aplicabilidad directa y de clausula abierta
establecidos, todos presentes en la Constitucién. En el mismo sentido, la norma
establece que los derechos y las garantias establecidos en la Constitucién y en los
instrumentos internacionales de derechos humanos seran de directa e inmediata
aplicacion por y ante cualquier servidora o servidor publico, administrativo o judi-
cial, de oficio o a peticion de parte®.

En este andlisis, debemos mencionar que los diversos instrumentos internacio-
nales garantizan y protegen los derechos de las personas para poder no solamente
usar este tipo de tecnologias, sino también para el desarrollo y la protecciéon de las
mismas. En este sentido, se han pronunciado los instrumentos universales, tales
como la Declaracion Universal de Derechos Humanos (“DUDH”) y el Pacto Interna-
cional de Derechos Econ6émicos, Sociales y Culturales (“PIDESC”), asi como, a nivel
interamericano, lo ha hecho el Protocolo Adicional a la Convencién Americana So-
bre Derechos Humanos en Materia de Derechos Econdémicos, Sociales y Culturales
(“Protocolo De San Salvador”).

Los instrumentos internacionales antes mencionados recogen y garantizan el
derecho al trabajo como un derecho humano?’, lo que evidencia la uniformidad de
criterios con relacién a esta prerrogativa, a pesar de las particularidades de cada
una de las disposiciones correspondientes. De esta forma, desde la redaccion de la
DUDH, los diferentes instrumentos han ido desarrollando y adaptando las defini-
ciones a las particularidades especificas. Asi, en el PIDESC se establece que el de-
recho al trabajo comprende el derecho de toda persona a tener la oportunidad de
ganarse la vida, mediante un trabajo libremente escogido o aceptado y establece
que los Estados deben adoptar diversas medidas para lograr la plena efectividad
del derecho, entre las cuales incluye normas y técnicas encaminadas a conseguir
un desarrollo econdmico, social y cultural constante y la ocupacion plena y pro-
ductiva.

El instrumento regional, el Pacto de San Salvador, establece que las personas
tienen el derecho al trabajo, el cual incluye la oportunidad de obtener los medios

9 Constitucion de la Reptblica del Ecuador. Publicada en el Registro Oficial el 20 de octubre del 2008.
Articulos 11 numeral 3y 417.

10 “Toda persona tiene derecho al trabajo, a la libre eleccidn de su trabajo, a condiciones equitativas
y satisfactorias de trabajo y a la proteccion contra el desempleo.” Declaracién Universal de Derechos
Humanos (1948). Articulo 23. “1. Los Estados Partes en el presente Pacto reconocen el derecho
a trabajar, que comprende el derecho de toda persona a tener la oportunidad de ganarse la vida
mediante un trabajo libremente escogido o aceptado, y tomaran medidas adecuadas para garantizar
este derecho”. Pacto Internacional de Derechos Econémicos, Sociales y Culturales (1968). Articulo 6.
“1. Toda persona tiene derecho al trabajo, el cual incluye la oportunidad de obtener los medios para
llevar una vida digna y decorosa a través del desempefio de una actividad licita libremente escogida
o0 aceptada”. Protocolo Adicional a la Convencién Americana Sobre Derechos Humanos en Materia de
Derechos Econémicos, Sociales Y Culturales (1988). Articulo 6.
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para llevar una vida digna y decorosa, a través del desempefio de una actividad
licita, libremente escogida o aceptada y, adicionalmente, establece que los Estados
se comprometen a adoptar las medidas que garanticen la plena efectividad del de-
recho al trabajo, en especial, las referidas al logro del pleno empleo.

Por lo tanto, es evidente que los Estados, a través de la adopcién de los dife-
rentes instrumentos internacionales, tanto universales como regionales, han reco-
nocido el derecho al trabajo como un derecho fundamental, comprometiéndose a
adoptar ciertas medidas para lograr la plena consecucién de tal derecho.

En el analisis realizado es importante también incluir el derecho humano al ac-
ceso al internet, declarado asi por la Asamblea General de las Naciones Unidas??, el
cual tiene un papel importante en el tema en cuestion. Sobre este asunto, el Relator
Especial ha dicho que “Internet se ha convertido en un instrumento indispensable
para ejercer diversos derechos humanos, luchar contra la desigualdad y acelerar
el desarrollo y el progreso humanos, la meta del acceso universal a Internet ha de
ser prioritaria para todos los Estados”'?, lo que evidencia el papel cada vez mas
interesante que el internet ha adquirido.

Por lo tanto, los derechos humanos, en cierta medida, ponen limites que los Es-
tados no pueden sobrepasar al momento de regular tales innovaciones, entonces,
estos deben observar, garantizar y respetar, en todo momento, el cumplimiento de
las obligaciones internacionales. Por lo tanto, como los derechos humanos regulan
los Estados, estos deben precautelar, en todo momento, los derechos de las perso-
nas, sobre todo, en cuanto al trabajo se refiere, por lo tanto, una regulacién contra-
ria a estos derechos es, a todas luces, inaceptable. A pesar de que los instrumentos
internacionales limitan la actuacién contraria a los derechos de las personas, la
Constitucion tiene disposiciones que obligan al Estado a tener, no solamente un
mayor respeto, sino también a apoyar las nuevas tecnologias, lo que se analizara
en la siguiente seccidn.

5. Derechos Constitucionales

Con el fin de desarrollar un analisis completo sobre esta materia, es importante
tomar en cuenta el ordenamiento juridico ecuatoriano y considerar, principalmen-
te, los derechos reconocidos y garantizados en la norma jerarquicamente superior:
la Constitucion. Este cuerpo normativo recoge varios principios y derechos impor-
tantes en este asunto, los cuales seran analizados en la presente seccion.

11 La Asamblea General de las Naciones Unidas aprob6 el Informe del Relator Especial sobre la
promocién y proteccién del derecho ala libertad de opinién y de expresion, Frank La Rue. Promocién,
proteccién y disfrute de los derechos humanos en Internet. Resoluciéon A/HRC/20/L.13 de 29 de
junio de 2012.

12 Informe del Relator Especial sobre la promocién y proteccidn del derecho a la libertad de opinién
y de expresion, Frank La Rue. Promocion, proteccion y disfrute de los derechos humanos en Internet.
Resolucién A/HRC/20/L.13 de 29 de junio de 2012.
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El primer derecho Constitucional que se analizara es el derecho al trabajo, el
cual, al igual que los derechos humanos, también se encuentra garantizado amplia-
mente en nuestra normativa interna. De esta forma, la Constitucion reconoce en el
articulo 33 que “el trabajo es un derecho y un deber social, y un derecho econémico,
fuente de realizacion personal y base de la economia™3. Con la lectura del presente
articulo se evidencia claramente que la Constitucién reconoce, inequivocamente,
que el trabajo es un derecho que configura la base de la economia y que el Estado
tiene la obligacion de garantizarlo. En este sentido, se encuentran las disposiciones
del art. 325", en el cual se establece expresamente tal obligacion estatal. Esta dis-
posicion es importante, puesto que menciona que se reconocen y garantizan todas
las modalidades de trabajo, sean bajo relaciéon de dependencia o no. La normativa
va mas alla, cuando establece que la politica econémica del Estado tiene como uno
de sus objetivos principales la valoracidn de todas las formas de trabajo y el impul-
so del pleno empleo, este Ultimo, a su vez, es uno de los principios fundamentales
del derecho al trabajo junto con la eliminacion del desempleo®.

En el mismo sentido, la Constitucidn, con relacién a los derechos de libertad,
establece también que el Estado reconoce y garantiza el derecho a la vida digna
de las personas, derecho que incluye un trabajo o empleo, asi como el derecho a
desarrollar actividades econdémicas, en forma individual o colectiva, conforme a los
principios de solidaridad, responsabilidad social y ambiental y también el derecho
a la libertad de contratacion. En la misma disposiciéon también se incluye el dere-
cho que tienen las personas a la libertad de trabajo'®. Como se evidencia en los ar-
ticulos antes mencionados, la Constitucién garantiza en varias de sus disposiciones
el derecho al trabajo, lo cual, en sintonia con los instrumentos internacionales de
derechos humanos, protege y alienta a los ciudadanos y a las personas en general
al uso y desarrollo de la tecnologia en el trabajo.

Si bien el Estado garantiza ampliamente el derecho al trabajo, no es el tnico
derecho ni principio relevante en el marco constitucional para el tema en cuestion.
De esta forma, la Constitucién también reconoce que las personas tienen derecho
al acceso universal de las tecnologias de informacién y comunicacidn, asi como a la

13 Constitucion de la Republica del Ecuador. Publicada en el Registro Oficial el 20 de octubre del
2008. Art. 33.

14 El Articulo 325 establece que “El Estado garantizara el derecho al trabajo. Se reconocen todas
las modalidades de trabajo, en relaciéon de dependencia o auténomas, con inclusiéon de labores de
autosustento y cuidado humano; y como actores sociales productivos, a todas las trabajadoras y
trabajadores”.

Constitucion de la Republica del Ecuador. Publicada en el Registro Oficial 449 de 20 de octubre del
2008. Art. 325.

15 Constitucion de la Reptblica del Ecuador. Publicada en el Registro Oficial 449 de 20 de octubre del
2008. Articulos 284 y 326.

16 Constitucion de la Republica del Ecuador. Publicada en el Registro Oficial 449 de 20 de octubre del
2008. Articulo 66 numerales 2, 15,16y 17.
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promocidn por parte del Estado del acceso equitativo a los factores de produccidn,
en donde el Estado debe impulsar y apoyar el desarrollo y la difusién de conoci-
mientos y tecnologias orientados a los procesos de produccion, asi como evitar la
concentracidn o el acaparamiento de factores y recursos productivos, promover su
redistribucion y eliminar privilegios o desigualdades en el acceso a ellos!. Como
se ha visto, las tecnologias disruptivas producen y promueven justamente los pro-
cesos de produccidn, generando alternativas distintas a las existentes y, en concor-
dancia con lo mencionado al inicio del presente capitulo, nuevas plazas y espacios
de trabajo.

Las tecnologias disruptivas, por su naturaleza, cumplen con lo determinado en
el articulo 52 de la norma jerarquicamente superior. El articulo al que se hace refe-
rencia establece que las personas tienen derecho a disponer de bienes y servicios
de 6ptima calidad y a elegirlos con libertad, lo cual estd intimamente relacionado
con el derecho a acceder a bienes y servicios publicos y privados de calidad, con
eficiencia, eficacia y buen trato, asi como a recibir informacién adecuada y veraz
sobre su contenido y caracteristicas, derecho que esta garantizado en el articulo 66
de la Constituciéon. En cuanto a la regulacion, esta norma también tiene disposicio-
nes, las cuales establecen que el Estado tiene la obligacion de evitar los monopolios
y oligopolios privados, lo que se encuentra en concordancia con la Ley de Control y
Poder del Mercado que prohibe impedir o restringir el acceso de operadores eco-
némicos a la provision de bienes y servicios.

Por ultimo, debemos también tomar en cuenta uno de los pilares fundamen-
tales de la Constituciéon y de los deberes fundamentales del Estado: el Buen Vivir
o Sumak Kawsay?. Para la consecucion de este principio, el Estado tiene ciertos
deberes generales, entre los cuales se destaca la promocién y el impulso de la cien-
cia, tecnologia y, en general, las actividades de la iniciativa creativa comunitaria,
asociativa, cooperativa y privada, esto sumado al impulso del desarrollo de las ac-
tividades econémicas, mediante un orden juridico e instituciones politicas que las
promuevan, fomenten y defiendan por medio del cumplimiento de la Constitucion
y laley?®.

1 Constitucion de la Republica del Ecuador. Publicada en el Registro Oficial 449 de 20 de octubre del
2008. Articulo 16 numeral 2 y Articulo 334 numerales 1y 3.

2 Sumak Kawsay es la traduccidn literal de Buen Vivir a Kichwa, que de acuerdo a la Constitucién es
uno de los idiomas oficiales de la relacién intercultural. Estos términos son utilizados indistintamente
en la Carta Magna ecuatoriana. Este concepto no tiene definicién exacta, sin embargo en el Plan
Nacional del Buen Vivir se establece que este “es la forma de vida que permite la felicidad y la
permanencia de la diversidad cultural y ambiental; es armonia, igualdad, equidad y solidaridad. No
es buscar la opulencia ni el crecimiento econémico infinito”.

3 Constitucion de la Republica del Ecuador. Publicada en el Registro Oficial 449 de 20 de octubre del
2008. Articulos 277 numerales 5y 6.
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En la actualidad, este concepto tiene tal importancia en el pais que existe un
Plan Nacional del Buen Vivir, el cual es “la hoja de ruta de la actuacién publica
para construir los derechos de las personas”™, en el cual se establece el uso de
la tecnologia en diversos sectores y el planteamiento de objetivos dentro de este
lineamiento, lo cual evidencia y refuerza las obligaciones estatales con relacién al
asunto materia de este articulo.

Como se evidencia, las tecnologias disruptivas, por esencia, cumplen lo estable-
cido en la Constitucidn, por lo cual, el Estado, en cumplimiento de las obligaciones
contenidas en la Carta Magna, no solamente deberia garantizar el uso y la creacién
de negocios con la utilizacién de la tecnologia, sino que deberia incentivarlos.

6. Conclusion

Claramente existe una mayor presencia de las tecnologias disruptivas en la acti-
vidad diaria del ciudadano. Aquellas evolucionan de manera progresiva y, en algu-
nos casos, exponencial, junto con la evolucién del conocimiento informatico.

Aquel proceso de crecimiento y desarrollo de las tecnologias, sin duda, supera
el desarrollo legislativo y regulatorio de los estados y de las administraciones pu-
blicas, requiriendo, por lo tanto, una mayor celeridad y adaptabilidad de las admi-
nistraciones publicas ante tales procesos tecnolégicos.

El asunto revierte particular importancia, pues podria suceder, como se observa
ya en varios paises, que tales administraciones publicas se quedasen en una situa-
cién tal que no puedan satisfacer los intereses de los ciudadanos por su ausencia
de dinamismo e innovacién en la regulacion.

En el caso ecuatoriano, la Constitucién impone al Estado un mandato de innova-
cion y desarrollo tecnoldgico, mandato que implementarse para la oportuna ade-
cuacién del ordenamiento juridico a las nuevas tecnologias.

4 Plan Nacional para el Buen Vivir 2013.2017. Publicado en el Registro Oficial Suplemento 78 de 11
de septiembre de 2013.
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RESUMEN: Si bien la Ley Organica de Comunicacién de Ecuador sefiala que su
ambito de aplicacion excluye el internet, en la practica, la entrada en vigencia de
esta Ley ha tenido un impacto perjudicial en la libertad de expresion en internet.
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1. Introduccion

La Ley Organica de Comunicacién, en principio, no regula la informacién u opi-
niéon que de modo personal se emita a través de internet. Es claro que si seria po-
sible aplicar el régimen sancionatorio de dicha Ley a los contenidos difundidos
por medio de internet en Ecuador, estariamos muy lejos de un internet libre de
censura. No obstante, resulta ingenuo asumir que la vigencia de la Ley Organica de
Comunicacién no ha tenido un impacto en la libertad de expresién en la red.

Mediante este texto pretendo demostrar que la vigencia de la Ley Organica de
Comunicacién ha limitado la libertad de recibir, buscar y difundir ideas y opiniones
por medio de internet en Ecuador. Con base en los mas elementales estandares
de derechos humanos relativos a internet, procuraré desvirtuar la idea de que la
mencionada Ley excluye, por completo, al internet de su dmbito de aplicacion. Para
ello, me referiré, en primer lugar, a como la Ley Organica de Comunicacién genera
incentivos para que los medios de comunicacion tradicionales se conviertan en
censores privados de los comentarios que terceras personas publican a través de
los portales de internet. Luego, explicaré cdmo la Ley Organica de Comunicacién
omite proteger el derecho al anonimato en internet. El resultado de estas normas,
aunque han pasado desapercibidas frente a otras preocupantes disposiciones de la
misma Ley, ha sido nefasto para la vigencia de los derechos a la libertad de expre-
sioén y a la privacidad en internet en Ecuador.

2. La Ley Organica de Comunicacion genera fuertes
incentivos para que los medios se conviertan en censores
privados

El ambito de aplicacion de la Ley Organica de Comunicacién (en adelante, tam-
bién “LOC”) esta delimitado en sus primeros articulos. De ellos se desprende que
la Ley regula, en el ambito administrativo, los “contenidos comunicacionales”, a
los que define como “todo tipo de informacién u opinién que se produzca, reciba,
difunda e intercambie a través de los medios de comunicacion social” (Articulo
3). Por medios de comunicacion social, la LOC se refiere inicamente a los medios
tradicionales de comunicacion, es decir, “medios impresos o servicios de radio, te-
levision y audio y video por suscripcion” (Articulo 5). De hecho, este cuerpo legal,
gracias a la acertada intervencion de varios asambleistas?, excluyé expresamente
al internet de su ambito de regulacidn, al sefialar que la LOC “no regula la informa-
cion u opinion que de modo personal se emita a través de Internet” (Articulo 4).

1 Los Asambleistas César Montufar, Fausto Cobo y Jimmy Pinargote enviaron a la Comision
Especializada Comunicacional de la Asamblea Nacional, un memorando, con fecha 27 de Julio de
2011, advirtiendo cémo el articulo 5 del proyecto de Ley pretendia extender los efectos de la ley
a “todo mensaje que se difunda por cualquier medio, formato o plataforma tecnoldgica |[...]" (el
resaltado me pertenece).
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De la lectura de estos articulos podriamos inferir que la LOC no tiene impacto
alguno en el internet en Ecuador, por lo que este ensayo resultaria innecesario. No
obstante, la Ley de Comunicacién advierte que los contenidos de los medios de
comunicacion “pueden ser generados o replicados por el medio de comunicacién a
través de Internet” (Articulo 5) y extiende su alcance a todos los contenidos publi-
cados en internet por los medios tradicionales.

Pero, mas alla de que las paginas de internet de los medios de comunicacién se
consideren, para efectos de la LOC, una extensiéon del medio de comunicacidn, lo
que realmente me preocupa es la manera en que esta legislacién impone a los me-
dios tradicionales responsabilidades que fomentan la censura y, en consecuencia,
resultan incompatibles con la libertad de expresion. Esto ocurre, como explicaré
a continuacién, cuando los medios de comunicacion tienen portales de internet y
actian como intermediarios de internet. En sentido amplio, son intermediarios de
internet todos aquellos agentes que facilitan o realizan transacciones para terceras
partes en Internet (OECD: 2011, 21). Los proveedores de servicio de internet, los
motores de busqueda o las plataformas de redes sociales son todos intermediarios
de internet y, como tales, desempefian una funcién vital para que la gente de todo
el mundo pueda comunicarse entre si (ARTICLE 19, 2013). En este sentido, cuando
los medios de comunicacién actian como proveedores de contenido en internet,
asf como cuando facilitan la interaccién de terceras personas a través de sus porta-
les de internet, estan actuando como intermediarios de internet.

Asi, el Articulo 20 de la LOC? establece un régimen de responsabilidad condi-
cionada para los medios de comunicacion, respecto de los comentarios que los
usuarios formulen a través de las paginas de internet de tales medios, que en la
practica se equipara a un régimen de responsabilidad objetiva. Seglin esta norma,
los comentarios de los usuarios son, en principio, de responsabilidad personal, ex-
cepto cuando los medios incumplen cualquiera de estas tres obligaciones: (i) la de
informar de manera clara al usuario sobre su responsabilidad personal respecto
de los comentarios emitidos; (ii) la de generar mecanismos de registro de los da-
tos personales que permitan su identificacién; o (iii) la de disefiar e implementar
mecanismos de autorregulacién que eviten la publicacién y permitan la denuncia
y eliminacion de contenidos que lesionen los derechos consagrados en la Consti-
tucion y la ley.

2 Ley Organica de Comunicacion Art. 20.- Responsabilidad ulterior de los medios de comunicacién.-
[...] Los comentarios formulados al pie de las publicaciones electrénicas en las paginas web de los
medios de comunicacidn legalmente constituidos serdn responsabilidad personal de quienes los
efectten, salvo que los medios omitan cumplir con una de las siguientes acciones: 1. Informar de
manera clara al usuario sobre su responsabilidad personal respecto de los comentarios emitidos;
2. Generar mecanismos de registro de los datos personales que permitan su identificacién, como
nombre, direccidon electrénica, cédula de ciudadania o identidad, o; 3. Disefiar e implementar
mecanismos de autorregulacién que eviten la publicacidn, y permitan la denuncia y eliminaciéon de
contenidos que lesionen los derechos consagrados en la Constitucién y la ley. [...]
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Segun el citado Articulo 20, el incumplimiento de una de estas obligaciones ge-
nera que el medio de comunicacién asuma la responsabilidad por los comentarios
que cualquier persona emita a través de su portal de internet, aun cuando no haya
tenido participacidn en ellos. En consecuencia, resulta necesario detenernos en
estas tres obligaciones para determinar si este régimen de responsabilidad condi-
cionada impone obligaciones necesarias y proporcionales a los medios.

Respecto de la primera obligacién: “informar de manera clara al usuario sobre
su responsabilidad personal respecto de los comentarios emitidos”, no cabe mayor
analisis. No parece desproporcionado exigir que los medios de comunicacién in-
formen a quienes utilizan su plataforma para expresarse, que seran personalmente
responsables por los contenidos que publiquen por su intermedio.

Respecto de la obligacién de “generar mecanismos de registro de los datos per-
sonales que permitan su identificaciéon”, caben dos anadlisis. El andlisis sobre como
esta obligacién incide en el derecho al anonimato, lo realizaré en la siguiente sec-
cion de este ensayo. Por ahora, me interesa mencionar que se trata de una obliga-
cion de cumplimiento imposible y, por lo tanto, desproporcionada. Si la ley se limi-
tara a exigir un mecanismo de registro de datos que permita contactar a la persona
que formulé el comentario, no habria problema. Seria cuestién de crear un usuario
con un correo electrénico y luego enviar un correo a esa direccién para activar el
usuario y asi, confirmar que se trata de la misma persona. Pero exigir que los me-
dios generen un mecanismo que permita identificar a quien formulé el comentario,
demuestra un profundo desconocimiento de la arquitectura del internet.

Por ejemplo, hoy, yo podria registrar mis datos en el medio de comunicacion
y hacerme pasar por Taylor Swift, por Hilary Clinton o por Dofia Chani, sin que el
medio tenga posibilidad de identificar con certeza que detras de esa cuenta esta
Daniela Salazar. Y, segin la redaccion de la Ley, basta que el mecanismo no permita
identificar a quien formul6 el comentario, para que toda la responsabilidad por los
contenidos compartidos recaiga sobre el medio de comunicacidn, lo que, de hecho,
les traslada la responsabilidad por contenidos de terceros, de manera absurda. Lla-
ma la atencidn que la Ley ni siquiera exija que exista un dafio o un dafio potencial,
basta el incumplimiento de una obligacién imposible, como la obligacién de iden-
tificar, para transferir al medio la responsabilidad por los contenidos publicados
por terceros.

Esta disposicidn se encuentra en franca contravencién con lo recomendado por
los Relatores sobre libertad de expresion en su Declaracién Conjunta, cuando se
refirieron al principio de mera transmision y seflalaron que

“[n]inguna persona que ofrezca inicamente servicios técnicos de Inter-
net como acceso, busquedas o conservaciéon de informacién en la memoria
caché debera ser responsable por contenidos generados por terceros y que
se difundan a través de estos servicios, siempre que no intervenga especifi-
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camente en dichos contenidos ni se niegue a cumplir una orden judicial que
exija su eliminacion cuando esté en condiciones de hacerlo” (Declaraciéon
Conjunta, 2.a).

Finalmente, 1a mas preocupante es la tercera obligacién que exige a los medios
disefiar e implementar mecanismos de autorregulacién que eviten la publicacién
y permitan la denuncia y eliminacién de contenidos que “lesionen derechos”. Se
trata, a todas luces, de un lenguaje demasiado amplio, vago y sujeto a distintas in-
terpretaciones. Refiriéndose a legislaciones tan vagas, el actual Relator Especial de
la ONU para la Libertad de Expresion ha sefialado que

“[s]uch language gives broad discretion to authorities to determine
what kinds of digital expression would violate their terms. As a result, in-
dividuals and businesses are likely to err on the side of caution in order to
avoid onerous penalties, filtering content of uncertain legal status and en-
gaging in other modes of censorship and self-censorship” (Kaye: 2016, 39).

Como ha establecido la CIDH, citando el punto 2.b de la Declaracién Conjunta
sobre libertad de expresion e Internet de los Relatores sobre Libertad de Expre-
sion,

“[c]uando se trata de intermediarios de Internet, es conceptual y prac-
ticamente imposible, sin desvirtuar toda la arquitectura de la red, sostener
que los intermediarios tengan el deber legal de revisar todos los conteni-
dos que circulan por su conducto o presumir razonablemente que, en to-
dos los casos, estad bajo su control evitar el dafio potencial que un tercero
pueda generar utilizando sus servicios. A este respecto, resulta claro que
los intermediarios no deben estar sujetos a obligaciones de supervisién de
los contenidos generados por los usuarios con el fin de detener y filtrar
expresiones ilicitas” (CIDH: 2013, 96).

Una de las caracteristicas que hacen maravilloso al internet es su capacidad de
facilitar que miles de millones de personas, en todo el mundo, puedan expresar
sus opiniones y acceder a las opiniones de otros, fomentando el pluralismo. No
obstante, la obsesién por la censura previa que caracteriza a toda la Ley Organi-
ca de Comunicacion impregnoé también al internet, en tanto la Ley exige que los
medios “eviten la publicaciéon” de ciertos contenidos, convirtiéndolos en censores
privados. Si un medio de comunicacién en Ecuador no logra evitar que a través de
su pagina web un tercer usuario publique un contenido que “lesione derechos”, ese
medio asume la responsabilidad por tal contenido. Evidentemente, la LOC contiene
un fuerte incentivo para que los medios censuren incluso expresiones legitimas,
ante la posibilidad de ser sancionados.

La CIDH ha advertido los peligros de una legislacion tan insensata:

“[r]esponsabilizar a un intermediario en el contexto de una red abierta,
plural, universalmente accesible y expansiva, seria tanto como responsabi-
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lizar a las compafiias de teléfono por las amenazas que por via telefénica
una persona profiere a otra causandole con ello incertidumbre y dolor ex-
tremo” (CIDH: 2013, 97).

Ante la amenaza de una sancidn legal respecto de un contenido que podria le-
sionar derechos sin que el medio de comunicaciéon lo haya advertido, el medio 16gi-
camente optard por impedir su circulacion. De hecho, ante un régimen de respon-
sabilidad condicionada tan absurdo, que se traduce en la practica en un régimen
de responsabilidad objetiva, la mayoria de medios de comunicacién en Ecuador ha
optado por no ofrecer el servicio a través del cual los terceros pueden expresar sus
opiniones respecto de los contenidos publicados por el medio de comunicacién en
internet. Asi, las consecuencias para el debate publico y robusto de los contenidos
que los medios publican a través de sus paginas web, han sido nefastas.

Aclaro aqui que no abogo por un régimen de inmunidad absoluta ni de so-
bre-proteccion de los medios de comunicacién cuando actian como intermedia-
rios de internet. Un régimen de inmunidad absoluta podria favorecer la libertad
de expresion, pero no impediria que se difundan expresiones no protegidas, como
pornografia infantil o discursos de odio y podria incidir en la vigencia de otros
derechos, como la privacidad o la honra. Me inclino por un régimen de inmunidad
condicionada, pero, en mi opinién, las condiciones que ha establecido la LOC son
desproporcionadas y desconocen el funcionamiento de internet.

Cuando la Ley Organica de Comunicacién impuso a los medios la obligacién de
diseflar mecanismos que eviten la publicacién y permitan la denuncia y elimina-
cion de contenidos que lesionen derechos, les impuso un deber de monitoreo y
vigilancia de los comentarios de terceras personas en internet bajo un criterio de-
masiado amplio. Tal obligacién no solo desconoce que es posible que el medio de
comunicacién simplemente no tenga la capacidad operativa para revisar los con-
tenidos publicados por terceras personas, sino que también desconoce que no ne-
cesariamente un medio de comunicacion tenga la capacidad técnica para hacerlo.

Un medio que recibe cientos o miles de comentarios en un dia, deberia contra-
tar a varios abogados con un entrenamiento técnico muy elevado para monitorear
los comentarios y garantizar que no se publiquen contenidos que puedan lesionar
derechos de terceros. La decision de eliminar contenidos expresados por terceras
personas a través de internet requeriria de un conocimiento juridico muy elevado
que permita identificar con claridad los casos de contenidos realmente antijuri-
dicos o discriminatorios, capaces de producir dafios o lesionar derechos que los
medios estan obligados a evitar. Ademas, antes de censurar comentarios, con el
objetivo de salvaguardar el orden publico, los medios tendrian que estar en la ca-
pacidad de “comprobar la existencia de causas reales y objetivamente verificables
que planteen, cuando menos, una amenaza cierta y creible de una perturbacion
potencialmente grave de las condiciones basicas para el funcionamiento de las ins-
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tituciones democraticas” (CIDH: 2013, 62). Para que los medios puedan cumplir su
deber respecto de expresiones no protegidas -como la propaganda de guerra y la
apologia del odio que constituya incitacién a la violencia, la incitacion directa y pu-
blica al genocidio, y la pornografia infantil-, deben someter su decisién a un juicio
estricto de necesidad y proporcionalidad y garantizar que la censura no alcance a
discursos legitimos que merecen proteccién, por mas molestos que resulten. Ade-
mas, “cualquier medida de este tipo debe ser adoptada solamente cuando sea la
Unica medida disponible para alcanzar una finalidad imperativa y resultar estric-
tamente proporcionada al logro de dicha finalidad” (CIDH: 2013, 87).

Frente a tan estrictos estandares, ante la incertidumbre sobre una eventual
responsabilidad respecto de contenidos controversiales o chocantes, resulta 16-
gico que un medio de comunicacién prefiera suprimir el comentario, antes que
arriesgarse a una eventual responsabilidad. Y es que los medios de comunicacidn,
reconozcamoslo, no necesariamente tienen un compromiso con la libertad de ex-
presion de sus usuarios que supere sus intereses financieros. Aun cuando asi fuera,
no puede pretenderse que los medios de comunicacién no maximicen su bienestar
con el fin de reducir al maximo toda posibilidad de ser sancionados por publicar
ciertos contenidos.

No hace falta ser un empresario de la comunicacién para saber que sera mucho
mas facil para un medio de comunicacién optar por suprimir la opcién de comen-
tarios de lectores a través de internet, antes que crear un mecanismo capaz de ga-
rantizar que no se publiquen comentarios que alguien pueda considerar contrarios
a sus derechos, particularmente, conociendo la enorme sensibilidad que caracte-
riza a los funcionarios publicos en Ecuador. Como consecuencia de la entrada en
vigencia de la LOC, los medios de comunicacién en Ecuador optaron por suprimir
la posibilidad de que los lectores expresen su opinidn a través de sus portales digi-
tales, lo que impidié que la Superintendencia se pronuncie, pero impidié también
que ejerzamos nuestro derecho a transmitir nuestras ideas y opiniones por todos
los medios que consideremos adecuados. Adicionalmente, se impidié que ejerza-
mos nuestro derecho a beneficiarnos de los comentarios y reacciones que leemos
en internety a interactuar, tanto con los autores de los contenidos publicados a tra-
vés de las paginas de internet de los medios de comunicacién, como con los otros
lectores. El debate publico y robusto, a través de internet, se ha visto enormemente
perjudicado por la existencia de esta legislacion.

A pesar de que tanto la Constitucién como la propia LOC prohiben la censura
previa, a las autoridades no parece haberles preocupado que la Ley incentive que
los medios cierren este espacio de debate con el fin de evitar sanciones. Y respecto
de los escasos medios que mantienen abierto ese espacio, no existen mecanismos
de transparencia que nos permitan conocer qué tipo de comentarios se estan cen-
surando o cuestionar esas decisiones. No me cabe duda que el sistema instaurado
ha provocado que los medios de comunicacién, que ain mantienen espacios para
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comentarios en linea por parte de sus lectores, remuevan contenidos legitimos,
incluso especialmente protegidos. Pero el mensaje que envia la LOC es claro: no se
sancionan los casos en que los medios censuren expresiones legitimas, sino solo
los casos en que los medios no hayan logrado evitar ciertas publicaciones.

La decision del Estado se explica, quiza, porque a las autoridades les resulta
mas facil identificar y coaccionar a los medios en su calidad de intermediarios,
que a los responsables directos de la expresién que se busca remover, tanto por la
dificultad de identificarlos, como también por la posibilidad de que se encuentren
en multiples jurisdicciones. Ademads, como ha resaltado la CIDH, “existe un mayor
incentivo econémico en buscar la responsabilidad de un intermediario que en bus-
car la de un usuario individual” (CIDH: 2013, 93).

El Ex Relator de la ONU para la Libertad de Expresién advirti6é que

“[1]a responsabilizacién de los intermediarios con respecto al contenido
difundido o creado por sus usuarios menoscaba gravemente el disfrute del
derecho alalibertad de opinién y de expresidn, pues da lugar a una censura
privada de autoproteccidén excesivamente amplia, a menudo sin transpa-
rencia y sin las debidas garantias procesales” (La Rue: 2011, 40).

Por su parte, el actual Relator ha sefialado que

“[i]t is also critical that private entities ensure the greatest possible
transparency in their policies, standards and actions that implicate the
freedom of expression and other fundamental rights. Human rights assess-
ments should be subject to transparent review, in terms of their metho-
dologies, their interpretation of legal obligations and the weight that such
assessments have on business decisions. Transparency is important across
the board, including in the context of content regulation, and should inclu-
de the reporting of government requests for takedowns” (Kaye: 2016, 89).

En contraposicion a estas recomendaciones, la Ley Organica de Comunicacion
no exige que los medios respeten garantias de debido proceso antes de proceder
con la censura de los comentarios o con su eliminacién posterior a una denuncia.
Para la LOC, la primera opcién parece ser la censura, sin que se exija a los medios
explicar los criterios para evitar la publicacién de ciertos contenidos y comunicar-
se con la persona que esta tratando de publicarlos. Luego, solo si los medios no
evitan la publicacién de tales contenidos, la LOC parece inclinarse por un sistema
de notificacidn y retiro que ofrece a usuarios que consideren que un contenido
es ilegal, la posibilidad de notificar al medio para que este inmediatamente dé de
baja ese contenido, nuevamente sin necesidad de notificar a quien genero el con-
tenido, lo que puede prestarse para abusos. Notese que en ninglin momento la Ley
menciona la necesidad de que exista una intervencion judicial, ni se inclina por un
sistema en el que la responsabilidad se traslade a los medios inicamente cuando
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se nieguen a cumplir una orden judicial, ni siquiera instauré un sistema de notifi-
cacion y contranotificacion.

La obligacién impuesta a los medios de comunicacidn, respecto de las expresio-
nes de terceras personas difundidas a través de sus portales de internet, es con-
traria también a los Principios de Manila sobre responsabilidad de intermediarios,
adoptada en 2015 por un grupo de organizaciones de la sociedad civil. Tal como
estd establecida la atribucién de responsabilidad a los medios en Ecuador, se in-
cumple, al menos, con los siguientes principios: 1. Los intermediarios deben ser
protegidos por ley de responsabilidad por el contenido de terceros; 2. No debe
requerirse la restricciéon de contenidos sin una orden emitida por una autoridad
judicial; 3. Las solicitudes de restriccién de contenido deben ser claras, inequivo-
cas, y respetar el debido proceso; y 4. Las leyes, érdenes y practicas de restriccion
de contenidos deben cumplir con los tests de necesidad y proporcionalidad.

Dado que existen evidentes alternativas, menos gravosas para el derecho a la
libertad de expresidn, que podrian haberse aplicado para que los medios den de
baja inicamente aquellos contenidos no protegidos por el derecho a la libertad de
expresion, en el marco de un régimen transparente y respetuoso del debido proce-
so, es claro que la medida no cumple con el principio de necesidad. En cuanto a la
falta de proporcionalidad, también resulta evidente que el beneficio de la medida
ha sido minimo en comparacién con las afectaciones, tanto a nivel del afectado
directo, como del conjunto de la sociedad, no solo considerando las posibles expre-
siones legitimas que no han sido publicadas por los medios, sino, sobre todo, consi-
derando que la mayoria de medios optaron por remover la opcién de comentarios
de los usuarios, inhibiendo el debate publico. Los medios se han visto obligados
por la Ley a restringir expresiones, sin que la misma Ley les exija salvaguardas que
eviten el abuso de este deber, tales como transparencia respecto de los contenidos
cuya remocidn haya sido ordenada, asi como informacién pormenorizada sobre su
necesidad y justificacion.

En conclusién, cuando la Ley Organica de Comunicacidn exige a los medios, en
su calidad de intermediarios de contenidos basados en los comentarios publicados
en sus paginas de internet, que controlen el contenido generado por sus usuarios
con el fin de evitar la publicacion de expresiones que podrian “lesionar derechos”,
les impone una obligacion tan difusa y desproporcionada que termina por conver-
tirse en una responsabilidad objetiva. Es claro que la LOC favorece un sistema de
censura previa (evitar la publicacién), en vez de optar por uno que permita la libre
circulacién de ideas, aunque con garantias procesales basicas, como la de definir
previamente las categorias de expresiones prohibidas o los criterios para impedir
su circulacion, la de informar o notificar a las partes afectadas sobre la decision de
censurar la opinién y la de otorgarles una posibilidad real de impugnar la decision.
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“[L]a exigencia de remover contenidos por parte de los intermediarios, como
condicion para no ser considerados responsables por una expresion ilicita, so-
lamente deberia proceder cuando sea ordenada por una autoridad judicial o
de naturaleza similar, que opere con suficientes garantias de independencia,
autonomia e imparcialidad y que tenga la capacidad para evaluar los derechos
en juego y ofrecer las garantias necesarias al usuario” (CIDH: 2013, 106).

3. La Ley Orgdnica de Comunicacion no garantiza el derecho
de expresarnos desde el anonimato a través de internet

A lo largo de la historia, la posibilidad de expresarse desde el anonimato, sea
en plazas publicas o a través de folletos e incluso libros an6nimos, ha sido esen-
cial para que las personas puedan criticar a la tirania, cuestionar leyes y practicas
opresivas o manifestar su opinion sin ser descalificados personalmente. La protec-
cion del discurso an6nimo es igual de importante en Internet.

Son dos las disposiciones de la Ley Organica de Comunicacién que, en mi opi-
nion, no garantizan adecuadamente el derecho al anonimato en internet. La prime-
ra, mencionada en la seccién anterior, se encuentra en el Articulo 20 y se refiere
a la obligacién que tienen los medios de comunicacién de generar mecanismos de
registro de datos personales que permitan identificar a los usuarios que comentan
la informacién u opinién publicada a través del portal de internet del medio, bajo
amenaza de asumir la responsabilidad por tales publicaciones si no fuera posible
identificar al usuario que las emitié. La segunda, también en el Articulo 20, sefala
que los medios de comunicacién solo podran reproducir mensajes de las redes
sociales “cuando el emisor de tales mensajes esté debidamente identificado”, bajo
amenaza de asumir “la misma responsabilidad establecida para los contenidos pu-
blicados en su pagina web que no se hallen atribuidos explicitamente a otra perso-
na” si no cumplen con la obligacion de identificarlos debidamente.

El derecho al anonimato esta protegido por el derecho a la privacidad, como
parte del derecho a no ser objeto de injerencias arbitrarias en nuestra vida. Se trata
de un derecho estrechamente relacionado con la libertad de expresion, en tanto
permite que un individuo pueda formarse libremente una opinién, expresar sus
ideas y buscar o recibir informacién, “sin ser forzado a identificarse o a revelar sus
creencias y convicciones o las fuentes que consulta” (CIDH: 2013, 132). Como ha
sefialado la CIDH, “[l]a proteccién del derecho a la vida privada implica al menos
dos politicas concretas vinculadas al ejercicio del derecho a la libertad de pensa-
miento y expresion: la proteccion del discurso anénimo y la proteccion de los datos
personales” (CIDH: 2013, 133).

A través de las citadas disposiciones de la LOC, el legislador olvidé por completo
que la proteccion del discurso anonimo “favorece la participacion de la personas en
el debate publico” (CIDH: 2013, 133). La posibilidad de crear cuentas anénimas en
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redes sociales o para emitir comentarios a través de los portales de internet de los
medios de comunicacién permite, por ejemplo, que las personas se expresen sin
temor a represalias personales, lo que puede ser especialmente relevante cuando
se trata de personas que defienden posturas chocantes, minoritarias o contrarias
frente a quienes ejercen posiciones de poder. Silos medios estan obligados a adop-
tar medidas que les permitan identificar a los emisores de esos contenidos antes
de permitir que esa informacion sea publicada en su portal de internet, o antes de
citar esa opinidn o informaciéon como fuente, se afecta el derecho de esas personas
a opinar o informar libremente y, al mismo tiempo, por la doble dimensién del de-
recho a la libertad de expresion?, necesariamente existe también una afectacion al
derecho de otros a recibir esas opiniones o informaciones.

Por supuesto que quienes emiten discursos no protegidos por el derecho a la
libertad de expresion no pueden resguardarse en el anonimato de la responsabi-
lidad generada por sus expresiones, pero esos casos podrian ventilarse a través
de procesos judiciales que, en un marco de garantias y debido proceso, ordenen la
adopcién de medidas dirigidas a develar la identidad del emisor de mensajes no
protegidos. Las garantias de expresion an6nima no son absolutas, pueden ser li-
mitadas, pero siempre en el marco de un procedimiento judicial que garantice una
adecuada valoracién de los derechos en juego. Dado que esa alternativa, menos
gravosa para el derecho a la libertad de expresion, no resulta necesario ni pro-
porcional adoptar medidas tan drasticas contra el anonimato como las de exigir
que los medios puedan identificar a quienes formulan comentarios a través de sus
portales de internet o a quienes difunden contenidos a través de redes sociales.

Nuevamente, resulta aplicable la analogia del teléfono. Yo puedo utilizar mi te-
léfono tanto para cometer un delito como para denunciar un delito, pero con el
fin de evitar que se cometan delitos no seria proporcional prohibir los teléfonos
publicos. No ignoro que a través de internet se pueden cometer delitos y que las
nuevas tecnologias y el anonimato dificultan la investigacion de estos delitos, pero
eso no necesariamente justifica que se adopten medidas contrarias al anonimato.
Por el contrario, el anonimato puede proporcionar proteccién a las personas para
que no sean objeto de injerencias y ataques de actores estatales y no estatales y,
por lo tanto, el Estado deberia proteger y garantizar el anonimato.

Como ha sostenido el Relator Especial de la ONU para la Libertad de Expresion,
se debe promover la existencia de espacios en linea libres de observacién o docu-

3 Sobre la doble dimension del derecho a la libertad de expresion, véase: Corte I.D.H., Caso Kimel Vs.
Argentina. Fondo, Reparaciones y Costas. Sentencia de 2 de mayo de 2008. Serie C No. 177, parr. 53;
Corte I.D.H., Caso Claude Reyes y otros. Sentencia de 19 de septiembre de 2006. Serie C No. 151, parr.
75; Corte I.D.H., Caso Herrera Ulloa. Sentencia del 2 de julio de 2004, Serie C No. 107, parr. 108; Corte
.D.H., Caso Ivcher Bronstein Vs. Pert. Sentencia de 6 de febrero de 2001. Serie C No. 74, parr. 146;
Corte I.D.H,, La Colegiacién Obligatoria de Periodistas (arts. 13 y 29 Convencién Americana sobre
Derechos Humanos). Opinién Consultiva OC-5/85 del 13 de noviembre de 1985. Serie A No. 5, parr.
30.
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mentacion de la actividad e identidad de los ciudadanos. Esto incluye, en opinién
del Ex Relator, la preservacion de plataformas an6nimas para el intercambio de
contenidos y el uso de servicios de autenticacién proporcionales (La Rue: 2013,
47).

Al evaluar la proporcionalidad de una medida, como la obligacién de generar
mecanismos de registro de datos personales que permitan identificar a los autores,
debemos tener en cuenta no solo la afectacién directa al particular, sino también el
impacto de tal medida en el funcionamiento de la red. Desde el punto de vista de
la persona afectada, la medida podria constituir una afectacion leve, pero desde el
punto de vista del derecho a la libertad de expresion de todo el conjunto de usua-
rios de medios de comunicacién digitales, asi como de redes sociales, este tipo de
medidas han tenido un impacto devastador. Resulta dificil mensurar la cantidad
de opiniones e informaciones que no se han emitido o difundido a causa de estas
medidas.

Y es que algunas personas, al no tener garantizado su anonimato, por temor a
represalias, prefieren no compartir opiniones e informaciones a través de los por-
tales de internet de los medios de comunicacién o a través de las redes sociales. La
mayoria de medios, como ya apunté, optaron por suprimir la opcién que tenfan los
usuarios de ingresar comentarios. Y, adicionalmente, los medios no pueden -sin
hacerse personalmente responsables por esos contenidos- utilizar en sus notas de
prensa opiniones e informaciones difundidas a través de redes sociales por perso-
nas que no puedan identificar, lo que solo es posible en casos excepcionales, como
por ejemplo en Twitter, a través de la opcidn de cuentas verificadas. La exclusion de
todas esas informaciones y opiniones del debate publico que fomentan los medios
de comunicacidn, nos perjudica a todos.

Las redes sociales pueden ser una fuente inagotable y valiosisima de informa-
ciones y opiniones que los legisladores ecuatorianos prefirieron excluir de la dis-
cusidn en los medios de comunicacion tradicionales, sin que exista para ello un ob-
jetivo legitimo o imperioso. De hecho, si se toma en cuenta el supuesto fin de la Ley
Organica de Comunicaciéon que es la democratizacion de la informacion, resulta
bastante contradictorio que se establezcan medidas legales que tiendan a excluir
del debate publico a las redes sociales, en tanto esas redes permiten ampliar las vo-
ces de quienes normalmente no tienen un espacio en los medios, asi como también
permiten multiplicar la informacién a la que tenemos alcance, exigiendo, de esta
manera, que los medios se refieran a temas que quiz, sin la presion de redes socia-
les, no habrian sido cubiertos. Sinceramente, me cuesta comprender cudl es el in-
terés que se busca proteger a través de la disposicién que exige a los medios poder
identificar adecuadamente a las personas que emiten informaciones y opiniones
en redes sociales antes de poder divulgarlas. En consecuencia, me es imposible de-
terminar si se trata de una medida necesaria, proporcional o conducente a tal fin.
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El actual Relator Especial para la Libertad de Expresion, David Kaye, ha obser-
vado con particular preocupacién las disposiciones de la Ley Organica de Comuni-
cacion en Ecuador (Kaye: 2015, 54) y ha sido enfatico al sefialar que los Estados no
deben restringir el anonimato, en tanto facilita y, a menudo, contribuye al ejercicio
del derecho a la libertad de opinién y de expresion. Incluso, en opinion del Relator,
“los Estados deben abstenerse de establecer la identificacion de los usuarios como
condicion para acceder a las comunicaciones digitales y a los servicios en linea”
(Kaye: 2015, 60).

El Relator también ha hecho un llamado a que los Estados “velen porque los
usuarios en peligro dispongan de las herramientas para ejercer su derecho a la
libertad de opinién y de expresion de forma segura” (Kaye: 2015, 63). Ecuador ha
hecho todo lo contrario. Exigir que los medios generen mecanismos de identifica-
cion de los usuarios para permitirles formular comentarios a través de sus porta-
les de internet, sin que existan mecanismos adecuados para impedir la retencion
masiva de datos particulares o su mal uso, tiene también un impacto inhibidor en
el debate. No podemos ignorar que mientras mas permitamos que el Estado o los
intermediarios recopilen y almacenen nuestros datos personales, mayor sera la ca-
pacidad del Estado para llevar a cabo labores de vigilancia, asi como mayor sera el
riesgo de que se robe y difunda nuestra informacién personal. Quienes sentimos la
necesidad de resguardar nuestra seguridad y privacidad en linea, con el fin de bus-
car, recibir y difundir informaciones y opiniones sin riesgo de repercusiones, divul-
gacion, vigilancia y otros usos indebidos de nuestra informacién privada, pensare-
mos dos veces antes de registrar nuestra informacién de contacto en la plataforma
de un medio de comunicacidn, particularmente, si se trata de un medio publico.

4. El internet no estd libre de los efectos de la Ley Orgdnica
de Comunicacion

Existen otras disposiciones de la LOC que, si bien no inciden directamente en
los derechos digitales, extienden los efectos nocivos de la Ley al internet, por lo
que las mencionaré brevemente. Por ejemplo, en casos en los que un medio de
comunicacion no dé paso, por su propia iniciativa, al derecho a la rectificacion de
una persona, la Superintendencia puede ordenar que el medio publique una rec-
tificacién y una disculpa publica “en su pagina web y en la primera interfaz de la
pagina web del medio de comunicacién por un plazo no menor a siete dias conse-
cutivos” (Articulo 23); en los casos de difusién de contenidos discriminatorios, la
Superintendencia también puede ordenar que la disculpa publica de quien dirige
el medio de comunicacién se publique “en su pagina web y en la primera interfaz
de la pagina web del medio de comunicacién por un plazo no menor a siete dias
consecutivos” (Articulo 64); en casos en los que la Superintendencia determine
que un medio difundié cifras falsas o inexactas de circulacién de ejemplares, la
Superintendencia puede ordenar

149



Regulacion de Internet y Derechos Digitales en Ecuador

“que el medio publique en la primera interfaz de su pagina web [...] por
el plazo de uno a siete dias consecutivos, el reconocimiento de que las cifras
de su tiraje no corresponden a la realidad, asi como la correspondiente dis-
culpa publica dirigida a las empresas, entidades y personas que pautaron
publicidad o propaganda en dicho medio” (Articulo 90).

Asi, el abuso del derecho de rectificacién y réplica por parte del Estado, o la
posibilidad de ahogar financieramente a los medios mediante multas relacionadas
con obligaciones como la de dar publicidad al tiraje, ha impactado también el inter-
net, a través de las paginas digitales de los medios de comunicacién tradicionales.

A pesar de que el &mbito de regulacion de la LOC excluye el internet, la sola
vigencia de esta Ley ha tenido efectos respecto de la libertad de expresion en inter-
net que merecen ser estudiados. Por ejemplo, la Ley Organica de Comunicacién ha
tenido como consecuencia la creacion y el crecimiento exponencial de medios de
comunicacion digitales en Ecuador?, lo que merece ser estudiado. Hoy en dia, para
evitar las sanciones de la LOC, gran parte del debate publico plural y democratico
ocurre a través de medios de comunicacion digitales o en las redes sociales, a pesar
de que solo un limitado grupo de personas tienen acceso a internet, en compa-
racion con las personas que acceden a los medios tradicionales como la radio, la
television o el periddico. Cabe preguntarse si con esto se ha avanzado, o no, hacia la
democratizacién de la comunicacién que la LOC supuestamente persigue.

Finalmente, si bien hasta ahora la Superintendencia de la Comunicacién e Infor-
macion no ha extendido su &mbito de accién al internet, no debemos ignorar que
el Articulo 4 de la LOC excluye del &mbito de aplicacion de la Ley tinicamente la in-
formacion u opinién que “de modo personal” se emita a través de internet. Es decir,
no excluye la posibilidad de que la Superintendencia interprete que la informacién
u opinién que de modo institucional - a través del portal de internet de un medio
de comunicacién- se emita a través de internet, se encuentra regulada también por
la Ley Organica de Comunicacion.

Lo anterior se confirma con la lectura del Articulo 3 del Reglamento General a la
Ley Organica de Comunicacion, segtn el cual

“[s]on también medios de comunicacién aquellos que operen sobre la
plataforma de internet, cuya personeria juridica ha sido obtenida en Ecua-
dor y que distribuyan contenidos informativos y de opinidn, los cuales tie-
nen los mismos derechos y obligaciones que la Ley Organica de Comunica-
cion establece para los medios de comunicacién social definidos en el Art.
5 de dicha Ley”.

4 A marzo de 2013 existian 34 medios de comunicacién nativos digitales, segtiin un estudio de José
Rivera Costales. El 25 de junio de 2013 se expidi6 la Ley Orgéanica de Comunicacion. Dos afios después,
en abril de 2015, la Organizacién Fundamedios habia mapeado 60 medios nativos digitales.
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Esto quiere decir que la informacion y opinidn que se emite a través de los nue-
vos medios digitales que se han creado en Ecuador, se encuentran también regula-
dos por la LOC, sea porque se emiten de manera institucional y no personal, como
establece la Ley, o porque el Reglamento no se limit6 a regular lo establecido en la
LOC, sino que opt6 por ampliar el &mbito de aplicacién de la Ley a los medios “que
operen sobre la plataforma de internet” siempre que tengan personeria juridica en
Ecuador. Si bien resulta discutible que un Reglamento pueda ampliar el ambito de
aplicacion de una Ley, lo cierto es que las disposiciones de la LOC resultan aplica-
bles también a los medios digitales que se han constituido en Ecuador.

5. Conclusiones

No existe un marco regulatorio adecuado para garantizar la libertad de expre-
sion a través de internet en Ecuador. Nuestro pais tiene pendiente ofrecer una ade-
cuada tutela al derecho a la libertad de expresion, con miras a proteger adecua-
damente la busqueda, recepcion y difusiéon de informacion e ideas de toda indole
a través del internet. No es mi intencién afirmar que la Ley Organica de Comuni-
cacion debié incluir al internet en su marco de accién, pero tampoco creo que es
conveniente la ausencia de regulacidn y, lo que es peor, esta aparente no regulacion
que en la practica termina por restringir ilegitimamente nuestra libertad de difun-
dir y recibir informaciones e ideas por medio de internet.

Quiza hubiese sido mejor, en vez de una aparente no regulacion, haber incluido
en la legislacidn el principio de inviolabilidad de la libertad de difundir opiniones,
informacidn e ideas a través de medios digitales, acompafiado de mecanismos cla-
ros de amparo frente a cualquier intervencion arbitraria en esta libertad, asi como
en la libertad de comunicarnos de manera privada y anénima. En vez de pretender
que el internet es un ambito en el cual el Estado no interfiere, hubiese sido ade-
cuado adaptar nuestra legislacidn a los principios internacionales en materia de
derechos humanos aplicables al ejercicio de los derechos en internet reconocien-
do, como ha resuelto el Consejo de Derechos Humanos de la ONU, que “los mismos
derechos que las personas tienen offline deben ser protegidos online, en particular
el derecho ala libertad de expresion” (Consejo: 2016, 1).

Es necesario un cuerpo legal que regule adecuadamente la difusion de conte-
nidos en el internet y que tenga en cuenta las caracteristicas particulares de los
medios digitales frente a los medios tradicionales. Como sefialaron conjuntamente
los Relatores sobre libertad de expresion: “[lJos enfoques de reglamentacion de-
sarrollados para otros medios de comunicacion —como telefonia o radio y tele-
vision— no pueden transferirse sin mas a Internet, sino que deben ser disenados
especificamente para este medio, atendiendo a sus particularidades” (Declaracion
Conjunta: 2011, 1.c.).
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En tanto internet se ha convertido en el medio mas importante y dinamico para
expresarnos y comunicarnos, resulta imprescindible que como usuarios de inter-
net gocemos de garantias de libre circulacion de informaciéon y opinioén, sin que el
gobierno ni los medios de comunicacién, actuando como intermediarios, puedan
censurar nuestras comunicaciones a través de internet. Esto incluye nuestro dere-
cho a expresarnos desde el anonimato.

La LOC ha convertido a los medios de comunicacion tradicionales en custodios
de las expresiones vertidas en internet, asi como de nuestros datos de identifica-
cion. No existen salvaguardas para garantizar que su rol de guardianes sea positivo
para el libre mercado de ideas y se respeten los valores de libertad de expresion
necesarios para facilitar el debate publico robusto que un gobierno democratico
supone.

Las exigencias que la Ley impone a los medios, bajo amenaza de asumir la res-
ponsabilidad por la informacién y opinién de terceros que se difunda por su inter-
medio, constituyen restricciones innecesarias y desproporcionadas que desnatu-
ralizan el funcionamiento de internet y limitan su potencial democratizador como
medio que estd al alcance de un universo creciente de personas. Tales exigencias
revelan un profundo desconocimiento de parte de los legisladores ecuatorianos
sobre la manera como funciona internet, lo que, sumado al afan por la censura, ha
tenido efectos perjudiciales en el debate publico en Ecuador.

La Ley Organica de Comunicacién, aunque afirme que excluye el internet de su
ambito de aplicacién, ha tenido un impacto amplio y nocivo en nuestra capacidad
de ejercer libremente nuestros derechos a la intimidad y a la libertad de opinién y
de expresion en internet.
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RESUMEN: Si bien el internet puede ser una fuente de informacién, educaciéon y
de uso recreativo para nifios, nifias y adolescentes, también puede ser un espacio
de vulneracion de sus derechos, razén por la que una revision de la normativa es
fundamental para el disefio de politicas publicas efectivas. Este andlisis se plantea
desde una perspectiva de derechos que abarca la legislaciéon nacional e internacio-
nal aplicable.

PALABRAS CLAVE: Derechos de nifios, nifias y adolescentes; nativos digitales;
pornografia infantil; infancia y adolescencia.

ABSTRACT: While the Internet can be a source of information, education and re-
creational use for children and youth, it can also be a space for the violation of their
rights, for this reason a revision of the norms and laws is important to consider for
the design of effective public policies. This analysis is presented through a rights
perspective that covers the applicability national and international legislation.

KEYWORDS: Rights of children and adolescents; digital natives; child pornogra-
phy; childhood and adolescence.
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1. Introduccion

Los nifios, nifias y adolescentes (NNA) estan en el internet de muchas formas:
como receptores pasivos de informacién, como activos usuarios que procesan y
comparten contenidos, como creadores de contenidos, difundiendo sus opiniones,
compartiendo material de su interés (Livingstone, S., y Haddon, 2009, p. 10) y de
forma indirecta, por la utilizaciéon que los adultos hacen de sus datos e imagenes
(Fernandez, 2015, p. 35). El internet y, en general, las tecnologias de informacion
y comunicacién (TIC), ocupan un espacio tan relevante en la vida de NNA que son
un elemento central en la cultura de las nuevas generaciones (Internet Society, s/f,

y s/n).

Nifios, nifias y adolescentes nacieron en la “Sociedad de la Informacion”, son
nativos digitales; un estudio del Observatorio para la Seguridad de la Informacidn,
de marzo de 2009, da cuenta de una sustancial diferencia entre el uso adulto y el
de los nifios, nifias y adolescentes; mientras los primeros usan el internet con una
finalidad, es decir -de acuerdo al estudio citado, estudio- es “para algo”; nifios, ni-
fias y adolescentes reportan un uso mas natural, es decir, “estan” en internet para
estudiar, para charlar o para escuchar musica, etc., el internet es basico en sus rela-
ciones sociales y en la construccion de identidad (Simon, 2011, p. 27).

Las oportunidades y los riesgos que existen en internet son multiples, en el es-
tudio mas relevante que existe sobre el tema, Livingstone y Haddon (2009, p. 16)
proponen una clasificacion de estos cuando NNA se encuentran en linea, basada en
tres posibles formas de comunicacién: como receptor de muchas fuentes de infor-
macion, en una interacciéon con adultos y comunicacién con sus iguales, en esta él
es el actor de la comunicacion o el que la inicio.

En la Web 2.0, los NNA como productores y consumidores de informacién de-
penden tinicamente de su capacidad personal para acceder y producir informacién
en Snapchat, Twitter, Facebook, Instagram, etc.; si bien, la mayoria de estas redes
limitan el acceso a menores de ciertas edades, estos tienen una amplia presencia®
desde corta edad, es muy dificil controlar el acceso a un medio en el que, con faci-
lidad, se puede enmascarar la identidad.

Con las nuevas tecnologias de la comunicacién e informacion los derechos de
la infancia y adolescencia se han puesto a prueba en dos de sus condiciones esen-
ciales, establecidas en la Convencion sobre los Derechos del Nifio% el derecho a

1Facebook permite su uso a partir de los 14 afios https://es-es.facebook.com/legal/terms/update?_
fb_noscript=1; Twitter limita el acceso a mayores de 13 afios http://www.twitterenespanol.net/
privacy_policy.php; Snapchat restringe el uso a menores de 13 afios http://www.twitterenespanol.
net/privacy_policy.php; Instagram permite el uso a los mayores de 13 afios https://www.instagram.
com/about/legal/privacy/.

2 La Convencidn de los Derechos del Nifio fue aprobada por unanimidad el 20 de noviembre de 1989,
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la proteccién especial por la vulnerabilidad propia de su etapa de desarrollo y la
condicion de ser sujeto pleno de todos los derechos, lo que implica la posibilidad
de ejercicio -progresivo- de esos derechos de manera directa. Proteccion especial
y ejercicio progresivo entran en permanente tension, en ocasiones estas se pre-
sentan como incompatibles o se da primacia a una de ellas. De la prioridad que se
asigne a la tutela o al ejercicio progresivo de los derechos dependeran las respues-
tas que se otorguen normativamente. En tltimo caso, la forma en la que se regule
el uso del internet, con relacion a la infancia, dependera de como la percibimos.

En los dltimos afios se ha multiplicado el interés y la preocupacién por este
tema y, con ello, los debates y estudios. Entre los més relevantes: el Comité de los
Derechos del Nifio (CRC), el principal 6rgano de seguimiento de la CDN que orga-
nizo, en el afio 2014, un “Dia de debate General” acerca de “Medios digitales y de-
rechos de la infancia®” ; Unicef publicé en 2014 el informe “Children’s Rights in the
Digital Age*’; CEPAL y UNICEF publicaron el estudio “Los derechos de la infancia
en la era de Internet: América Latina y las nuevas tecnologias: América Latina y las
nuevas tecnologias®’; en el marco de la Unidn Europea, el estudio “EU Kids Online:
Final report, 2009¢” es especialmente relevante, ademas de la aprobacion, por par-
te de la Comision Europea, de los “Principios para redes sociales mas seguras de la
Unién Europea”.

En Ecuador se cuentan con algunos datos que permiten entender el impacto
que internet tiene en los menores de edad. En el afio 2014, el 46,4% de la poblacién
uso6 internet (Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn,
2015, sin fecha); entre las personas jovenes el porcentaje de uso es muy significa-
tivo: en aquellas que tienen entre 5 y 15 afios, los usuarios ascendian a un 54,8%,
en tanto que, en las personas que tienen entre los 16 y 24 afios el porcentaje es del
67,8%. Un 83% de las personas que se conectan lo hicieron por medio de teléfo-
nos inteligentes, el 17% restante a través de computadoras o tabletas. De acuerdo
al Informe «Nifiez y Adolescencia desde la Intergeneracionalidad» un 45% de los
adolescentes ecuatorianos (de 12 a 18 afios) estdn conectados a internet (Observa-
torio Social del Ecuador, 2016, p. 113). Existen 17°541.754 abonados a la telefonia
movil, este dato marca una diferencia en el acceso a internet en paises desarro-
llados y en los que se encuentran en vias de desarrollo; en los primeros se da un

entré en vigor el 2 de marzo de 1990.

3 Committee on the Rights of the Child, Report of the 2014 Day of General Discussion “Digital media
and children’s rights”, disponible en linea
http://www.ohchr.org/Documents/HRBodies/CRC/Discussions/2014/DGD_report.pdf

4 Third, A. et. al, Children’s Rights in the Digital Age: A download from children around the world,
Second edition, Young and Well Cooperative Research Centre, Melbourne, 2014.

5 Pavez, M., Los derechos de lainfancia enla era de Internet: América Latina y las nuevas tecnologias,
Cepal-Unicef, Cepal, Serie Politicas Sociales No. 210, Santiago, 2014.

6 Ob. Cit.
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mayor ingreso por dispositivos moéviles, en los segundos, por medio de conexiones
fijas (Gasser, Urs, et all, 2010, p. 30). En el mismo estudio se reporta que los sitios
mas visitados son Facebook y WhatsApp; los usuarios de Facebook ascendian en el
afio 2105 a 6’316.555. En el afio 2015 el 20% de nifios, nifias y adolescentes entre
8y 17 afios reportaron que ocupan su tiempo libre en navegar por internet; la pri-
mera actividad es la deportiva con un 73%; seguida de ver televisiéon con un 56%
(Observatorio Social del Ecuador, 2016, p. 155).

Tabla 1: Clasificacion de las oportunidades y los riesgos en linea para los nifios”

sesgados (por
ejemplo, drogas)

deseada

Contenido: Contacto: Conducta:
Nifio como Nifio como Lo
N - g Nifio como el actor
destinatario participante
Educacion, Contacto con otras C .
P Iniciativa propia
aprendizajey |Recursos personas que o colaborativa de
alfabetizacion |educativos comparten intereses o
. aprendizaje
digital. de uno
Participacion s Intercambio entre Formas concretas
- Informacién L
y compromiso los grupos de de participacion
Pl global . . .
civico interés, ciudadana
Oportunidades . L Ser invitado o Creaci6n de
Creatividad y la | La diversidad de |~ . .
J inspirado para crear |contenido generado
autoexpresion |los recursos . :
o participar por el usuario
. Redes sociales,
. Asesoramiento e .
Identidad y experiencias Expresion de
.z . . | (personal / salud . . .
conexion social compartidas con los |identidad
/ sexual, etc.) Y
demas
Publicidad, Seguimiento /
S Juegos de azar,
. correo no recoleccion de .
Comercial . g descargas ilegales,
deseado, informacion ; 2
o pirateria
auspiciado personal
Contenido
: Ser acosado, -
. violento / . Intimidar o acosar a
Agresivo hostigado o
grotesco / de otra persona
- acechado
odio
Riesgos . ~ <y
g Pornografia/ Conocer extrafios, Creacién y carga
Sexual contenido sexual |ser preparado de material
que hace dafio (entrenado) pornografico
Valores racistas, .
. . ~ PSP Brindar
informacion Dafio auto infringido, .
. i asesoramiento. Por
Valores 0 consejos persuasion no

ejemplo, en suicidios
/ anorexia

* Autorfa: Livingstone, S., y Haddon, L., EU Kids Online: Final report, 2009, London
School Of Economics and Political Science, 2009, LSE, London: EU Kids Online. Traduccién
al castellano: Hugo Cahuenas Muifioz.
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Los datos disponibles dan cuenta de un crecimiento muy importante en el acce-
so a internet en los hogares: en el afio 2010, el 12,3% de los hogares tenian acceso;
en el 2013, el porcentaje se incrementé al 28,5%; en tanto que en el afio 2015, el
porcentaje llegd a un 31,4. En el afio 2015 en el acceso a internet en los planteles
educativos privados estaba en un 60%, en tanto que en los publicos llegaba a un
40% (Observatorio Social del Ecuador, 2016, p. 55).

No existen datos confiables actualizados en el pais sobre las amenazas que en-
frentan los NNA en las TIC’s, en el informe «Nifiez y Adolescencia desde la Interge-
neracionalidad» al analizar el acoso escolar o bullying que tiene una alta incidencia
en el pais, se afirma que este se ha agudizado por las TIC’s, exponiéndolos ain mas
a dafos por acoso, mas alla de las instituciones escolares’.

El estudio mas completo sobre el tema es “La Generacién Interactiva en Ibe-
roamérica 2010” (Bringué, Sabada y Tolosa, 20118), en este se analiza los principa-
les aspectos de la relacién nifiez y adolescencia e internet, pese a que su informa-
cion data de 6 afios atras permite formarse una idea del uso que los ecuatorianos
menores de edad dan a internet: la mayoria navega solo, con un 58,5% de prome-

7 En este sentido es equivocada la afirmacién que realiza Luis Gustavo Guallpa Zatan que sostiene
que el informe del Observatorio de la Nifiez y Adolescencia el “Ecuador esta ubicado en el segundo
puesto como pais Latinoamericano con mas maltrato escolar; el 53% se realiza a través del Internet...”
seguin una supuesta encuesta aplicada en el 2011. Este dato publicado en dos trabajos del autor con
diferentes titulos, con parecido contenido (“Vulneracién de derechos de nifi@s y adolescentes por
el uso patoldgico de redes sociales digitales” presentado en el III Congreso Cientifico Internacional
Uniandes: Impacto de las investigaciones universitarias, de 30 de julio de 2015, disponible en
http://www.uniandes.edu.ec/web/wp-content/uploads/2016/04/Vulneracién-de-derechos-de-
nifi@s-y-adolescentes-por-el-uso-patologico-.pdf; “Redes sociales digitales y derechos de la nifiez
y adolescencia en Ecuador, publicado en Episteme, Revista de Ciencia y Tecnologia e Innovacion,
Volumen 1, nimero 2 (2014), disponible en http://186.46.158.26 /0js/index.php/EPISTEME /article/
view/32 ), sin embargo en los dos informes del ODNA publicados, el uno en el 2011 disponible en
http://www.unicef.org/ecuador/Edna2011_web_Partel.pdf, el otro en el 2016, disponible en http://
www.unicef.org/ecuador/Ninez_Adolescencia_Intergeneracionalidad_Ecuador_2016_WEB2.pdf, se
refiere a la violencia escolar y no entrega dato alguno sobre la violencia en redes. Un interesante
trabajo “Proteccion a nifios, jévenes adolescentes y jévenes adultos en internet, medios electrdnicos
y redes sociales” referido al Ecuador fue publicado en el portal del Observatorio Iberoamericano
de Proteccién de Datos, trabajo de Héctor Revelo Herrera y Marco Trujillo, con datos al 2010 hace
un recuento de la informacién disponible en ese afio y una encuesta a 28 estudiantes de derecho
informatico y especialistas en seguridades informaticas sobre la percepciéon del “Cibercrimen y de
los Derechos de los nifios, jévenes adolescentes y jovenes adultos”: ser persuadidos para que den
informacion personal y familiar 67%, robo de identidad y datos personales 56%, ser persuadidos
por alguien para conocerlo en persona 56%, alejamiento de sus relaciones en el mundo exterior
por la constante interaccién en una red social 48%, burlas - humillaciones entre compafieros de
colegio a través de mensajes y publicaciéon de contenidos 26%, discriminacién debido a que un nifio
0 joven no esté inscrito en una red social 15%, otros 48%. Este articulo se encuentra disponible en
http://oiprodat.com/2014/05/01/proteccion-a-ninos-jovenes-adolescentes-y-jovenes-adultos-en-
internet-medios-electronicos-y-redes-sociales/ .

8 Bringué, Sabada y Tols4, “La Generacion Interactiva en Iberoamérica 2010. Nifios y adolescentes
ante las pantallas”, Coleccion Generaciones Interactivas-Fundacién Telefénica, Madrid, 2011.
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dio en todas las edades, con sus amigos un 27,5% de nifios y nifias comprendidos
entre 6 y 9 aios y un 38,5% los nifios, nifias y adolescentes entre 10 y 18 afios; con
sus padres apenas un 18,5% los nifios y nifilas comprendidos entre 6 y 9 afios y un
9,25% y los nifios, nifias y adolescentes entre 10 y 18 afios (p. 212).

El 49% de nifios y nifias comprendido entre 6 y 9 afios visitan paginas web, el
34% comparten videos, fotos y presentaciones, 14% usan el correo electrénico,
descargan musica un 23%, chatean o usan el Messenger un 18%, usan el Facebook
y otras redes sociales un 18,5%. E1 57,5% de nifios, nifias y adolescentes entre 10
y 18 afios visitan paginas web, envian SMS un 26,5%, comparten videos, fotos y
presentaciones un 38,5%, usan el correo electrénico un 43,5%, descargan mausica,
peliculas o programas un 42,5%, 62,5% usan el Facebook y otras redes sociales,
un 67% juegan en red (mayoritariamente son hombres con un 63%), hablan por
Skype o similares un 13%, un 8% crean blogs, 5% fotologs 5%, 25,5% web/blog y,
un 2,5% compran o venden (pp. 212y 213).

En cuanto a la percepcidn del riesgo es posible identificar diferencias importan-
tes en funcién de la edad y el sexo de los entrevistados: pondrian cualquier foto o
video en Internet a los 10 afios o menos un 18,5% a los 11 un 13,5%, alos 12 un
19% de los varones y un 13% de las chicas, a los 13 afios un 21%, a los 14 afios un
24% los chicos y un 19% las chicas, alos 15 afios un 24% de los chicos y un 13% las
chicas, a los 16 afios un 27% los chicos y un 17% las chicas, a los 17 afios un 39%
los chicos y un 19% las chicas (p. 213).

Consideran que “es divertido hablar con desconocidos a través de internet’a
los 10 afios o menos un 10% de los chicos y un 4% de las chicas, alos 11 un 9% de
los chicos y un 6% de las chicas, a los 12 afios un 5% de los chicos y un 4% de las
chicas, a los 13 afios un 13% de los chicos y un 9% de las chicas, a los 14 afios un
16% de los chicos y un 13% de las chicas, a los 15 afios un 20% de los chicos y un
10% de las chicas, a los 16 afios un 19% de los chicos y un 15% de las chicas, a los
17 afios un 28% de los chicos y un 11% de las chicas (p. 214).

No les importa agregar desconocidos al Messenger a los 10 afios 0 menos a un
4% de los chicos y un 8% de las chicas, alos 11 a un 9% de los chicos y un 4% de
las chicas, a los 12 afios a un 3% de los chicos y un 4% de las chicas, a los 13 afo
un 12% de los chicos y un 5% de las chicas, a los 14 afios un 18% de los chicos y
un 10% de las chicas, a los 15 afios a un 16% de los chicos y un 9% de las chicas, a
los 16 afios un 11% de los chicos y un 8% de las chicas, alos 17 afios un 25% de los
chicos y un 6% de las chicas (p. 214).

Como se puede concluir, los varones tienen una propensién mayor a realizar
actividades riesgosas; sin embargo, es comun el compartir informacién que puede
afectar su vida privada.
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A nivel global, en datos mas recientes (de Livingstone y Haddon, 2009, p. 16?),
se reporta que la principal amenaza que enfrentan los NNA en linea es la reve-
lacién de informacién personal sensible, un tercio de los adolescentes acceden a
contenidos violentos, ciberbullying en uno de cada cinco adolescentes, el contacto
con personas desconocidas que entrafian algtn peligro un 9%, en menor nimero
reportan las amenazas en linea o sentirse inseguros por el contacto.

2. La regulacion de internet: un enfoque de derechos

En la era digital, cualquier andlisis de los derechos de la infancia debe conside-
rar como un elemento fundamental el contenido de la Convencién sobre los Dere-
chos del Nifio®, instrumento!* aprobado en los albores del internet que brinda un
marco relevante para establecer las orientaciones que deberian desarrollarse en
las politicas publicas y en la normativa referida al acceso y uso del internet con un
enfoque de derechos.

Lo primero es el reconocimiento de que los NNA son sujetos plenos de dere-
chos y que pueden ejercerlos de forma progresiva de acuerdo a su edad y madurez
(art. 5), en un contexto de integralidad e interdependencia de los derechos, lo que

9 Datos de Livingstone y Haddon en el estudio ya citado.

10 La amplia ratificacion de la CDN ha llevado a que la Corte Interamericana de Derechos Humanos
afirme que existe un corpus juris sobre derechos de los nifios, nifias y adolescentes y que forma parte
de este la Convencion sobre los Derechos del Nifio, la cual ha sido ratificada por todos los estados
miembros latinoamericanos (en realidad por todos los estados americanos excepto Estados Unidos).
Este comprensivo “(...) corpus juris del Derecho Internacional de los Derechos Humanos esta formado
por un conjunto de instrumentos internacionales de contenido y efecto juridico distintos (tratados,
convenios, resoluciones y declaraciones); asi como las decisiones adoptadas por los o6rganos
internacionales. Su evolucién dinamica ha ejercido un impacto positivo en el Derecho Internacional,
en el sentido de afirmar y desarrollar la aptitud para regular las relaciones entre los Estados y los
seres humanos bajo sus respectivas jurisdicciones” (Corte Interamericana de Derechos Humanos, EI
Derecho a la Informacion sobre la Asistencia Consular en el Marco de las Garantias del Debido Proceso
Legal, Opinién Consultiva 0C-16/99 de 1 de octubre de 1999, Serie A, No. 16, parrafo 115). En lo que
se refiere al tema materia del presente trabajo la OC-17 (ya citada) en su parrafos 37 y 53; en los
casos: de los “Nifios de la Calle” (ya citado) en su parrafo 194; Instituto de Reeducacion del Menor,
en la Sentencia de 2 de septiembre de 2004, publicada en la Serie C, No. 12, parrafo 148; Hermanos
Gémez Paquiyauri, en la Sentencia de 8 de junio del 2004, parrafo 156 se reconoce esto “Tanto la
Convencién Americana como la Convencién sobre los Derechos del Nifio forman parte de un muy
comprensivo corpus juris internacional de proteccién de los nifios que debe servira esta Corte para
fijar el contenido y los alcances de la disposicion general definida en el articulo 19 de la Convencién
Americana”.

11 Por citar algunos de los mas relevantes: Committee on the Rights of the Children, Report of the
2014 Day of General Discussion «Digital media and children’s rights, Geneva, 2014, disponible en
linea http://www.ohchr.org/Documents/HRBodies/CRC/Discussions/2014/DGD_report.pdf; Third,
Amanda, et. al,, Children Rights’s in the Digital Age: A download from children around the world,
Young and Well Cooperative Research Centre, Melbourne, 2014; Pavez, Maria Isabel, Los derechos
de la infancia en la era de Internet, CEPAL/UNICEF, Serie Politicas Sociales No. 210, 2014; UNICEF,
Centro de Investigaciones Innocenti, La seguridad de los nifios en linea: retos y estrategias mundiales,
Florencia, 2012.
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demanda mantener un enfoque equilibrado entre las necesidades derivadas de la
proteccidn especial'? y la condicidn de sujetos plenos de derechos.

Los derechos que componen el marco general para interpretar los derechos de
la infancia y adolescencia son: el derecho a acceder a informacion (art. 17); la li-
bertad de expresion (art. 13); el derecho a su vida privada (art. 16); el derecho a la
opini6n (art. 12); el derecho a la identidad (art. 8); el derecho a la educacién (art.
28) y el derecho al descanso y esparcimiento, al juego y a las actividades recreati-
vas propias de su edad (art. 31).

Estos derechos estan relacionados directamente con el internet y con la nifiez y
juventud, por tanto, deben considerarse, en conjunto, como parte de las disposicio-
nes que determinan las obligaciones que tienen los progenitores en la crianza de
sus hijos (art. 18), la responsabilidad de la familia como guia en el ejercicio de sus
derechos (art. 5) y las obligaciones estatales para asegurarles protecciéon contra
toda forma de perjuicio, abuso fisico o mental y explotacién (articulos 19, 32, 34).

El articulo 17 de Ia CDN, a propdsito de los medios de comunicacién tradiciona-
les (disposicion plenamente aplicable al internet), reconoce el derecho de los nifios
a acceder a informacién y materiales procedentes de diversas fuentes, en especial,
pero no exclusivamente, aquellos que tengan por finalidad promover su bienestar
social, espiritual y moral y su salud fisica y mental. Las obligaciones especificas
de los estados son: promover la produccion e intercambio (a nivel nacional e in-
ternacional) de material de interés social y cultural para el nifio, considerando las
necesidades lingiiisticas de los nifios pertenecientes a grupos minoritarios o indi-
genas y la elaboracion de directrices para protegerles de informacién y material
perjudiciales®s.

12 “Teniendo presente que la necesidad de proporcionar al nifio una proteccién especial ha sido
enunciada en la Declaracién de Ginebra de 1924 sobre los Derechos del Nifio y en la Declaracién de
los Derechos del Nifio adoptada por la Asamblea General el 20 de noviembre de 1959 y reconocida
en la Declaracion Universal de Derechos Humanos, en el Pacto Internacional de Derechos Civiles y
Politicos (en particular, en los articulos 23 y 24), en el Pacto Internacional de Derechos Econdmicos,
Sociales y Culturales (en particular, en el articulo 10) y en los estatutos e instrumentos pertinentes
de los organismos especializados y de las organizaciones internacionales que se interesan en el
bienestar del nifio...". PreAmbulo de la CDN.

13 “Los Estados Partes reconocen laimportante funcion que desempefian los medios de comunicacion
y velaran por que el nifio tenga acceso a informacién y material procedentes de diversas fuentes
nacionales e internacionales, en especial la informacién y el material que tengan por finalidad
promover su bienestar social, espiritual y moral y su salud fisica y mental. Con tal objeto, los Estados
Partes:

a) Alentaran a los medios de comunicacién a difundir informacién y materiales de interés social
y cultural para el nifio, de conformidad con el espiritu del articulo 29;

b) Promoveran la cooperacién internacional en la produccidn, el intercambio y la difusién
de esa informaciéon y esos materiales procedentes de diversas fuentes culturales, nacionales e
internacionales;

c) Alentaran la produccién y difusién de libros para nifios;
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El articulo 13 reconoce la libertad de expresién de cada nifio, nifia y adolescen-
te, por ello, puede buscar, recibir y difundir informaciones e ideas de todo tipo,
sin consideracion de fronteras, ya sea oralmente, por escrito o impresas, en forma
artistica o por cualquier otro medio elegido por el nifio; ese derecho puede ser res-
tringido, mediante una ley, siempre que esas restricciones estén dirigidas al respe-
to de los derechos o a la reputacion de los demas y a la proteccion de la seguridad
nacional o el orden publico, para proteger la salud o la moral publicas.

El articulo 16 prohibe las injerencias arbitrarias e ilegales en la vida privada, fa-
milia, domicilio, correspondencia de los NNA, asi como los ataques ilegales contra

su honra y reputacidn.

El articulo 12 establece que todos los NNA, en condiciones de formarse un juicio
propio, tienen el derecho de expresar su opinién libremente en los asuntos que les
afecten y que esas opiniones pueden ser debidamente tomadas en cuenta en fun-
cion de su edad y madurez.

Adicionalmente, las TIC’s se encuentran relacionadas con los derechos a la edu-
caciéon'; a la recreacion, al uso del tiempo libre y al juego, la vida cultural y artisti-
ca'®; y ala identidad?®.

Son sus progenitores (ambos padres en términos de la Convencién) los que tie-
nen la obligacién primordial en la crianza, cuidado y desarrollo del nifio (art. 18);

d) Alentardn a los medios de comunicacién a que tengan particularmente en cuenta las
necesidades lingiiisticas del nifio perteneciente a un grupo minoritario o que sea indigena;

e) Promoveran la elaboracién de directrices apropiadas para proteger al nifio contra toda
informacién y material perjudicial para su bienestar, teniendo en cuenta las disposiciones de los
articulos 13y 18.

14 Articulo 28.1 “Los Estados Partes reconocen el derecho del nifio a la educacién y, a fin de que se
pueda ejercer progresivamente y en condiciones de igualdad de oportunidades ese derecho...”

15 Articulo 31.1 “Los Estados Partes reconocen el derecho del nifio al descanso y el esparcimiento, al
juego y a las actividades recreativas propias de su edad y a participar libremente en la vida cultural
y en las artes”.

16 Articulo 8.1 “Los Estados Partes se comprometen a respetar el derecho del nifio a preservar su
identidad, incluidos la nacionalidad, el nombre y las relaciones familiares de conformidad con la ley
sin injerencias ilicitas”. Se considera que este derecho, ademas de los elementos referidos en la norma
citada tiene un “..componente dinamico y flexible donde otros aspectos tan cotidianos como las
relaciones sociales, lugares, roles, entre otras, van dejando rastro y, a su vez, moldeando la identidad
de una persona. Se trata de un continuo posicionamiento siempre en conflicto y nunca completo. Esto
implica que cambio, diferencias contradicciones son algunos de los componentes de la identidad,
subrayando cuan complejo es el concepto. Lo que importa rescatar es que el proceso de conformacién
de la identidad deja la puerta abierta a nuevos contextos y situaciones que van contribuyendo a la
identidad. Aqui es donde entra en juego el rol de las nuevas tecnologias, puesto que a nivel general
implica un cambio de contexto social y cultural; y a nivel especifico, un cambio en la forma en que
nifios, nifias y adolescentes y jovenes se relacionan entre ellos y se presentan al mundo a través de
perfiles on line, lo que va dejando huella en sus construcciones identitarias”. Pavez, M. L, Los derechos
de lainfancia en la era de Internet: América Latina y las nuevas tecnologias, Cepal-Unicef, Cepal, Serie
Politicas Sociales No. 210, Santiago, 2014.
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el Estado es responsable de tomar todas las medidas necesarias, sean legislativas,
administrativas, sociales y educativas para proteger al nifio contra toda forma de
perjuicio o abuso fisico o mental, descuido o trato negligente, malos tratos o explo-
tacidn, incluido el abuso sexual (art. 19).

Las normas citadas deben ser leidas en conjunto con dos de los principios cla-
ves de la CDN': no discriminacion (art. 2'®) e interés superior (art. 3.1'°). Ademas,
debe considerarse la regla del art. 5 del instrumento que introduce un concepto
clave en materia de derechos de infancia y adolescencia: el ejercicio progresivo de
los derechos®.

En el “Dia de Debate General” del CRC sobre “Medios digitales y derechos de
la infancia” que tenia como objetivo central analizar los efectos de las TIC’s en la
infancia, con una estrategia basada en los derechos, se estableci6 la necesidad de
incrementar las oportunidades de acceso a las TIC’s, protegiéndolos de los posi-
bles dafios sin limitar sus beneficios; en particular porque es “dificil separar la vida
on line y off line” (CRC, 2014, parr. 11) al ser el internet parte de su vida cotidiana
(parr. 45). Limitar el acceso o no dar una educacién digital adecuada es una viola-
cién alos derechos que produce una serie de consecuencias negativas que, a su vez,
surgen al privarles de los beneficios que su uso brinda, lo que ademas tiene como
consecuencia el incremento en la brecha entre el Norte y el Sur (parr. 15) y la exclu-

17 CRC. Observacion General No. 5 (2003). Medidas generales de aplicacién de la Convencién
sobre los Derechos del Nifio (articulo 4 y 42 y parrafo 6 del articulo 44).Documento CRC/
GC/2003/5.

18 1. Los Estados Partes respetaran los derechos enunciados en la presente Convencion
y aseguraran su aplicacién a cada nifio sujeto a jurisdiccién, sin distincién alguna,
independientemente de la raza, el color, el sexo, el idioma, la religidn, la opinién politica o
de otra indole, el origen nacional, étnico o social, la posiciéon econdmica, los impedimentos
fisicos, el nacimiento o cualquier otra condiciéon del nifio, de sus padres o de sus
representantes legales.

2.Los Estados Partes tomaran todas las medidas apropiadas para garantizar que el nifio se
vea protegido contra toda forma de discriminacién o castigo por causa de la condicién, las
actividades, las opiniones expresadas o las creencias de sus padres, de sus tutores o de sus
familiares.”

19 “..En todas las medidas concernientes a los nifios, que tomen las instituciones publicas
o privadas de bienestar social, los tribunales, las autoridades administrativas o los érganos
legislativos una consideracién primordial a que se atendera serd el interés superior del
nifo...”

20 El “ejercicio progresivo” o “evolucion de las facultades” ha sido descrito como un nuevo
principio deinterpretacion del derecho internacional y, por tanto, de los derechos de infancia
y adolescencia, segun el cual se reconoce que, a medida que los nifios van adquiriendo
competencias cada vez mayores, se reduce su necesidad de orientaciéon y aumenta su
capacidad de asumir responsabilidades respecto a las decisiones que afectan sus vidas. A
propésito de esto se puede revisar Gerison Lansdown. La evolucion de las facultades del
nifio. UNICEF-Save the Children: Centro de Investigaciones Innocenti. Florencia-Italia. s/f.
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sion de grupos de nifios, en especial de los que estan en situacién de vulnerabilidad
y marginacion (parr. 31).

El principio que debe guiar toda accién es el de “igual acceso” para todos los
NNA (parr. 59), su aplicacién podria impedir que en nombre de la proteccién se in-
cremente la censuray el control. Un enfoque de este tipo que debe ser considerado
contrario a los derechos humanos (parr. 15).

El CRC asume asi que los riesgos en las TIC’s no son intrinsecos (Pavez, 2014, p.
37), se presentan de la misma forma que en cualquier otro espacio publico, pero
existen: acoso y abuso sexual en linea, explotacién sexual o laboral (por medio de
la conocida captacion en linea o groomig), pornografia, violaciones al derecho a la
privacidad, estafas, facil acceso a informacién inadecuada o violenta, contenidos
sexuales autogenerados (CRC, parr. 66), acoso u hostigamiento en linea. Sin embar-
go, se considera que los aspectos positivos son mayores, por ello, cualquier enfo-
que basado en larestriccion o limitacion de acceso debe rechazarse, la complejidad
de la red implica tomar medidas tecnolégicas, legislativas, formativas y de sensibi-
lizacién que involucren a todos: nifios y nifias (cuya voz, participacién y punto de
vista es esencial), progenitores, familia, otros usuarios, maestros, proveedores de
internet, autoridades, etc. Todo lo anterior junto con la participacién de la sociedad
civil, la familia y la industria. La persecucién a quienes cometen delitos es clave,
ademas de un acompafiamiento efectivo a las victimas que incluye la reparacion
integral de sus derechos (CRC, parr. 44 a 110).

3. Regulacion internacional de internet y la nifiez y
adolescencia

En el contexto americano, no existe instrumento internacional de caracter es-
pecifico en esta materia. Es claro que los instrumentos de caracter general, como
la CADH, CDN y su Protocolo Facultativo sobre los Derechos del Nifio relativo a la
venta de nifios, la prostitucion infantil y la utilizaciéon de nifios en la pornografia
del afio2000, el Protocolo para prevenir, reprimir y sancionar la trata de personas,
especialmente mujeres y ninos, que complementa la Convencion de las Naciones
Unidas contra la Delincuencia Organizada Transnacional (“Protocolo de Palermo”,
2000) son plenamente aplicables, esto a diferencia de lo que sucede en Europa,
donde se aprobo el Convenio del Consejo de Europa sobre la Ciberdelincuencia
(2001) y el Convenio del Consejo de Europa sobre la protecciéon de los nifios contra
la explotacion y el abuso sexual (2007).

De forma mas reciente -afio 2011- la Unién Europea adopt6 la Directiva del Par-
lamento Europeo y del Consejo relativa a la lucha contra los abusos sexuales, la
explotacién sexual de los nifios y la pornografia infantil, que considera como delito
a los abusos y a la explotacion sexual, a la captacion o seduccion de nifios con fi-
nes sexuales, a los espectaculos pornograficos en linea y la exhibicion de imagenes
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de abusos sexuales infantiles sin descargar ficheros; ademas, se garantiza que los
delincuentes ciudadanos de la Unién Europea seran enjuiciados por delitos come-
tidos en el exterior de la Unién Europea; concede asistencia, apoyo y proteccion
a los niflos victimas de los delitos contemplados, incluida la reclamaci6on de in-
demnizaciones; se incluye la creacién de un sistema de intercambio de datos sobre
condenas a delincuentes sexuales entre las autoridades y se permite la remocion
obligatoria y el bloqueo opcional de sitios web con contenidos de abusos sexuales
infantiles 2.

En el Ambito Europeo son muy importantes los esfuerzos de autorregulacidn,
por ejemplo, la Comisién Europea promovio los «Principios para redes sociales
mas seguras de la Unidn Europea», en los que se ha puesto énfasis en la necesidad
de asegurar la configuracion de privacidad, asi como la educacidn, sensibilizacion
y denuncia de abusos sexuales. Basandose en estos principios se evalta a los pro-
veedores de forma periddica®.

En el &mbito regional se destaca el «Memorandum sobre la proteccién de
datos personales y la vida privada en las redes sociales en Internet, en particu-
lar de nifios, nifias y adolescentes» llamado «Memorando de Montevideo»?, este
documento es el resultado del trabajo de un grupo de personas, algunas de ellas
representantes de instituciones publicas y privadas como: el Instituto de Investiga-
ciones para la Justicia (II]), el Instituto Federal de Acceso a la Informacién de Mé-
xico (IFAI), la Agencia de Proteccién de Datos de Uruguay, la Agencia de Proteccion
de Datos de Catalufia, la Agencia (Comisariado) de Proteccion de Datos de Canads,
la Secretaria Especial de Derechos Humanos de Brasil, UNICEF, el Instituto Intera-
mericano de Derechos del Nifio, asi como jueces de infancia y académicos en tec-
nologias de la informacién, derechos humanos y derechos de la infancia y adoles-
cencia, con el apoyo del Centro Internacional de Investigaciones para el Desarrollo
de Canad3, redactado en el afio 2009. Todas estas instituciones redactaron, en el
afio 2009, un importante documento que contiene una serie de recomendaciones
en materia de prevenciéon y educaciéon de nifias, nifios y adolescentes; reformas
legales; aplicacidn de las leyes por parte del Estado; politicas publicas y recomen-
daciones para la industria.

Si bien el documento no es obligatorio ha tenido un impacto relevante, por

21Uni6n Europea, Actos legislativos y otros instrumentos - Directiva del Parlamento
Europeo y del Consejo relativo a la lucha contra los abusos sexuales, la explotacion sexual
de los nifios y la pornografia infantil, por la que se deroga la Decisién marco 2004 /68/]JAl,
Unién Europea, Bruselas, 4 de noviembre de 2011.

22 UNICEF, Centro de Investigaciones Innocenti, La seguridad de los nifios en linea. Retos y
estrategias mundiales, Florencia, 2012, p. 11.

23 El texto completo del “Memorando de Montevideo” se encuentra disponible en http://
clicseguro.sep.gob.mx/archivos/Memorandum_Montevideo.pdf.
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ejemplo, la Corte Constitucional Colombiana®* us6 el documento para resolver un
caso de violacion del derecho a la privacidad, por parte de un progenitor que cre6
una cuenta de Facebook a nombre de su hija de 4 afios.

4. Normativa ecuatoriana
4.1. El marco normativo general ecuatoriano

La Constituciéon de la Republica?® recoge los principios y derechos de la CDN y
el CNA.

En términos generales, el marco normativo nacional es similar al internacional,
sin embargo, los dos instrumentos nacionales, por el tiempo de su aprobacion, ya
recogen algunas disposiciones relacionadas a las TIC’s.

En la Constitucidon de 2008 se reitera la regla general de que «...nifias, nifios
y adolescentes gozaran de los derechos comunes del ser humano, ademas de los
especificos de su edad» (art. 45); el reconocimiento de su calidad de sujetos plenos
de derechos; los principios de ejercicio progresivo y el interés superior y la preva-
lencia de los derechos (articulos 44 a 46). En la Constitucién se define al desarrollo
integral como «proceso de crecimiento, maduracién y despliegue del intelecto, ca-
pacidades, potencialidades y aspiraciones, en un entorno familiar, escolar, social y
comunitario de afectividad y seguridad, de cadaNNA».

Todas las personas tienen derecho «a la intimidad personal y familiar» (art.
66.20), el derecho a guardar reserva sobre las convicciones, por ello, no se puede
utilizar sin autorizacion del titular o de sus legitimos representantes, la informa-
cion personal o de terceros sobre sus creencias religiosas, filiacion o pensamiento
politico ni sobre datos referentes a su salud y vida sexual, salvo por necesidades
de atencién médica (ndmero 11), la proteccién de la imagen y la voz de la persona
(nimero 18), la inviolabilidad y el secreto de la correspondencia fisica y virtual, la
que no podra ser retenida, abierta ni examinada, excepto en los casos previstos en
la ley y con autorizacion judicial (ndmero 21).

De forma especifica, se determina la obligacién de proteger a nifios, nifias y ado-
lescentes de «(...) la influencia de programas o mensajes, difundidos a través de
cualquier medio, que promuevan la violencia, o la discriminacién racial o de géne-
ro(...)» (art. 46.7).

En lo referido a la comunicacién y a las tecnologias de la informacion se estable-
ce como derecho, individual o colectivo, el «(...) acceso universal a las tecnologias
de informacién y comunicacién» (articulo 16.2 ); siendo una obligacidn del Estado,

24 Corte Constitucional Colombiana, sentencia T-260/12, disponible en http://www.
corteconstitucional.gov.co/relatoria/2012/T-260-12.HTM

25 Registro Oficial No. 449 de 20 de octubre de 2008.
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en el marco del fomento de la pluralidad y diversidad de la comunicacion, facilitar
ese acceso universal, en particular «para aquellas personas y colectividades que
carezcan de dicho acceso o lo tengan de forma limitada» (art. 17.2).

El Estado central tiene competencia exclusiva para regular y controlar el «(...)
espectro radioeléctrico y el régimen general de comunicaciones y telecomunica-
ciones» (art. 261.10); se lo considera un sector estratégico (inciso final articulo
313) y un servicio publico que debe ser provisto por el Estado?® (art. 314). Esta-
bleciéndose como obligatorio el «Incorporar las tecnologias de la informaciéon y
comunicacidn en el proceso educativo y propiciar el enlace de la ensefianza con las
actividades productivas o sociales» (art. 347.8).

El Cédigo de la Nifiez y Adolescencia?’, un instrumento pre Constitucién, apro-
bado para compatibilizar la legislacion interna con el contenido y principios de la
CDN, regula el derecho a la vida privada en los siguientes términos: « (...) nifios,
nifias y adolescentes tienen derecho a que se respete la intimidad de su vida pri-
vada y familiar; y la privacidad e inviolabilidad de su domicilio, correspondencia
y comunicaciones telefénicas y electrénicas, de conformidad con la ley». Sin em-
bargo, en ese cuerpo normativo se introduce una posible restriccién adicional al
derecho, ya que se afirma que este derecho se reconoce «sin perjuicio de la natural
vigilancia de padres y maestros®».

Esta disposicion debe entenderse en el contexto del conjunto de derechos y
principios que la legislacién ecuatoriana reconoce para los NNA, por ello, no puede
interpretarse como un cheque en blanco que habilita a los progenitores y maestros
a revisar e intervenir en la correspondencia y en las comunicaciones telefonicas y
electronicas de hijos y pupilos; esto debe conciliarse con el reconocimiento de su
calidad de sujetos plenos de derechos y con el ejercicio progresivo (art. 13 Codigo
de la Nifiez y Adolescencia), en el que se determina que:

«El ejercicio de los derechos y garantias y el cumplimiento de los deberes
y responsabilidades de nifios, nifias y adolescentes se hardn de manera pro-
gresiva, de acuerdo a su grado de desarrollo y madurez. Se prohibe cualquier
restriccion al ejercicio de estos derechos y garantias que no esté expresamente
contemplado en este Codigo».

26 El Estado garantizara que los servicios publicos y su provisién respondan a los principios
de obligatoriedad, generalidad, uniformidad, eficiencia, responsabilidad, universalidad,
accesibilidad,regularidad, continuidad y calidad. El Estado dispondra que los precios y tarifas de
los servicios publicos sean equitativos, y establecera su control y regulacién». Segundo inciso del
articulo 314.

27 Cédigo de la Nifiez y Adolescencia, articulo 53, ley publicada en Registro Oficial No. 737 de 3 de
enero del 2003.

28 Art. 53 CNA
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En mi opinidn, el limite para aceptar esta «vigilancia» seria la adolescencia, a
partir de los 12 afios se deberia obtener autorizacion del propio adolescente o de
una autoridad judicial para que progenitores o maestros pueden «vigilar» las co-
municaciones.

La Ley Organica de Telecomunicaciones (Registro Oficial Suplemento 439 de
18-feb.-2015) contiene el marco legal aplicable a internet, sin normas especificas
referidas a menores de edad y las redes sociales; sus disposiciones, obviamente,
son aplicables a ellos. Las mas relevantes se encuentran en los “Derechos de los
abonados, clientes y usuarios” (art. 22) y en las “Obligaciones de los prestadores
de servicios de telecomunicaciones” (art. 23).

En cuanto a los derechos (art. 22) se reconoce “(...) el secreto e inviolabilidad
del contenido de sus comunicaciones, con las excepciones previstas en la Ley” (nu-
meral 3); “la privacidad y proteccion de sus datos personales, por parte del pres-
tador con el que contrate servicios, con sujecion al ordenamiento juridico vigente”
(numeral 4) y la neutralidad de la red y el derecho a recibir e intercambiar infor-
macién en los siguientes términos:

“(...) acceder a cualquier aplicacion o servicio permitido disponible en la red
de internet. Los prestadores no podran limitar, bloquear, interferir, discri-
minar, entorpecer ni restringir el derecho de sus usuarios o abonados a utilizar,
enviar, recibir u ofrecer cualquier contenido, aplicacién, desarrollo o servicio
legal a través de internet o en general de sus redes u otras tecnologias de la
informacién y las comunicaciones, ni podran limitar el derecho de un usuario
o abonado a incorporar o utilizar cualquier clase de instrumentos, dispositivos
o aparatos en la red, siempre que sean legales. Se exceptian aquellos casos
en los que el cliente, abonado o usuario solicite de manera previa su decisién
expresa de limitacion o bloqueo de contenidos, aplicaciones, desarrollos o ser-
vicios disponibles o por disposicién de autoridad competente. Los prestadores
pueden implementar las acciones técnicas que consideren necesarias para la
adecuada administracion de la red en el exclusivo ambito de las actividades
que le fueron habilitadas, para efectos de garantizar el servicio (...)".

En lo referido a los deberes (art. 24) de los “Prestadores de Servicios de Te-
lecomunicaciones” (con independencia del titulo habilitante del mismo), los mas
relevantes son: “garantizar el acceso igualitario y no discriminatorio a cualquier
persona que requiera sus servicios” (nimero 1); “garantizar el secreto e inviola-
bilidad de las comunicaciones cursadas a través de las redes y servicios de teleco-
municaciones, sin perjuicio de las excepciones establecidas en las leyes (nimero
13); “adoptar las medidas necesarias para la proteccion de los datos personales de
sus usuarios y abonados, de conformidad con esta Ley, su Reglamento General y las
normas técnicas y regulaciones respectivas (niimero 14) y

“No limitar, bloquear, interferir, discriminar, entorpecer, priorizar ni restrin-
gir el derecho de sus usuarios o abonados a utilizar, enviar, recibir u ofrecer
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cualquier contenido, aplicacidn, desarrollo o servicio legal a través de Internet
o en general de sus redes u otras tecnologias de la informacién y las comuni-
caciones, ni podran limitar el derecho de un usuario o abonado a incorporar
o utilizar cualquier clase de instrumentos, dispositivos o aparatos en la red,
siempre que sean legales, salvo las excepciones establecidas en la normativa
vigente. Se excepttian aquellos casos en los que el cliente, abonado o usuario
solicite de manera previa su decisidn expresa de limitaciéon o bloqueo de con-
tenidos, o por disposiciéon de autoridad competente. Los prestadores pueden
implementar las acciones técnicas que consideren necesarias para la adecuada
administracion de la red en el exclusivo ambito de las actividades que le fueron
habilitadas para efectos de garantizar el servicio” (ndmero 17).

De las disposiciones citadas es claro el reconocimiento expreso (en la Ley de
Telecomunicaciones) de que todas las personas tienen el derecho a acceder sin
discriminacion a los servicios de internet; el secreto y la privacidad de las comuni-
caciones (en cualquier forma que estas se presenten); la privacidad y proteccién de
los datos personales; la libertad para enviar, recibir u ofrecer cualquier contenido,
aplicacion, desarrollo o servicio legal y la neutralidad de la red. En lo referido a la
privacidad y secreto de las comunicaciones, la proteccion de los datos personales
y el bloqueo o limitacién de ciertos contenidos, pueden hacerse por disposicion de
acuerdo con la ley.

Llama la atencién, en los primeros casos (privacidad de las telecomunicaciones
y proteccion de datos personales), se establezca de forma expresa que cualquier
limitacién debe ser hecha de “acuerdo con la ley”, y para la limitacién o bloqueo de
contenidos, Unicamente se establece que esto se podra hacer por “disposicion de
la autoridad competente” o por pedido del cliente, abonado o usuario. El pedido
de bloqueo podria hacerlo quien contrata el servicio, es decir, los representantes
legales de los menores de edad.

La LOT no contiene disposiciones referidas directamente a NNA, pero su texto
es plenamente aplicable a ellos. En lo que se relaciona con su capacidad legal, los
derechosy su ejercicio, la posible responsabilidad penal y el rol de los progenitores
en la guia de sus derechos, es necesario referirse a las reglas de caracter general.

4.2. Capacidad legal

La capacidad legal de una persona es la posibilidad de que una persona se obli-
gue por si misma y sin el ministerio o representacion de otra. En esta materia, la
regla general es la contenida en el Coédigo Civil, en el que se mantiene la diferencia
entre menores de edad, es decir, impuberes (mujeres menores de 12 afios y varo-
nes menores de 14 afos), los que son incapaces absolutos y, por tanto, sus actos
no surten ni siquiera obligaciones naturales; y ptuberes (varones mayores de 14
y mujeres de mas de 12 anos), los que son incapaces relativos, sus actos pueden
surtir efectos en determinadas circunstancias (art. 1463)
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Por ello la capacidad legal debe ser examinada en cuanto a la posibilidad de
NNA de celebrar contratos para acceder a servicios de internet o de aceptar las
condiciones de uso de las redes sociales.

Como se puede colegir de las reglas del Codigo Civil (CC), los menores de edad
impuberes no estarian habilitados para adherirse a los contratos de los diferentes
servicios en linea, en el caso de los puberes estos dependerian la ratificacion (ex-
presa o tacita) por parte de sus representantes legales o que los servicios sean con-
tratados en el marco de la administracién de su peculio profesional o industrial (CC
art. 288), para cuyos efectos son considerados mayores de edad. De igual forma,
tienen capacidad legal para comparecer en defensa de sus derechos, sin necesidad
de ser autorizados o representados, los adolescentes, en términos del Cédigo de
la Nifiez y Adolescencia (CNA). Los nifios y nifias que deben acudir a juicio y ser
representados por sus progenitores, en caso de que la accidn judicial sea contra
sus progenitores, pueden pedir «auxilio» (art. 65 CNA). También pueden acudir di-
rectamente en defensa de sus derechos en todos los casos en que puedan contratar
validamente, esto de acuerdo a lo dispuesto en el art.

4.3. Ejercicio progresivo

La capacidad de ejercicio directo de ciertos derechos, que por su naturaleza son
personalisimos, difiere de la regla de la capacidad legal, ya que esto depende de su
desarrollo y madurez. En el articulo 13 del CNA esto se encuentra formulado de la
siguiente manera: «El ejercicio de los derechos y garantias y el cumplimiento de
los deberes y responsabilidades de nifios, nifias y adolescentes se haran de manera
progresiva, de acuerdo a su grado de desarrollo y madurez. Se prohibe cualquier
restricciéon al ejercicio de estos derechos y garantias que no esté expresamente
contemplado en este Céddigo». La consideracién en cuanto al uso del Internet esta-
ria ligado a sus capacidades personales, en tanto este material no sea perjudicial
para su interés superior y desarrollo.

En la legislacién ecuatoriana, en el CNA se establece una diferencia entre nifiez
y adolescencia, ya que estas son categorias diferentes a las del CC. Nifos y nifias
son todas las personas hasta los 12 afios, en tanto que adolescentes son aquellas
personas entre 12 y 18 afios. Esta diferencia es relevante, ya que a los nifios y ni-
fias se les da un margen menor de decisiéon que a los adolescentes, estos ultimos,
incluso, deben otorgar su consentimiento para la adopcion, son responsables pe-
nalmente y pueden elegir el progenitor con el que van a vivir en caso de separacién
de sus padres, esto lleva a la conclusién de que la relacién que se establece entre
los adultos y adolescentes es diferente y, por tanto, sus puntos de vista y opiniones
deberan ser valoradas de manera diferente, algo que redunda en el ejercicio de los
derechos.
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4.4. Derecho a la informacion

En términos generales, el articulo 45 reconoce el derecho de todo nifio, nifia y
adolescente a

«buscar y escoger informacién; y a utilizar los diferentes medios y fuentes
de comunicacién, con las limitaciones establecidas en la ley y aquellas que se
derivan del ejercicio de la patria potestad. Es deber del Estado, la sociedad y
la familia, asegurar que la nifiez y adolescencia reciban una informacién ade-
cuada, veraz y pluralista; y proporcionarles orientaciéon y una educacion critica
que les permita ejercitar apropiadamente los derechos sefialados».

En este articulo, el legislador introdujo una restriccién adicional al ejercicio
del derecho a la informaci6n y afiadié, ademas de las limitaciones legales, la frase:
«aquellas que se deriven del ejercicio de la patria potestad», habilitando, asi, a los
progenitores para que controlen la informacién que reciben los NNA; en todo caso,
esta regla debe ser leida en conjunto con la del ejercicio progresivo, de forma tal
que, la intervencion no sea de tal naturaleza que limite el ejercicio indebidamente.
Es en el articulo 46 del CNA que se establece la prohibiciéon general de acceso a
«imagenes, textos o mensajes inadecuados para su desarrollo»; en el penultimo
inciso del articulo 47 se establece qué tipo de mensajes afectarian el desarrollo de
los nifios, niflas y adolescentes:

«los textos, imagenes, mensajes y programas que inciten a la violencia, ex-
ploten el miedo o aprovechen la falta de madurez de los nifios, nifias y adoles-
centes para inducirlos a comportamientos perjudiciales o peligrosos para su
salud y seguridad personal y todo cuanto atente a la moral o el pudor».

En tanto que se consideran beneficiosos para sus derechos, y por tanto, de-
beria fomentarse la difusion, «materiales de interés social y cultural» (art. 47).

4.5. Libertad de expresion

En cuanto a la libertad de expresion, el articulo 59 del CNA se encuentra formu-
lado en términos muy parecidos a la CDN:

«Los nifios, nifias y adolescentes tienen derecho a expresarse libremente,
a buscar, recibir y difundir informaciones e ideas de todo tipo, oralmente, por
escrito o cualquier otro medio que elijan, con las Unicas restricciones que im-
pongan la ley, el orden publico, la salud o la moral publicas, para proteger la
seguridad, derechos y libertades fundamentales de los demas».

La redaccidn del articulo, erradamente parece diferenciar la imposicion de res-
tricciones por la ley, el orden publico, la salud, la moral publica y, para proteger la
seguridad, derechos y libertades de los demas; en correspondencia con las normas
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internacionales en la materia?’, la restricciéon deberia constar en una ley y estar
destinada Unicamente a los objetivos legitimos que podrian habilitar a la restric-
cion del derecho. Esta regla habilitaria a que los progenitores, en realidad, los adul-
tos a cargo del cuidado de nifios, nifias y adolescentes, soliciten -de acuerdo a lo
previsto en la LOT- el bloqueo de acceso a ciertas paginas de internet; sin embargo,
es claro que por el derecho a ser consultados en todos los asuntos que les afectan,
esto de acuerdo al desarrollo y madurez del nifio, nifia o adolescente, en cumpli-
miento de lo previsto en el articulo 60 del mismo CNA.

4.6. Derecho a la vida privada y proteccion de datos personales
El CNA, en su articulo 53, recoge este derecho de la siguiente forma:

«Sin perjuicio de la natural vigilancia de los padres y maestros, los nifios,
nifias y adolescentes tienen derecho a que se respete la intimidad de su vida
privada y familiar; y la privacidad e inviolabilidad de su domicilio, correspon-
dencia y comunicaciones electrdnicas, de conformidad con la ley, prohibiéndo-
se las «injerencias arbitrarias o ilegales en su vida privada».

El legislador incluy6 la idea de «la natural vigilancia de los padres y maestros»
que no tiene correspondencia alguna con los textos internacionales de la materia
y se afiadié una restriccidn a los derechos que podria aplicarse de forma abusiva.
Sin desconocer la potestad que tienen los progenitores de guiar a los nifios, nifias y
adolescentes ( NNA) en el ejercicio de sus derechos y, en este marco tener acceso a
ciertas comunicaciones cuando sus hijos e hijas son mas pequefios, no parece que
introducir la idea de «natural vigilancia» sea compatible con la nocidn de ejercicio
y autonomia progresiva, por esto, el texto deberia ser interpretado de forma que
pueda conciliarse con la condicién de sujeto pleno de derechos de los menores de
edad y el ejercicio progresivo de los derechos, particularmente en la adolescencia,
en la que la autonomia es mayor.

El caso de los maestros es mas complejo atin, no parece que se encuentren habi-
litados, en caso alguno, para vigilar las comunicaciones de los estudiantes, es decir,
no podria admitirse que esta regla sea usada para que se acceda, sin autorizacidn,
a la correspondencia o a cualquier clase de comunicacién telefénica o electrénica
de sus estudiantes.

Incluso, en el caso de los progenitores, deberia demostrarse que la intervencion
es necesaria por el interés superior de su hijo o hija, lo que requiere una justifica-
cién caso por caso, incluso, esto no seria admisible en el caso de comunicaciones
de NNA con mayor edad y madurez. Esa intervencion requiere de una evaluacidn,
caso por caso, de necesidad, razonabilidad y proporcionalidad; en caso de no cum-
plir esas condiciones, la intervencion se tornaria en arbitraria. En el caso de los
maestros, no deberia existir esta posibilidad por regla general, la excepcidn estaria
relacionada a ciertos casos de gravedad o urgencia debidamente justificados.

29 Convencion Americana de Derechos Humanos.
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En la Constitucion, la proteccion a este derecho se hace de forma mas general:
«Se reconoce y garantizara a las personas... [e]l derecho a la intimidad personal y
familiar» (art. 66. 20). Lo referido a la privacidad en las comunicaciones se reco-
noce de manera separada y se incluye a todo tipo de comunicacién fisica o virtual:

«El derecho a la inviolabilidad y al secreto de la correspondencia fisica y
virtual; ésta no podra ser retenida, abierta ni examinada, excepto en los casos
previstos en la ley, previa intervencion judicial y con la obligacién de guardar
el secreto de los asuntos ajenos al hecho que motive su examen. Este derecho
protege cualquier otro tipo o forma de comunicacién» (art. 66.21).

El Cédigo Organico Integral Penal (COIP) regula la posibilidad de intervencién
en las comunicaciones mediante la llamada «interceptacién de las comunicaciones
o datos informaticos» (art. 476); esto debe ser autorizado por un juez a solicitud
fundamentada de un fiscal, cuando existan indicios que resulten relevantes a los
fines de la investigacién, de conformidad con las siguientes reglas: es el juez quien
determina la comunicacidén interceptada y el tiempo de intercepcién, tiempo que
no podra ser mayor a un plazo de noventa dias, cuando este plazo se cumpla, se
podra solicitar, motivadamente, una prérroga hasta por un plazo de noventa dias
mas; en los casos de investigaciones de delincuencia organizada y sus delitos rela-
cionados, la interceptacién podra realizarse hasta por un plazo de seis meses y se
podra solicitar motivadamente la ampliacién por igual periodo de tiempo.

En caso de obtenerse informacidon relacionada con la infraccién durante la in-
terceptacion, esta puede ser utilizada inicamente en el proceso para el cual fue au-
torizada la interceptacion. Existe la obligacién de guardar secreto respecto de los
asuntos ajenos al hecho que motivo su examen; en caso de llegar a conocimiento
de las autoridades la comisién de otra infraccién, esto debe comunicarse inmedia-
tamente al fiscal, para que se dé inicio a una investigacion, con excepcidn de delitos
flagrantes.

La interceptacion y el registro de datos informaticos pueden hacerse en los ser-
vicios de telecomunicaciones como telefonia fija, satelital, mévil e inalambrica, se
incluyen los servicios de llamadas de voz, mensajes SMS, mensajes MMS, transmi-
sién de datos y voz sobre IP, correo electronico, redes sociales, videoconferencias
y multimedia.

Se establecen dos prohibiciones de forma expresa a las interceptaciones: i) la
primera tiene que ver con aquellas comunicaciones protegidas por el secreto pro-
fesional o religioso y la interceptacidn, grabacién y transcripcién de comunicacio-
nes que vulneren los derechos de los nifios, nifas y adolescentes, especialmente en
aquellos casos que generen la revictimizacion por infracciones de violencia contra
la mujer o miembros del nticleo familiar; la violencia puede ser de tipo sexual, fi-
sica, sicoldgica, etc. Los fiscales son los funcionarios autorizados para conservar la
informacién obtenida en la interceptacidn.
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4.7.Derecho a la imagen

En el CNA el derecho ala imagen se encuentra ligado a los derechos a la libertad
y dignidad, el articulo 51 -que lo contiene- se titula «Derecho a la libertad personal,
dignidad, reputacion, honor e imagen» y al desarrollarse se lo trata como derecho
ala «dignidad, autoestima, honra, reputacion e imagen propia», un interesante en-
foque que sitda al derecho como parte del derecho a libertad protegido en funciéon
de la dignidad, autoestima, honra y reputacion.

En la Constitucion, el derecho a la imagen se encuentra reconocido como
parte del derecho al honor y al buen nombre: «El derecho al honor y al buen nom-
bre. La ley protegera la imagen y la voz de la persona» (art. 66. 18)

En el CNA (art. 52) se establecen algunas prohibiciones a la utilizacién de la
imagen de las personas menores de edad en programas, mensajes publicitarios,
producciones de contenido pornografico y espectaculos cuyos contenidos sean in-
adecuados para su edad, también en programas o espectaculos de proselitismo
politico o religioso, publicacién o exhibicién de noticias, reportajes, créonicas, his-
torias de vida o cualquiera otra expresion periodistica con imagenes o nombres
propios de nifios, nifias o adolescentes que han sido victimas de maltrato o abu-
so, publicacion o exhibicion de imagenes y grabaciones o referencias escritas que
permitan la identificacién o individualizacién de un nifio, nifia o adolescente que
ha sido victima de maltrato, abuso sexual o infraccién penal y cualquier otra refe-
rencia al entorno en el que se desarrollan; ademas, se prohibe la publicacion del
nombre, asi como la imagen de los menores acusados o sentenciados por delitos o
faltas. La infraccion a estas prohibiciones puede configurar un delito, como se exa-
minard mas adelante, ademas de la sanciéon de multa que el CNA prevé para estos
casos®.

En el articulo 52 del CNA también se regula el uso autorizado de las imagenes de
los menores de edad, diferencidndose la situacién de nifios y nifias y de los adoles-

30 Art. 251.- Infracciones contra el derecho a la intimidad y a la imagen.- Seran sancionados con la
multa sefalada en el articulo 248:

1. Los medios de comunicacion, los responsables de su programacién o edicién y los periodistas
que difundan informaciones que permitan o posibiliten la identificacién de un adolescente
involucrado en un enjuiciamiento penal o de sus familiares;

2. Los medios y personas sefialados en el numeral anterior, que publiquen o exhiban reportajes,
voz o imagen o cualquier dato o informacién que permita identificar a un nifio, nifia o adolescente
que ha sido objeto de cualquiera forma de maltrato o abuso sexual;

3. Los funcionarios publicos que por cualquier medio, directa o indirectamente, hagan o
permitan que se hagan publicos los antecedentes policiales o judiciales de los adolescentes que
hayan sido investigados, enjuiciados o privados de su libertad con motivo de una infraccién penal, en
contravencion de lo dispuesto por el articulo 53;

4. Los que utilicen la imagen de un nifio, nifia o adolescente en cualquier medio de comunicacién
o recurso publicitario sin la autorizacién expresa de este dltimo o de su representante legal; y,

5. Las personas naturales o juridicas que distorsionen, ridiculicen o exploten a través de
cualquier medio la imagen de los nifios, nifias o adolescentes con discapacidad.».
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centes mayores de 15 afios. En el primer caso, es posible la utilizacién publica de
su imagen con la autorizacion del representante legal®'; en el segundo, el uso debe
ser autorizado de forma expresa por el adolescente. En los dos casos debe tratarse
de usos no prohibidos.

Las prohibiciones al uso de la imagen dispuestas en el CNA son recogidas en
el COIP, en la Ley Organica de Comunicacién (LOC) y en la Ley Organica de Teleco-
municaciones (LOT).

4.8. Integridad personal

El derecho a la integridad personal esta ampliamente reconocido en la legisla-
cion nacional. E1 CNA, en la parte pertinente del articulo 50, establece que los NNA
«(...) tienen derecho a que se respete su integridad personal, fisica, psicologica,
cultural, afectiva y sexual(...)». Se proscribe toda forma de maltrato, al que se lo
define (art. 67) como

«(...)toda conducta, de accién u omisién, que provoque o pueda provocar
dafio a la integridad o salud fisica, psicolégica o sexual de un nifio, nifia o ado-
lescente, por parte de cualquier persona, incluidos sus progenitores, otros
parientes, educadores y personas a cargo de su cuidado; cualesquiera sean el
medio utilizado para el efecto, sus consecuencias y el tiempo necesario para la
recuperacion de la victima(...)».

El maltrato puede ser de cuatro clases: psicolégico, abuso sexual, institucional
y fisico. Como se vera mas adelante, al revisar sus definiciones, las tres primeras
clases de maltrato pueden tener como escenario las TIC’s.

Ocasionar «(...) perturbacién emocional, alteracion psicologica o disminucion
de la autoestima en el nifio, nina o adolescente agredido» y también se incluyen
«(...) las amenazas de causar un dafio en su persona o bienes de sus progenitores,
otros parientes o personas encargadas de su cuidado», todo esto es considerado
maltrato sicoldgico.

Abuso sexual (art. 68) es, para la aplicacion de las medidas de proteccion del
CNA, «(...) todo contacto fisico, sugerencia de naturaleza sexual, a los que se so-
mete un nifno, nifia o adolescente, aun con su aparente consentimiento, mediante
seduccidn, chantaje, intimidacion, engafios, amenazas, o cualquier otro medio».

El maltrato es considerado institucional cuando puede atribuirse al servidor de
una institucion publica o privada y es resultado de la aplicacién de reglamentos,
practicas administrativas o pedagogicas aceptadas expresa o tacitamente por la
instituciéon y cuando sus autoridades lo han conocido y no han adoptado las medi-
das para prevenirlo, hacerlo cesar, remediarlo y sancionarlo de manera inmediata.

31En aplicacidén de las reglas generales sobre consulta a nifios, nifias y adolescentes esta decision
unicamente deberia otorgarse contado con la opinién de los menores de edad involucrados.
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La responsabilidad por maltrato institucional recae en el autor del maltrato y en
el representante legal, autoridad o responsable de la institucién o establecimiento
al que pertenece.

Sujetos activos de maltrato pueden ser los adultos o sus iguales. En el texto de
la norma se establece con claridad que podria ser ocasionado por cualquier per-
sona, incluidos sus progenitores, otros parientes, educadores y personas a cargo
de su cuidado, es decir, no exclusivamente ellos; esto es importante porque podria
permitir enfrentar ciertas practicas de acoso en linea que no se configuran alguna
forma de violencia intrafamiliar u otro delito.

4.9. Derecho a la recreacion y al juego

En el articulo 80 del CNA se reconoce el derecho de los NNA a la recreacion,
al descanso, al juego, al deporte y mas actividades propias de cada etapa evoluti-
va; si bien se da prioridad a los juegos tradicionales y a las actividades artisticas,
deportivas y culturales, el Consejo de Regulaciéon de Desarrollo de la Informaciéon
y la Comunicacién tiene la competencia de establecer la regulacién para el “uso de
juegos y programas computarizados y electronicos”*2.

En la Constitucidn, este derecho aparece en el articulo 66.2 como parte del
derecho a la vida digna (descanso y ocio) y en las reglas especificas de nifiez y
adolescencia en cuanto al deporte y la recreacion (art. 45). Una regla que podria
aplicarse a internet se encuentra en el articulo 46.7 que considera obligacion del
Estado proteger alos NNA de

“(...) la influencia de programas o mensajes, difundidos a través de cual-
quier medio, que promuevan la violencia, o la discriminacién racial o de gé-
nero. Las politicas publicas de comunicacién priorizaran su educacion y el
respeto a sus derechos de imagen, integridad y los demas especificos de su
edad”.

En las normas citadas no existe referencia al internet, juegos en linea o simi-
lares, pero estas pueden usarse para restringir el acceso a internet por parte de
menores de edad.

4.10. Normas penales

El Cédigo Organico Integral Penal del afio 2014 tiene un nimero importante de
tipos penales aplicables o relacionados con conductas que pueden expresarse en
internet; ademas, ciertas reglas relacionadas a la aplicacion territorial de las nor-
mas penales facilitarian la persecucion de los delitos que se comenten por medio
de las TIC’s. En cuanto al ambito espacial de aplicacién, (art. 14) es posible perse-
guir ciertas conductas tipificadas en legislaciéon penal ecuatoriana, cuando estas

32 Registro Oficial Suplemento 283 de 7 de julio de 2014.
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son cometidas fuera del territorio, en los siguientes casos: a) cuando la infraccion
produzca efectos en el Ecuador o en los lugares sometidos a su jurisdiccion; b)
cuando la infraccién penal es cometida en el extranjero, contra una o varias perso-
nas ecuatorianas y no ha sido juzgada en el pais donde se la cometio.

No pueden negarse las dificultades practicas de la aplicacién de esta regla de
extraterritorialidad, sin embargo, esta misma regla abre la puerta para la persecu-
cion de ciertas conductas que por su naturaleza pueden cometerse fuera del terri-
torio ecuatoriano.

Algunos de los delitos relacionados con las TIC’s o que pueden perpetrarse por
medio de ellas consideran de forma especifica la cuestién de la edad; sin embar-
go, debe recordarse que la edad es una circunstancia agravante -general- de toda
infraccion penal que se cometa en perjuicio de nifias, nifios, adolescentes o que se
valga de ellos para la comisién de la infraccién (art. 47 ndmeros 10 y 11 COIP).

Para las infracciones contra la integridad sexual y reproductiva, la integridad y
la libertad personal (art. 48 COIP) se consideran como agravantes especificas: que
la victima, al momento de la infraccidn, se encuentre al cuidado o recibiendo aten-
cion en establecimientos publicos o privados, tales como los de salud, educacién u
otros similares; el compartir el ndcleo familiar con la victima; y, tener el sujeto acti-
vo del delito algtn tipo de relacién de poder o autoridad sobre la victima, puede ser
un funcionaria o funcionario publico, docente, ministras o ministros de algtin culto,
funcionarios o funcionarias de la salud o personas responsables en la atencion del
cuidado del paciente; se incluye cualquier otra clase de profesional o persona que
haya abusado de su posicion, funcién o cargo para cometer la infraccion.

En los delitos de la seccion trata de personas y diversas formas de explotacion
(art. 110) existen una serie de disposiciones relevantes aplicables a nifios, nifias
y adolescentes: de forma adicional a la pena privativa de libertad pueden impo-
nerse una o varias penas no privativas de libertad; en los casos en los que la o el
presunto agresor sea ascendiente o descendiente o colateral hasta el cuarto gra-
do de consanguinidad o segundo de afinidad, conyuge, ex conyuge, conviviente,
ex conviviente, pareja o ex pareja en unién de hecho, tutora o tutor, representante
legal, curadora o curador o cualquier persona a cargo del cuidado o custodia de la
victima, el juez de Garantias Penales como medida cautelar suspendera la patria
potestad, tutoria, curatela y cualquier otra modalidad de cuidado sobre la victima,
a fin de proteger sus derechos; el comportamiento publico o privado de la victima,
anterior a la comisién de la infraccién sexual, no es considerado dentro del proce-
so; en estos delitos, el consentimiento dado por la victima menor de dieciocho afios
de edad es irrelevante.

En los delitos contra la integridad sexual y reproductiva se reproducen las mis-
mas consideraciones citadas en el parrafo anterior (art. 175).
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La relevancia de estas disposiciones para el caso de las TIC’s son indiscutibles,
no importa el uso que la victima haya hecho de las redes sociales o de las tecno-
logias de informacidn, no tiene relevancia legal que la victima se haya expuesto al
riesgo de alguna forma o que haya expresado alguna forma de consentimiento. La
desaparicion del error de prohibicién del proyecto del COIP deja abierta la perse-
cucion en aquellos casos en que el sujeto activo de la infraccidn afirme que no tenia
conocimiento que la victima era menor de edad. Esto podria tener un impacto en
aquellos casos en los que la nifia, el nifio o el adolescente han asumido otra identi-
dad en la red.

4.10.1 Tipos penales especificos relacionados a las TIC’s y que consideran
como sujetos pasivos especificos a menores de edad.

Cuatro tipos penales consideran el uso de las TIC’s y tienen como sujetos pasi-
vos especificos del delito a personas menores de 18 afios de edad. Dos sancionan
formas de explotacion (utilizacion, posesion y comercializacion de pornografia con
menores de 18 afos), dos la vulneracion a la libertad sexual (contacto con finalidad
sexual con menores de 18 afios y oferta de servicios sexuales con menores de 18
afios por medios electrénicos).

Formas de explotacion

Se sanciona la utilizacién de nifios, nifias y adolescentes en pornografia. El tipo
penal (art. 103) sanciona a la persona que

« (...) fotografie, filme, grabe, produzca, transmita o edite materiales visua-
les, audiovisuales, informaticos, electrénicos o de cualquier otro soporte fisico
o formato que contenga la representacion visual de desnudos o semidesnudos
reales o simulados de nifias, nifios o adolescentes en actitud sexual»,

Este delito se sanciona con una pena privativa de libertad de trece a dieciséis
afos. En caso de que, ademas, la victima sufra algin tipo de discapacidad o enfer-
medad grave o incurable, la sancién sera de dieciséis a diecinueve afios de priva-
cion de la libertad. Cuando la persona infractora sea el padre, la madre, pariente
hasta el cuarto grado de consanguinidad o segundo de afinidad, tutor, represen-
tante legal, curador o pertenezca al entorno intimo de la familia; ministro de culto,
profesor, maestro, o persona que por su profesiéon o actividad haya abusado de la
victima, la sancion serd la pena privativa de libertad de veintidds a veintiséis afos.

La posesidn para uso personal o el intercambio de pornografia en la se utilice a
menores de 18 afios se sanciona con pena privativa de la libertad de 10 a 13 afios
(art. 104). En esta conducta se incluye a quien «publicite, compre, posea, porte,
transmita, descargue, almacene, importe, exporte o venda, por cualquier medio»
pornografia de nifios, nifias y adolescentes.
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Vulneracion a la libertad sexual
Para esta clase de delitos se consideran dos tipos penales:

El primero es el contacto con finalidad sexual con menores de dieciocho afios
por medios electronicos (art. 173). Se sanciona con una pena de uno a tres afios de
privacion de la libertad, a la persona que « (...) a través de un medio electrénico o
telemdtico proponga concertar un encuentro con una persona menor de dieciocho
afios, siempre que tal propuesta se acompafie de actos materiales encaminados al
acercamiento con finalidad sexual o er6tica». Cuando el acercamiento se obtiene
mediante coaccién o intimidacién, la persona debera ser sancionada con una pena
privativa de libertad de tres a cinco afios. En caso de que para cometer este delito
se hubiese suplantando la identidad de un tercero o se haya usado una identidad
falsa para, por medios electronicos o telematicos, establecer comunicaciones de
contenido sexual o erdtico con una persona menor de dieciocho afios o con dis-
capacidad, el responsable serd sancionado con pena privativa de libertad de tres
a cinco afios. El segundo tipo penal, es la oferta de servicios sexuales, por medios
electrénicos, de menores de 18 afios se sanciona con pena de 7 a 10 afios. Este tipo
penal sanciona a la persona que « (...) utilice o facilite el correo electrénico, chat,
mensajeria instantdnea, redes sociales, blogs, fotoblogs, juegos en red o cualquier
otro medio electrénico o telematico para ofrecer servicios sexuales...».

4.10.2 Tipos penales especificos relacionados a las TIC's y que no consideran
como sujeto pasivo especifico a los menores de 18 afios

Seis delitos se pueden identificar bajo esta categoria. Cuatro se dirigen a pro-
teger la vida privada, intimidad o integridad de la informacién (violacién a la inti-
midad; intercambio, comercializaciéon o compra de informacién de equipos termi-
nales moviles; revelacion ilegal de bases de datos e interceptacién ilegal de datos);
dos protegen el derecho de propiedad (apropiacién fraudulenta por medios elec-
trénicos y transferencia electrénica de activo patrimonial).

Delitos que violan la vida privada, intimidad o integridad de la informacion
El delito de violacién a la intimidad
El articulo 178 tipifica como delito de violacion a la intimidad a quien

«(...) sin contar con el consentimiento o la autorizacién legal, acceda, in-
tercepte, examine, retenga, grabe, reproduzca, difunda o publique datos per-
sonales, mensajes de datos, voz, audio y video, objetos postales, informacién
contenida en soportes informaticos, comunicaciones privadas o reservadas de
otra persona por cualquier medio(...)».

Esa conducta se sanciona con pena privativa de libertad de uno a tres afios.
No son aplicables estas normas a la persona que divulgue grabaciones de audio y
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video en las que interviene personalmente ni cuando se trata de informacién pu-
blica, de acuerdo con lo previsto en la ley.

Este tipo penal pareceria no aplicable a progenitores o maestros que accedan,
intercepten o examinen los mensajes de datos, voz, audio y video, por la disposi-
cion del articulo 53 del CNA que, al reconocer el derecho a la privacidad, la inviola-
bilidad del hogar y las formas de comunicacién, incluye una nocién de «natural vi-
gilancia de los padres y maestros» que no se corresponde con las normas interna-
cionales en la materia que no hablan de «vigilancia» sino de «guia en el ejercicio de
los derechos». Sin embargo, una lectura compatible con los derechos impide consi-
derar esta regla como una suerte de cheque en blanco que autorizaria cualquier in-
tervencioén. Para justificar debe cumplirse el test de necesidad y proporcionalidad,
ademas de considerar la edad y madurez del menor de edad, ya que no justificar
esa intervencién podria considerarse como una injerencia arbitraria o ilegal en su
vida privada. En cuanto a los maestros, la posibilidad de intervencién me parece
mucha mas reducida que la de los progenitores y Unicamente podria alegarse que
se hace en proteccién de su interés superior, pero esto exige una demostracion de
un dafio concreto no potencial o imaginado. La difusién o publicacién de informa-
cién que no tenga por objeto cierto la proteccion de su interés superior®® deberia
ser sancionada como delito.

En el articulo 192 se prevé una sancién penal de uno a tres afios a quien «(...)
intercambie, comercialice o compre bases de datos que contengan informacién de
identificacion de equipos terminales moviles(...)».

En el articulo 229 se castiga la revelacion ilegal de bases de datos cuando una
persona

«(...) en provecho propio o de un tercero, revele informacién registrada,
contenida en ficheros, archivos, bases de datos o medios semejantes, a través o
dirigidas a un sistema electronico, informatico, telematico o de telecomunica-
ciones; materializando voluntaria e intencionalmente la violacién del secreto,
la intimidad y la privacidad de las personas(...)».

Esta conducta se sanciona con pena privativa de libertad de uno a tres afios. Si
la conducta se comete por un servidor publico, empleados bancarios internos o
de instituciones de la economia popular y solidaria que realicen intermediacién
financiera o contratistas, la pena sera de tres a cinco afios.

33En esta materia, la apreciacion del interés superior del Nifio son relevantes la Observacion General
No. 14 del CRC de... y en el ambito Interamericano la sentencia del caso Atala Riffo c. Chile, en los dos
instrumentos se establece con claridad la necesidad de establecer de forma cierta cudl es la amenaza
o el beneficio para el interés superior del nifio de cualquier medida concreta o general que se tome,
es decir, no son suficientes consideraciones de caracter general o especulativas respecto del ventanal
beneficio o la amenaza invocada.
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La interceptacion ilegal de datos es sancionada, en el articulo 230, con una pena
de tres a cinco afios cuando: sin orden judicial previa, en provecho propio o de un
tercero, se intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato
informatico en su origen, destino o en el interior de un sistema informatico, una
sefial o una transmision de datos o senales, con la finalidad de obtener informacion
registrada o disponible; quien disefie, desarrolle, venda, ejecute, programe o en-
vie mensajes, certificados de seguridad o paginas electronicas, enlaces o ventanas
emergentes o quien modifique el sistema de resolucién de nombres de dominio
de un servicio financiero o pago electrénico u otro sitio personal o de confianza,
de tal manera que induzca a una persona a ingresar a una direccién o sitio de in-
ternet diferente a la que quiere acceder; al que a través de cualquier medio copie,
clone o comercialice informacion contenida en las bandas magnéticas, chips u otro
dispositivo electrénico, informacién que esté soportada en las tarjetas de crédito,
débito, pago o similares; a la persona que produzca, fabrique, distribuya, posea o
facilite materiales, dispositivos electronicos o sistemas informaticos destinados a
la comision del delito anterior.

El articulo 231 castiga la transferencia electrénica de activo patrimonial, este
delito se configura cuando una persona

«(...) con dnimo de lucro, altere, manipule o modifique el funcionamiento
de programa o sistema informatico o telematico o mensaje de datos, para pro-
curarse la transferencia o apropiaciéon no consentida de un activo patrimonial
de otra persona en perjuicio de esta o de un tercero, sera sancionada con pena
privativa de libertad de tres a cinco afios. Con igual pena, sera sancionada la
persona que facilite o proporcione datos de su cuenta bancaria con la intencién
de obtener, recibir o captar de forma ilegitima un activo patrimonial a través
de una transferencia electréonica producto de este delito para si mismo o para
otra personax.

En el articulo 232 se considera como delito de ataque a la integridad de siste-
mas informaticos el que una persona

«(...) destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal
funcionamiento, comportamiento no deseado o suprima datos informaticos,
mensajes de correo electronico, de sistemas de tratamiento de informacion, te-
lematico o de telecomunicaciones a todo o partes de sus componentes l6gicos
que lo rigen; de igual forma se sanciona a quien disefie, desarrolle, programe,
adquiera, envie, introduzca, ejecute, venda o distribuya de cualquier manera,
dispositivos o programas informaticos maliciosos o programas destinados a
causar los efectos sefalados; y, a quien destruya o altere sin la autorizacién de
su titular, la infraestructura tecnolégica necesaria para la transmision, recep-
cién o procesamiento de informacién en general».

En todos estos supuestos, la pena privativa de la libertad es tres a cinco
anos.
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4.10.3 Tipos penales que pueden aplicarse a conductas que se den en las
TIC’s sin mencidn especifica a estas.

Existen otros delitos que podrian aplicarse a conductas en las que los menores
de 18 afios son victimas y que podrian perpetrarse por medio de las las TIC’s, pero
no se las menciona de forma especifica, es importante. Algunos de esos tipos pena-
les permiten encarar conductas consideradas especialmente intolerables como la
amenaza e intimidacion (art. 154%*), los actos de oido (art. 177%°), la suplantacion
de identidad (art. 2123¢), la violencia sicolégica®” (art. 1573%), la corrupciéon de NNA

34 “Intimidacién.- La persona que amenace o intimide a otra con causar un dafio que constituya delito
aella, a su familia, a personas con las que esté intimamente vinculada, siempre que, por antecedentes
aparezca verosimil la consumacion del hecho, serad sancionada con pena privativa de libertad de uno
a tres afos”.

35 “Actos de odio.- La persona que cometa actos de violencia fisica o psicolégica de odio, contra una
0 mas personas en razén de su nacionalidad, etnia, lugar de nacimiento, edad, sexo, identidad de
género u orientacion sexual, identidad cultural, estado civil, idioma, religion, ideologia, condicién
socioecondmica, condicién migratoria, discapacidad, estado de salud o portar VIH, sera sancionada
con pena privativa de libertad de uno a tres afios. Si los actos de violencia provocan heridas a la
persona, se sancionara con las penas privativas de libertad previstas para el delito de lesiones
agravadas en un tercio. Si los actos de violencia producen la muerte de una persona, sera sancionada
con pena privativa de libertad de veintidds a veintiséis afios”.

36 “Suplantacion de identidad.- La persona que de cualquier forma suplante la identidad de otra para
obtener un beneficio para si o para un tercero, en perjuicio de una persona, sera sancionada con pena
privativa de libertad de uno a tres afios”.

37 Este delito inicamente podria aplicarse en los casos que el sujeto activo es miembro del nicleo
familiar de la victima, de acuerdo a la definicién contenida en el segundo parrafo del art. 155 del COIP
“Se consideran miembros del nucleo familiar a la o al conyuge, a la pareja en unién de hecho o unién
libre, conviviente, ascendientes, descendientes, hermanas, hermanos, parientes hasta el segundo
grado de afinidad y personas con las que se determine que el procesado o la procesada mantenga
o haya mantenido vinculos familiares, intimos, afectivos, conyugales, de convivencia, noviazgo o de
cohabitar

38 “Violencia psicolégica contra la mujer o miembros del nicleo familiar.- La persona que, como
manifestaciéon de violencia contra la mujer o miembros del nicleo familiar, cause perjuicio en la
salud mental por actos de perturbacién, amenaza, manipulacién, chantaje, humillacién, aislamiento,
vigilancia, hostigamiento o control de creencias, decisiones o acciones, sera sancionada de la siguiente
manera:

1. Si se provoca dafio leve que afecte cualquiera de las dimensiones del funcionamiento integral
de la persona, en los ambitos cognoscitivos, afectivos, somaticos, de comportamiento y de
relaciones, sin que causen impedimento en el desempefio de sus actividades cotidianas, sera
sancionada con pena privativa de libertad de treinta a sesenta dias.

2.Sise afecta de manera moderada en cualquiera de las areas de funcionamiento personal, laboral,
escolar, familiar o social que cause perjuicio en el cumplimiento de sus actividades cotidianas
y que por tanto requiere de tratamiento especializado en salud mental, sera sancionada con
pena de seis meses a un afo.

3. Si causa un dafio psicolégico severo que aun con la intervencién especializada no se ha logrado
revertir, serd sancionada con pena privativa de libertad de uno a tres afios”.
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(art. 169%%), la distribucion de material pornografico (art. 168*°) o la captacién por
medios electronicos para trata de personas (art. 91*!). También podrian incluir-
se delitos como la difusién de informacién restringida de menores de edad (art.
180%?), la calumnia (art. 182%), la violacion a la intimidad (art. 178*) y el impedi-

39 “Corrupcién de nifas, nifios y adolescentes.- La persona que incite, conduzca o permita la
entrada de nifias, nifios o adolescentes a prostibulos o lugares en los que se exhibe pornografia, sera
sancionada con pena privativa de libertad de tres a cinco afios”.

40 “Distribucion de material pornografico a nifias, nifios y adolescentes.- La persona que difunda,
venda o entregue a niflas, niflos o adolescentes, material pornografico, serd sancionada con pena
privativa de libertad de uno a tres afios”.

41 “Trata de personas.- La captacidn, transportacion, traslado, entrega, acogida o recepcioén para si o
para un tercero, de una o mas personas, ya sea dentro del pais o desde o hacia otros paises con fines
de explotacion, constituye delito de trata de personas.

Constituye explotacion, toda actividad de la que resulte un provecho material o econdmico, una
ventaja inmaterial o cualquier otro beneficio, para si o para un tercero, mediante el sometimiento de
una persona o la imposicién de condiciones de vida o de trabajo, obtenidos de:

1. La extracciéon o comercializacion ilegal de 6rganos, tejidos, fluidos o material genético de
personas vivas, incluido el turismo para la donacidn o trasplante de 6rganos.
. La explotacién sexual de personas incluida la prostitucion forzada, el turismo sexual y la
pornografia infantil.
3. La explotacién laboral, incluida el trabajo forzoso, la servidumbre por deudas y el trabajo
infantil.
4. Promesa de matrimonio o unién de hecho servil, incluida la unién de hecho precoz, arreglada,
como indemnizacidn o transaccién, temporal o para fines de procreacion.
. La adopcién ilegal de nifias, nifios y adolescentes.
. La mendicidad.
7. Reclutamiento forzoso para conflictos armados o para el cometimiento de actos penados por
la ley.
8. Cualquier otra modalidad de explotacién”.

N
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42 “Difusion de informacién de circulacién restringida.- La persona que difunda informacion de
circulacién restringida sera sancionada con pena privativa de libertad de uno a tres afios.
Es informacién de circulacién restringida:
1. La informacién que estd protegida expresamente con una cldusula de reserva previamente
prevista en la ley.
2. La informacién producida por la Fiscalia en el marco de una investigacién previa.
3. La informacidén acerca de las nifias, nifios y adolescentes que viole sus derechos segtn lo
previsto en el Codigo Organico de la Nifiez y Adolescencia”.

43 “Calumnia.- La persona que, por cualquier medio, realice una falsa imputacién de un delito en
contra de otra, serd sancionada con pena privativa de libertad de seis meses a dos afios.

No constituyen calumnia los pronunciamientos vertidos ante autoridades, jueces y tribunales, cuando
las imputaciones se hubieren hecho en razén de la defensa de la causa.

No sera responsable de calumnias quien probare la veracidad de las imputaciones. Sin embargo, en
ningdn caso se admitird prueba sobre la imputacién de un delito que hubiere sido objeto de una
sentencia ratificatoria de la inocencia del procesado, de sobreseimiento o archivo.

No habra lugar a responsabilidad penal si el autor de calumnias, se retractare voluntariamente antes
de proferirse sentencia ejecutoriada, siempre que la publicacién de la retractacidn se haga a costa
del responsable, se cumpla en el mismo medio y con las mismas caracteristicas en que se difundié la
imputacidn. La retractacién no constituye una forma de aceptacion de culpabilidad”.

44 “Violacidn a la intimidad.- La persona que, sin contar con el consentimiento o la autorizacién
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mento del ejercicio la libertad de expresion (art. 183%°).

4.11. Adolescentes como sujetos activos de violaciones a derechos de

terceros

La regla general en esta materia es que los nifios y nifias (personas menores de
12 anos) son inimputables e irresponsables penalmente, por tanto, en caso realizar
una de las conductas descritas como tipos penales, no seran juzgados y las autori-
dades deberan tomar medidas de proteccion, que podria incluir acciones dirigidas
contra sus progenitores o responsables, cuando sus acciones sean producto de la
omision de sus obligaciones de cuidado y crianza, lo que contemplaria las acciones
civiles derivadas del dafio causado por la conducta del nifio o nifia (art. 307 CNA).

Los adolescentes son inimputables, pero responsables penalmente (art. 305
CNA), son sujetos de responsabilidad penal cuando comenten infracciones tipifi-
cadas en el COIP (art. 306 CNA).

En cuanto a las posibles violaciones a los derechos de propiedad intelectual de
terceros, es posible aplicar la legislacion general en la materia; sin embargo, exis-
ten particularidades en el tema de la responsabilidad civil generada por las posi-
bles infracciones, ya que en ciertas circunstancias los responsables de esos dafios
serian quienes los tienen bajo su cuidado*®. Este es un tema complejo que requiere
de un andlisis mas detallado que supera los objetivos del presente trabajo.

5. Conclusiones provisorias

Existe algiin consenso sobre las lineas principales de las politicas publicas y
normativas en la relacidn entre internet y nifios, nifias y adolescentes, algunas de
estas recomendaciones son asimilables al contexto ecuatoriano:

* Es necesario un enfoque positivo sobre derechos humanos, cualquier politica
publica o regulacién debe partir del reconocimiento de nifios, nifias y ado-

legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacién contenida en soportes
informaticos, comunicaciones privadas o reservadas de otra persona por cualquier medio, sera
sancionada con pena privativa de libertad de uno a tres afios. No son aplicables estas normas para la
persona que divulgue grabaciones de audio y video en las que interviene personalmente, ni cuando
se trata de informacién publica de acuerdo con lo previsto en la ley”.

45 “Restriccion a la libertad de expresion.- La persona que, por medios violentos, coarte el derecho
alalibertad de expresion, sera sancionada con pena privativa de libertad de seis meses a dos afios”.

46 Art. 2219 del CC “No son capaces de delito o cuasidelito los menores de siete afios, ni los dementes;
pero seran responsables de los dafios causados por ellos las personas a cuyo cargo estén, si pudiere
imputarseles negligencia.

Queda a la prudencia del juez determinar si el menor de diez y seis afios ha cometido el delito o
cuasidelito sin discernimiento; y en este caso se seguira la regla del inciso anterior”.
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lescentes como sujetos plenos de derechos y, por tanto, la potencialidad que
tienen para el ejercicio de sus derechos, que tengan acceso al internet y que
comprendan las graves consecuencias que tiene la exclusién, la misma que
podria tener un impacto negativo en la vida y desarrollo de NNA.

e Las necesidades de proteccion a la infancia y adolescencia en ningin caso
pueden satisfacerse restringiendo su acceso a las TIC’s; en esta materia, es
de especial relevancia la educacién, particularmente a los adolescentes?” y
reconocer el rol que tienen los pares en el fomento del uso de la tecnologia y
el desarrollo de habitos y practicas de proteccion y uso seguro®®. Los adultos
sobredimensionan las amenazas en la red*’, estas pueden crecer si no se en-
frentan, pero nunca a costa del acceso o la censura.

¢ El marco juridico ecuatoriano que regula de forma especifica el acceso y uso
al internet por parte de los menores de edad es limitado, sin embargo, es
posible identificar una cantidad importante de disposiciones aplicables que
reconocen el derecho al acceso y que establecen las responsabilidades para
la prevencién, investigacion y sancién a la vulneracién de derechos en linea,
teniendo a NNA como victimas o victimarios.

¢ Algunas limitaciones a los derechos contenidos en el CNA, por ejemplo, el
derecho ala vida privada, da un poder excesivo a padres y maestros para in-
tervenir en las comunicaciones personales, sin necesidad de justificacion al-
guna, por esto, deben leerse estas reglas en el contexto de las normas de pro-
teccion de derechos, esto implica que la restricciéon unicamente podria darse
cuando se justifique la necesidad de la misma. En el caso de los maestros,
esta opcidn es mas limitada ain y deberia entenderse como excepcional.

« Existe un vacio sobre el acoso en linea entre iguales, sin embargo, las normas
sobre maltrato del CNA y las disposiciones referidas a los delitos contra la
mujer o miembros del ntcleo familiar y discriminacidn, particularmente el
sicoldgico, pueden ser aplicadas para enfrentar estas conductas, tanto en el
ambito de la prevencion, como en el de la proteccion y sancién. Sin embargo,
pareceria necesario contar con un tipo penal especifico que castigue el acoso
en linea.

¢ Un elemento relevante a considerar en esta materia es la obligacidn del Es-
tado de perseguir las conductas violatorias a los derechos que se den en el
internet, particularmente en aquellos casos en los que estas conductas sean

47 En este enfoque coinciden el CRC, el documento de Maria Isabel Pavez publicado por la CEPAL y
los trabajos de Livingston

48 CRC, el documento de Maria Isabel Pavez publicado por la CEPAL y los trabajos de Livingston

49 Estudio sobre hdbitos seguros en el uso de las TIC por nifios y adolescentes y e-confianza de sus
padres, Observatorio de la Seguridad de la Informacién, marzo, 2009, pag. 13.
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delitos. La persecucion a los infractores y a los abusivos es central, es nece-
sario dar efectividad a las reglas que sancionan los comportamientos abusi-
vos en la red e impedir la impunidad. Hay varias dificultades por la llamada
deslocalizacién de los delitos que se producen en el escenario virtual, sin
embargo, existen los mecanismos normativos para esta persecucion, pero,
especialmente, se requiere de cooperacion internacional para enfrentar es-
tas conductas.

¢ Una medida importante es la de fomentar los espacios de acceso seguro a
las TIC’s y reconocer el peligro que representan los cibercafés o similares y,
por tanto, la necesidad de tomar acciones para que estos se conviertan en
espacios seguros.

¢ Es necesario trabajar para contar con evidencia empirica y debidamente con-
textualizada sobre el uso de internet por parte de nifios, nifias y adolescen-
tes; la informacién disponible en el Ecuador es limitada e insuficiente para la
generacion de politicas publicas y respuestas normativas adecuadas®’.
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RESUMEN: La penetracidn global de la telefonia mdvil y las tecnologias inalam-
bricas emergentes alteraron de manera dramatica la industria de telecomunica-
ciones. Internet se ha convertido en uno de los mas importantes recursos para los
gobiernos y el sector privado, asi como también en una herramienta basica para
la sociedad. La ley y la regulacion es aplicable a paises y jurisdicciones especificas,
pero la arquitectura de Internet y sus recursos criticos tienen implicaciones que
van mas alla de lo local. Ecuador inici6 un proceso de apertura y liberalizacién de
las telecomunicaciones que dio paso a un crecimiento exponencial de estos ser-
vicios incluido Internet y el nimero de usuarios de esos servicios. Sin embargo,
dentro del proceso de empoderamiento de la sociedad, con un crecimiento de los
flujos de informacién y una notoria influencia de las redes sociales, el Estado ecua-
toriano evidencia una estrategia de regulacion, un modelo de disefio institucional
y ciertas politicas publicas que se orientarian al control de usuarios y contenidos.
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Incluso aspectos técnicos tales como la asignacién y administracion del espectro y
principios como el de neutralidad de la red estan bajo riesgo de influencia politica,
la misma que puede afectar adversamente a los derechos fundamentales y al desa-
rrollo de la Sociedad de la Informacién en Ecuador.

PALABRAS CLAVE: Internet, telecomunicaciones, Ecuador, ciberespacio, regula-
cion, censura, control.

ABSTRACT: The global penetration of mobile telephony and the emergence of
wireless technologies dramatically altered the Telecommunications industry. In-
ternet has become one of the most important resources for governments and pri-
vate sector, as well as a basic tool for society. Law and regulation apply to specific
countries and jurisdictions, but the architecture of Internet and its critical resour-
ces have implications that go beyond local. Ecuador started to open and liberalize
its telecom industry, bringing an exponential growth of telecom services, including
Internet, and users. However, within the process of social empowerment with a
substantial growth of information flows and a notorious influence of social ne-
tworks, the State reveals a regulation strategy, a model of institutional design and
some policies aimed to gain control over users and content. Even technical aspects
such as spectrum allocation and management and principles like net neutrality are
under risk of political influence that may adversely affect fundamental rights and
the development of the Information Society in Ecuador.

KEYWORDS: Internet, telecommunications, Ecuador, cyberspace, regulation,
censorship, control.

Internet se ha convertido en un elemento esencial para la vida de las perso-
nas. A las nuevas generaciones les cuesta imaginar un mundo sin conectividad y
comunicaciéon permanente. Una generacién de “nativos digitales” ha crecido con
conectividad ubicua, en donde ni fronteras ni idioma parecen ser barreras para la
comunicaciont. Poco a poco las constituciones de los paises van reconociendo el
acceso a las Tecnologias de la Informacién y Comunicacion (TICs), de manera ge-
neral, y a la Red, de manera particular, como un derecho fundamental y consagran
en sus articulados el denominado “acceso universal”, tal como en su momento lo
hicieron con la educacién y la salud?

Sin embargo, una gran mayoria de personas ignora todos los elementos nece-
sarios que deben existir para que puedan comunicarse y conectarse a Internet.

1 John Palfrey and Urs Gasser (2008), Born Digital: Understanding the First Generation of Digital
Natives, New York, Basic Books, 44-53.

2 La Constitucién de la Republica del Ecuador (2008), dentro de los Derechos del Buen Vivir (Capitulo
I1), en su Seccion 11l incluye en el Art. 16.2 “El acceso universal a las tecnologias de la informacién y
comunicacién” como un derecho que tienen todas las personas en forma individual o colectiva y en el
Art. 17.2 dispone que el Estado facilite dicho acceso universal. Lo propio hace con la educacién en el
Art. 28 y con la salud en el Art. 32y 362.
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Se tienen nociones basicas de que la telefonia movil tiene una infraestructura de
antenas y células y que existen “proveedores de Internet” que prestan el servicio.
Poco se conoce respecto a la infraestructura sobre la que se soporta la conectividad
cotidiana o sobre los denominados recursos criticos de Internet® y mucho menos
sobre el andamiaje juridico y regulatorio sobre el que se asienta.

De manera muy sucinta, podemos decir que la conectividad y el acceso a In-
ternet, independientemente de la plataforma que utilicemos, requiere de algunos
elementos o componentes basicos: un dispositivo de conexién (equipos termina-
les-hardware), aplicativos para conectarse (software), una conexién (aldmbrica o
inaldmbrica), un servicio de acceso a Internet (pagado o gratuito) y contenidos e
informacidn a los que accedemos (sitios Web, aplicaciones). Los elementos men-
cionados se complementan con otros menos conocidos para el comun de los usua-
rios, estos permiten el funcionamiento mismo de Internet, procesan su trafico e in-
cluyen nodos, ruteadores, redes de fibra éptica, servidores raiz, servidores espejo,
satélites, cables submarinos, antenas, recursos numéricos, protocolos, nombres de
dominio, entre otros. Los primeros y los segundos tienen relacién, en mayor o me-
nor grado, con las telecomunicaciones por cuanto requieren o utilizan sus redes.

Igualmente, en la enunciacién que hacemos de los elementos que permiten la
conectividad y el acceso a Internet, también debemos mencionar una serie de ac-
tores que intervienen en la cadena de valor, tales como las operadoras de servicios
de telecomunicaciones, de redes, de cable submarino, proveedores de capacidad
satelital, carriers, proveedores del servicio de Internet, empresas integradoras, de-
sarrolladores de aplicaciones, fabricantes de equipos, operadores virtuales, admi-
nistradores de sistemas numéricos y nombres de dominio, usuarios, entre otros.

Identificados elementos y actores que cumplen determinados roles para posi-
bilitar el acceso a Internet, concluimos que la denominada “industria” de las tele-
comunicaciones sobre la que funciona la Red es compleja y su andlisis legal puede
tener varias perspectivas que van desde modelos econdmicos, despliegue y com-
particion de infraestructura, hasta procesos regulatorios y contratos. La compleji-
dad de esta industria ha sido una parte critica de todas las controversias en politica
publica que surgen cuando los diferentes actores y participantes del sector tienen
visiones y perspectivas distintas y adoptan posiciones que entran en conflicto y

3 El término “recursos criticos de Internet” es definido en el parrafo 13(a) del Reporte del Grupo
de Trabajo en Gobernanza de Internet de Naciones Unidas (WGIG) como: “la administracion del
sistema de nombres de dominio y direcciones de protocolo de Internet... administracién del sistema
de servidores raiz, estdndares técnicos, la comunicacion entre pares (peering) y la interconexién, la
infraestructura de telecomunicaciones, incluidas las tecnologias innovadoras y convergentes, asi como
también el multilingiiismo.” A partir de ese momento, el término aparece en la Agenda de Tunez,
parrafos 58, 70 y 72, adoptada en la Cumbre Mundial sobre Sociedad de la Informacién llevada a cabo
en ese pais en 2005.
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que se derivan de la ambigua informacion disponible.*

Una de las primeras caracteristicas econémicas que distingue a las telecomuni-
caciones de la mayoria de industrias es que el valor del servicio de telefonia depen-
de del ndmero de gente (abonados) a los que puedo acceder a través de un servicio
determinado (Brock, 1994). Un dispositivo de conexién, por mas sofisticado que
sea, si no tiene otros equipos similares con los que se pueda conectar, no tendria
ningun valor. Esta caracteristica se la conoce como externalidad de la red. A mayor
cantidad de gente que puedo contactar a través de una red, mayor valor tiene la
red®. De ese principio se deriva la importancia de la “interconexion” de las redes.
Mientras mas redes se interconecten, mas personas pueden ser conectadas y con-
tactadas, incrementando su valor e importancia. La interconexion se convierte as{
en uno de los elementos fundamentales de las telecomunicaciones y de su regula-
cion, no solamente se vuelve un promotor de eficiencia, sino también un recurso
que evita abusos y distorsiones de la competencia.

Existe una gran cantidad de operadores y redes, cada una de ellas cuenta con
su infraestructura basica que debe ser susceptible de conectarse con otras redes
de manera fisica (cables, switches, etc.) y de manera légica (protocolos, lengua-
jes, nimeros, etc.). Derivada de esta realidad, surge otra importante caracteristica
econdmica de las telecomunicaciones que consiste en los arreglos para compar-
tir infraestructura y repartir ingresos derivados de los servicios. La transmision
de mensajes intangibles desde un emisor hasta un receptor, a través del telégrafo,
teléfono, radio o satélite, depende de una serie de innovaciones tecnolégicas fun-
damentales® que requieren de plataformas e infraestructuras que hagan posible su
funcionamiento.

Aparte de las caracteristicas econémicas descritas, las telecomunicaciones tam-
bién tienen caracteristicas técnicas relacionadas con la calidad de servicio, tipos de
red, anchos de banda y velocidad de transmisidn, estas caracteristicas son regula-
das de manera general o a través de los contratos de prestacidn de servicios con el
usuario final, en los que se establecen los indices de calidad, asi como el ancho de
banda disponible y los niveles de comparticién del servicio de Internet contratado
y soportado por servicios de telecomunicaciones.

Debemos recordar que a finales del siglo pasado, cuando Internet entr6 en un
apogeo y entusiasmo desbordado por su proceso de masificaciéon global, el acce-
so y la conectividad implicaban un precio de servicio que tenia dos componentes
importantes: 1) la provision del servicio mismo de Internet y 2) la del “servicio

4 Brock, G. (1994). Telecommunication Policy for the Information Age: From Monopoly to Competition,
Cambridge/London: Harvard University Press, 11-18

5 Nuechterlein, Jonathan y Weiser, Philip ]. (2005), Digital Crossroads: American Telecommunications
Policy in the Internet Age, Cambridge/London, MIT Press, 7-15

6 Frischmann, Brett M. (2012), Infrastructure: The Social Value of Shared Resources, New York, Oxford
University Press, Capitulo 10.
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de ultima milla”’. La mayoria de abonados a Internet se conectaban via telefénica
(“dial-up”), a través de la linea de telefonia fija. La regulacion de telecomunicacio-
nes buscé esquemas que permitieron reducir las tarifas de acceso a Internet, para
que el servicio pueda masificarse en la poblacién. La “tarifa plana” fue una de las
primeras estrategias regulatorias para abaratar el costo del servicio de telecomu-
nicaciones requerido para acceder a Internet, lo que significaba que el abonado o
usuario debia pagar un monto fijo por servicios de telecomunicaciones (llamada
telefonica), sin considerar el tiempo que se conecte a Internet. Luego se desple-
garon redes de cable coaxial que podian transmitir servicios de audio y video por
suscripcion y también ofrecer conectividad a Internet. Mas adelante, surgio el de-
nominado “Internet dedicado” que consistia en un servicio permanente de cone-
xién con una linea dedicada para ese efecto. En la Gltima década se desplegd una
gran infraestructura de redes de fibra éptica y de tecnologias inalambricas, tales
como Wi-fi y Wi-max que, actualmente, se han consolidado, atribuyendo una gran
importancia a la explotacién y al uso del espectro radioeléctrico que ya venia sien-
do la base de la telefonia movil.?

Esta evolucion también se refleja en los cambios que sufre la definicién de “te-
lecomunicaciones”. Como dato curioso y didactico, el Diccionario de la Real Aca-
demia de la Lengua Espafiola® define todavia a las telecomunicaciones como un
“sistema de transmisién y recepcion a distancia de sefiales de diversa naturaleza por
medios electromagnéticos”. Evidentemente, esta es una definiciéon que ha sido am-
pliamente superada y afinada por la acelerada evolucion tecnolégica. Asi, tenemos
que hoy en dia la definicion de telecomunicaciones ha debido incorporar muchos
mas elementos, entre los que se destacan: intercambio de informacién por medios
electrénicos y eléctricos, dispositivos de transmision y recepcion que evolucionan
constantemente, procesos de modulacién analédgica o digital de ondas para trasmi-
tir la informacioén, entre otros elementos que abarca la definicién actual de teleco-
municaciones.

En el Ecuador las telecomunicaciones han tenido un proceso de transicién de
un modelo estatal, que tuvo el monopolio de la telefonia fija con varios modelos
institucionales, a la liberalizacion del mercado de las telecomunicaciones a partir
del afio 2000. Efectivamente, el Instituto Ecuatoriano de Telecomunicaciones (IE-
TEL), creado en 1972 y puesto a cargo del despliegue de la infraestructura fisica
y prestacién del servicio de telefonia fija, se convertiria en la Empresa Estatal de
Telecomunicaciones (EMETEL), para mas tarde ser objeto de un intento de moder-
nizacién, previo a una pretendida privatizacion, escindiéndola en dos empresas
regionales con caracter juridico de “privadas” que fueron denominadas “Andinatel”

7 Ver: Lange, C., Behrens, C., Weis, E., Kraus, J., Krauss, S., Grigat, M., ... & Bogenfeld, E. (2016, April).
Bridging the Last Mile. In Broadband Coverage in Germany; 10. ITG-Symposium (pp. 1-8)

8 Revisar Planes de Expansion de las operadoras de telefonia en Ecuador

9 http://www.rae.es/
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y “Pacifitel”°. Los lectores recordaran que, en Ecuador, las primeras conexiones a
Internet necesariamente requerian del servicio de las telefénicas estatales!’. Fi-
nalmente, se las volvié a fusionar en una sola empresa denominada Corporacion
Nacional de Telecomunicaciones (CNT)'?, nombre que se mantiene hasta la fecha.

En el ambito legal y regulatorio, la liberalizacién del sector de telecomunica-
ciones trae como consecuencias inmediatas, por un lado, el surgimiento de nue-
vos prestadores de servicios de telecomunicaciones, incluyendo telefonia fija'3, y,
por otro, la necesidad de regulaciéon que establezca normas para un mercado que
se estaba reconfigurando. La interconexién de redes en Ecuador, al igual que en
otros paises, es uno de los principales retos para evitar distorsiones en el mercado,
como las descritas al inicio del presente trabajo'*. Igualmente, la entrada de un
tercer operador de telefonia movil, en 20035, se produjo bajo el régimen denomi-
nado “Servicio Movil Avanzado (“SMA”) que operaba en la banda de los 1900 MHz,
mientras que los primeros dos operadores de telefonia mévil que obtuvieron la
concesion por quince afios, en 1993, lo hacian bajo el régimen denominado “Ser-
vicio de Telefonia Mévil Celular” (“STMC”), en la banda de 850 MHz. La principal
ventaja tecnolégica de la primera sobre la segunda radicaba en que la banda de
1900 MHz permitia la mas eficiente transmision de datos, ademas, los equipos de
nueva generacion funcionaban en esa banda?®. Por su parte, la banda de 850 MHz

10 EI Art. 48 de la Ley Especial de Telecomunicaciones, en reformas de 1995 y 1997, establece la
modalidad enla que se produciriala “Delegacién de la Explotacién del Servicio de Telecomunicaciones
al Sector Privado”. Se contemplaba la escisién de EMETEL S.A. se pondria a la venta el 35% de las dos
compafiias resultantes de tal escision. Sin embargo, ese proceso no llegd a concretarse.

11 Ecuanet, empresa del Banco del Pacifico, fue la pionera en ofrecer servicios de conexién a Internet
en Ecuador, servicio que requeria de una linea de telefonia fija y, por tanto, ya dependia del servicio
estatal de telecomunicaciones.

12 EI 30 de octubre del 2008, como resultado de la fusién de Andinatel S.A. y Pacifictel S.A., nace la
CORPORACION NACIONAL DE TELECOMUNICACIONES, CNT S.A. El 14 de enero del 2010, CNT S.A., se
convierte en empresa publica, y pasa a ser la CORPORACION NACIONAL DE TELECOMUNICACIONES
CNTEP

13 Ecuador Telecom (ECUTEL S.A.) y Servicios de Telecomunicaciones (SETEL S.A.) entran en 2002
al mercado ecuatoriano a prestar servicios de telefonia inalambrica fija local, larga distancia nacional
e internacional

14 El Reglamento de Interconexion fue expedido mediante Resolucion CONATEL-602 en febrero de
2007 y publicado en el Registro Oficial 41 de 14 de marzo del mismo afio y su tltima reforma fue en
junio de 2012.

15 En diciembre de 2003 ingresa al mercado de la telefonia mévil el nuevo operador Telecsa S.A. que
comercializa sus servicios bajo la marca “Alegro PCS” bajo el régimen del denominado “Servicio Mévil
Avanzado” (SMA) operando en la banda de frecuencia de los 1900MHz.

16 En un inicio, la compafiia concesionaria Telecsa S.A. entrd al mercado con su marca “Alegro PCS
(Personal Communication System). Sin embargo, en el afio 2005 lanza al mercado ecuatoriano la
tecnologia CDMA 1X (EV-DO) en la banda de 1900 MHz, para ofrecer transmisién de datos y acceso
movil a Internet. Mas adelante, en 2007, reemplazaria la tecnologia CDMA, que le resultaba muy
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era esencialmente para la transmisién de voz. Alegro PCS, de propiedad de las te-
lefénicas estatales, estaba lista para introducir en Ecuador servicios de Internet
movil inalambricos en una plataforma y banda muy eficientes para ese propdsito’’.

Por esos mismos afios se dicté la regulaciéon para normar la prestacién de ser-
vicios de Internet a través del denominado Reglamento para la Prestacion de Ser-
vicios de Valor Agregado’® (en adelante “RSVA”), a pesar de que la Ley Especial
de Telecomunicaciones (en adelante “LET”), vigente en esa época, ain no hacia
mencion a ese tipo de servicios ni a Internet. El RSVA que definia a los servicios de
valor agregado como “aquellos que utilizan servicios finales de telecomunicaciones
e incorporan aplicaciones que permiten transformar el contenido de la informacién
transmitida”'® determina que sus prestadores requeriran de un permiso otorgado
por un ente regulador de las telecomunicaciones como titulo habilitante. Resulta
importante, para efectos de entender una de las conclusiones del presente articulo,
recalcar que el Art. 1 del RSVA establece claramente que ese cuerpo normativo tie-
ne por objeto establecer normas y procedimientos para la prestacién del servicio
de Internet “[...] asi como los deberes y derechos de los prestadores de servicios a sus
usuarios [...]", sin que estos ultimos estén sometidos a obligaciones que, algunos
afios mas tarde, el Estado habria de imponer.

El RSVA también clarifica el rol de los denominados “servicios portadores” en la
prestacion de servicios de Internet, los mismos que el Art. 8 de la extinta LET los
definia como aquellos que “proporcionan la capacidad necesaria para la transmi-
sion de sefiales entre puntos de terminacidn de red definidos”, es decir, aquellos que
permitian fisicamente que la informacién (datos) sea enviada y receptada. Para
esos servicios se requeria la obtencion de un titulo habilitante bastante costoso.?

Si bien es cierto que el proceso de liberalizacién mencionado permitié el sur-
gimiento de nuevos actores en el mercado de las telecomunicaciones, tanto ope-
radores fijos como moviles y servicios portadores, asi como una significativa in-
version en una nueva tecnologia para complementar los servicios de voz con el
de datos (correo electronico e Internet moévil), también es cierto que la posicién
de dominancia de algunos de ellos comenzé a generar ciertas distorsiones que no

costosa, por tecnologia GSM, rentando redes del operador Otecel, que competia en el mercado de
telefonia movil con la marca “Movistar”.

17 Las otras dos operadoras de telefonia movil celular ya venian ofreciendo, de manera incipiente,
servicios de datos, pero dadas las caracteristicas de la banda en que operaban, todavia era muy lento
el servicio y a precios que no hacian posible su masificacién.

18 Resolucién No. 071-03-CONATEL-2002 (RSVA)
19 Art. 2 RSVA (2002)

20 Los valores relacionados a la obtencidn del titulo habilitante de portador ascendian a casi medio
millén de doélares, lo que lo convertia en otro elemento que contribuia a los altos costos del servicio
de Internet en Ecuador.
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pudieron ser facilmente corregidas por la inexistencia de una ley de competencia
en Ecuador. En el afio 2006 hubo un intento de regulacién de la competencia, es-
pecificamente para las telecomunicaciones, sin que se llegue a concretar, en gran
medida por la resistencia que opusieron las operadoras dominantes. Ecuador de-
bid esperar hasta 2011 para contar con la Ley Organica de Regulacién y Control del
Poder de Mercado. Hasta tanto, el mercado de las telecomunicaciones habia segui-
do creciendo a ritmo exponencial, en cuanto a abonados y usuarios que siguen una
tendencia global de expansion, acompafiada de un avance tecnolégico en cuanto a
capacidad y velocidad de transmision se refiere, asi como también de dispositivos.
La tendencia es marcada por los denominados “teléfonos inteligentes” que permi-
ten y estimulan el crecimiento del servicio de Internet movil.

Sin embargo, hacia 2006 las tarifas de acceso a Internet en Ecuador eran de las
mas elevadas de la regidon y tenian servicios de banda ancha que no alcanzaban ni
el 1% de penetracion en el mercado. Derivado de estudios?! y del trabajo conjunto
del sector privado?? se llegd a la conclusion de que los dos principales factores que
mantenian altos los costos de la provisién de Internet en Ecuador tenian relacion
directa con el sector de telecomunicaciones:

1) La saturacidn de trafico de salida de Internet por el Cable Panamericano, el
Unico con un punto de salida en Ecuador y la ausencia de nodos de conexién
locales con otros cables submarinos que pasan frente a las costas ecuato-
rianas. Este factor no dejaba otra alternativa a los operadores de telecomu-
nicaciones que sacar su creciente trafico de Internet por Colombia y Perq,
pagando altos costos de conexion y transporte del trafico a través de carriers
en esos paises. Esos altos costos eran trasladados al usuario final.

2) La falta de regulacion y coordinacion, asi como la duplicidad en la inversion
y en el despliegue de infraestructura de redes, particularmente, de fibra 6p-
tica, hasta el punto de que existan tramos duplicados y hasta triplicados de
tendido de fibra éptica, como entre Quito y Guayaquil, mientras que habian
muchas poblaciones y zonas en donde esas redes de nueva generacién ni
siquiera habian llegado.

Frente a estos dos elementos, directamente relacionados con el ambito de las
telecomunicaciones, se requerian acciones de politica publica y regulatorias que
tengan un impacto positivo en los servicios de provision de Internet en Ecuador. Es

21 El CONATEL encargd a la Asociaciéon de Empresas de Telecomunicaciones de la Comunidad
Andina (“ASETA”) un estudio-investigacién en el mercado de provisién de servicios de Internet en
Ecuador para determinar la composicién de costos del servicio y establecer el valor de oportunidad
de implementacion de una nueva salida de cable submarino.

22 Los proveedores de servicios de Internet se aglutinan en la Asociacidon Ecuatoriana de Proveedores
de Internet ("AEPROVI”) y los operadores de telecomunicaciones en la Asociacion de Empresas
de Telecomunicaciones (“ASETEL’). Ambas organizaciones participaron en mesas de analisis para
determinar las principales razones que encarecian el precio final del servicio de Internet en Ecuador.
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asi como a finales de 2005, el 6rgano regulador de las telecomunicaciones (CONA-
TEL) se puso en contacto con dos de los principales cables submarinos que pasan
frente a costas ecuatorianas??, para tratar de persuadirles de realizar inversiones
y traer un punto de conexién desde sus cables hasta territorio continental ecuato-
riano. Estos esfuerzos rindieron sus frutos cuando la empresa TEWS, a mediados
de 2006, decidi6 realizar una inversién privada de aproximadamente cuarenta mi-
llones de délares para traer, por lecho submarino, una extensidon que conectaria al
Ecuador con su cable submarino, permitiendo asi que el trafico de Internet de los
usuarios ecuatorianos salga directamente y sin necesidad de hacerlo por los paises
vecinos.

Sibien es cierto que la prioridad de politica publica en la administracion saliente
era lograr la inversion privada para conectar al Ecuador a una salida internacional
adicional, y asi brindar todas las facilidades e incentivos posibles al inversionista
privado, una vez que se concreto e inicié el proyecto de despliegue del cable hacia
Ecuador, que coincidié con el cambio de gobierno en enero de 2007, la prioridad
del gobierno entrante fue imponer ciertas obligaciones al operador del cable sub-
marino. Efectivamente, el nuevo gobierno desestimé el borrador del proyecto de
Reglamento para la Provisidon de Capacidad de Cable Submarino que se venia tra-
bajando en coordinacién con el sector privado que participa en la cadena de valor
para la provision del servicio de Internet, y, en su reemplazo, se procedi6 a expe-
dir en julio de 2007 un reglamento® en el que se imponian dichas obligaciones,
esencialmente a la empresa de cable submarino entrante que habia realizado la
inversion, para entregar capacidad al Estado a titulo gratuito?”. Si bien es cierto que
resultd loable que el Estado haya exigido capacidad de cable submarino gratuita
para educacion y desarrollo social, el cambio subito de las reglas y la imposicion de
nuevas obligaciones a un inversionista privado que habia realizado un despliegue
de infraestructura vital para el Ecuador; evidenciaba ya ese clima de incertidumbre
e inseguridad juridica que habria de ser una constante en el nuevo gobierno.

En este punto, cabe recordar que el Ecuador tenia practicamente saturado el
acceso al Cable Panamericano, al cual se accedia a través de la Estatal EMETEL,
institucién a la que nunca se le habia exigido capacidad gratuita, ejemplo que co-
rrobora ciertos tratos que la estatal de telecomunicaciones recibié a lo largo del
tiempo, situacién que también generaba una distorsién de la competencia en el
mercado de las telecomunicaciones. Asi, el Régimen de Tasas y Tarifas para Servi-
cios de Telecomunicaciones aprobado en marzo de 1994, bajo el Capitulo de Servi-

23 Global Crossing y TEWS (empresa vinculada con Telefonica de Espafia).

24 Resolucion 347-17-CONATEL-2007, expedida el 14 de junio de 2007 y publicada en el Registro
Oficial No.119 de 04 de julio de 2007

25 El Art. 16 de la Resolucion 347-17-CONATEL-2007, en su segundo parrafo introduce la obligacién
del peticionario de entregar “una determinada capacidad internacional con acceso a Internet para uso
de desarrollo social y educativo en la estacion terminal de cable submarino”.
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cios de Arrendamiento, numeral 5.3.1.3, incluye el de “circuitos para la transmision
de datos”, donde se establece que la infraestructura de la red publica de la estatal
EMETEL podra ser utilizada para “suministrar enlaces digitales” utilizando cables
submarinos y/o fibra 6ptica, entre otras facilidades de su propiedad?®.

Paralelamente a lo que sucedia en Ecuador, segtn se relata en los puntos an-
teriores, entre 2005 y 2010 se produjeron dos fendmenos globales fundamenta-
les que tienen una incidencia directa en el mercado de provisién de servicios de
Internet en Ecuador: el vertiginoso crecimiento de la penetracion de la telefonia
movil hasta alcanzar casi el 100% de penetracion y la denominada “convergencia
tecnoldgica” en la que proveedores de servicios de telefonia mévil y de television
por suscripcion utilizan su infraestructura fisica (redes de fibra 6ptica, coaxial, ce-
lular, satelital, etc.) y sus servicios para ofrecer acceso y conectividad a Internet.
La virtud de la convergencia tecnoldgica consiste en permitir el acceso a Internet a
través de varios tipos de servicios empaquetados comercialmente y de una multi-
plicidad de dispositivos que vienen con capacidad para conectarse a Internet.?” Sin
embargo, la legislacion ecuatoriana se enfocaba en la regulacién de servicios de
telecomunicaciones, incluido Internet (valor agregado), en lugar de enfocarse en
redes, sin considerar los dispositivos que utilice el usuario o abonado para recibir
el servicio.

Aunque el gobierno de turno hablaba de un proceso de modernizacién de las
telecomunicaciones, en su afan de universalizar el acceso a las TICs y masificar el
uso de Internet, antes de aprobar una nueva ley para modernizar el sector, prefiri6
embarcarse en una reingenieria institucional que inicié con la creacién de un Mi-
nisterio de Telecomunicaciones y de la Sociedad de la Informacién?® (en adelante
“MINTEL"), cuyo decreto presidencial de creacién también dispone la “fusién” del
Consejo Nacional de Radiodifusion y Television (en adelante “CONARTEL”) con el
Consejo Nacional de Telecomunicaciones (CONATEL), con lo cual desaparecia al
primero via decreto, a pesar de que habia sido creado por Ley.

Al MINTEL se le encarga la definicién y formulacién de politicas publicas rela-
cionadas con Internet y a coadyuvar en la promocién de su uso, conjuntamente con
otras atribuciones para impulsar el desarrollo de la Sociedad de la Informacion. El
ministro de telecomunicaciones pasé a convertirse también en el Presidente del
CONATEL, decision que lamentablemente iba en sentido opuesto a la corriente glo-
bal de contar con 6rganos de regulacién y control independientes y técnicos. Al

26 EMETEL tenia practicamente copada la capacidad de acceso al Cable Panamericano y no tenia
ningun incentivo para facilitar el acceso a la infraestructura de salida de trafico de Internet a sus
competidores locales, con lo cual se generaba una distorsién al, todavia incipiente, mercado de
provision de Internet en Ecuador.

27 Los denominados “triple pack” consiste en el empaquetamiento de tres servicios con un mismo
prestador, que usualmente ofrecia acceso a Internet combinado con telefonia mévil, telefonia fija,
audio y video por suscripcion, etc.

28 Decreto Ejecutivo 8 publicado en el Registro Oficial 10 de 24 de agosto de 2009.
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ser presidido por un ministro de Estado, el CONATEL, que pasé también a regular
radio y television, era subordinado directamente al Poder Ejecutivo, a través de un
miembro de su gabinete ministerial y se corria el riesgo inminente de que politicas
publicas propias del Ejecutivo se confundan con regulacién y control que deman-
dan total independencia. La consecuencia inmediata de este cambio institucional
fue que el MINTEL no se limit6 exclusivamente al ambito de las politicas publicas,
sino que tuvo total injerencia e influencia en la regulacién y en el control de las te-
lecomunicaciones, radio, televisiéon y la administracion del espectro radioeléctrico.

El MINTEL puso especial énfasis en la instalacion y en el equipamiento de los
denominados “infocentros” como la base fundamental para el desarrollo de la So-
ciedad de la Informacién en Ecuador. En sintonia con la politica del gobierno cen-
tral de invertir en infraestructura de todo tipo (vial, eléctrica, aeroportuaria, etc.),
el MINTEL y el FODETEL (Fondo de Desarrollo de las Telecomunicaciones), admi-
nistrado por el primero, en colaboracién estrecha con la estatal de telecomunica-
ciones CNT, desplegaron redes fisicas de fibra 6ptica y dotaron de computadoras
y conectividad a infocentros y escuelas. Lamentablemente, la infraestructura es
solamente una parte del ecosistema que la Sociedad de la Informacién requiere
para desarrollarse?.

En lo referente a Internet, se evidencia un primer intento del gobierno por
tratar de someter a sus usuarios y abonados a la regulacién, originalmente des-
tinada a los operadores y proveedores de ese servicio de valor agregado, cuando
se dicta el Reglamento para los Abonados/Clientes-Usuarios de los Servicios de
Telecomunicaciones y de Valor Agregado (en adelante “Reglamento Abonados”).
En los considerandos de la mencionada resolucién se justifica la emision de tales
normas para garantizar el acceso universal a las TICs, consagrar el derecho de las
personas a proteger sus datos personales, su privacidad y a obtener un servicio de
calidad elegido libremente y con sujecién al contenido de los contratos de servicio
suscritos. Sin embargo, los mismos considerandos ya introducen los elementos ti-
picos y comunes de muchos gobiernos para abrir la ventana al control y monito-
reo de los usos de Internet y de los flujos de informacién que transitan por la red,
tales como la prohibicién del uso de los medios de telecomunicacién, incluido el
Internet, “contra de la seguridad del Estado, el orden ptblico, la moral y las buenas

29 Al igual que una carretera, autopista o aeropuerto que no adquiere valor si no existe previa o
paralelamente la producciéon de bienes (agricolas, industriales, etc.), turismo (infraestructura
hotelera, turistas, feriados, etc.) y medios de trasporte (carros, camiones, aviones, etc.) que demanden
esa infraestructura de vias, los infocentros desplegados, sin usuarios con conocimientos basicos en
TICs, contenidos y aplicaciones locales, condiciones adecuadas de mercado, inversién tecnolégica,
legislacion adecuada, entre otros, tampoco adquieren valor, seran inocuos y su equipamiento pronto
sera obsoleto para terminar convertido en chatarra tecnoldgica.

30 Resoluciéon CONATEL-477 aprobado el 11 de julio de 2012 y publicada en el Suplemento del
Registro Oficial 750 de 20 de julio del mismo afio.
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costumbres”3!. Bajo tales consideraciones se reafirman derechos de los usuarios y
abonados que ya estaban consagrados en la Constitucion, la LET, la Ley Organica
de Defensa del Consumidor, regulacion sobre indices de calidad de los servicios
de telecomunicaciones, entre otras normas, para los cuales no era necesaria una
regulacién especial. Sin embargo, invocando todos esos derechos preexistentes y
para evitar supuestos abusos en contra de los usuarios (consumidores) en aspec-
tos tarifarios y de promociones, se dict6 el Reglamento de Usuarios.

Es asi como el Art. 1 del Reglamento de Usuarios traza como propoésito de la re-
gulacion la protecciéon de los derechos de los usuarios, pero también la regulacion
de la relacién de estos con los proveedores de los servicios de Internet. Se confir-
man e instrumentan entonces una serie de derechos de los usuarios y se esbozan,
de manera bastante incipiente atn, los principios de neutralidad de la red*? y neu-
tralidad tecnolo6gica®. Lo interesante de esta regulacion es que, en mi opinion, esos
principios incipientes de neutralidad nacen con excepciones bastante ambiguas,
peligrosa situacidn que tres afios mas tarde seria confirmada y consagrada en la
nueva ley de telecomunicaciones. Es mi personal percepcién, derivada del anali-
sis juridico de la norma, mencionar que ya existia ese momento la intencion del
gobierno de regular las relaciones entre proveedores y abonados de servicios de
Internet, en un afan de identificar usuarios y monitorear flujos de informacion?*,
pero sin encontrar todavia la formula precisa.®®

La asignacion de un poder tan amplio, que incluye la suspensién de principios
basicos y derechos constitucionales como el de la privacidad y proteccién de datos
personales, a una “autoridad competente” que no es definida ni especificada en
ninguna parte, resulta una ambigiiedad juridica que acarrea riesgos enormes para

31 El Reglamento de Abonados, en sus considerandos invoca el Art. 11 de la Ley Especial de
Telecomunicaciones Reformada.

32 La neutralidad de la red la representa el numeral 15.6 del Art. 15 del Reglamento de Abonados
que consagra como derecho de los abonados/clientes-usuarios a “hacer uso de cualquier aplicacion o
servicio legal disponible en la red de Internet, con lo cual el ser vicio que ofrezcan los prestadores de los
servicios no deberdn distinguir ni priorizar de modo arbitrario contenido, servicios, aplicaciones u otros,
basdndose en criterios de propiedad, marca, fuente de origen o preferencia.”

33 La neutralidad tecnolégica esta mas orientada a aparatos, equipos y dispositivos de acceso. El
Reglamento de Abonados la incluye como derechos “de libertad”, cuando en el numeral 14.4 del Art.
14 lo define como “escoger libremente el equipo terminal en el que recibird los servicios contratados,
siempre y cuando los equipos elegidos cumplan con las normas de homologacion establecidas para el
efecto”. Esto es complementado con la obligacién del prestador de los servicios que, conforme lo
dispone el numeral 34.1 del Art. #4 del Reglamento de Abonados, debe “abstenerse de exigir el uso
exclusivo de determinado equipo para la prestacién de servicios contratados por el abonado/cliente...”

34 Ver Arts. 37, 38y 39 del Reglamento de Abonados.

35 El Art. 41 prohibe a los prestadores de servicios de Internet “bloquear, priorizar, restringir o
discriminar de modo arbitrario y unilateral aplicaciones, contenidos o servicios sin consentimiento del
abonado/usuario-cliente o por orden expresa de la autoridad competente”.
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los derechos y garantias de los usuarios de Internet. En el Reglamento de Abona-
dos, esa autoridad indefinida puede solicitar datos personales de los usuarios, sin
necesidad de su consentimiento o conocimiento previo.*® Mas adelante analizaré
las graves connotaciones legales que tiene esta situacion ratificada en la nueva ley
de telecomunicaciones. Sin embargo, en el Reglamento de Abonados se introducen
y consagran dos elementos mas del control sobre usuarios de Internet que son:
el empadronamiento de usuarios y las bases de datos de equipos terminales para
determinar con exactitud la identidad de los usuarios de la red, completandose
el proposito de identificacién personalizada del usuario. Cabe mencionar en este
punto que entre las atribuciones asignadas al ministro de telecomunicaciones en
el decreto ejecutivo de creacion del MINTEL, también se incluye plenas potestades
para la creacion y regulacion de la “Central de Datos del Ecuador” que incorpora el
intercambio de informacién por medios electrénicos y que mas adelante derivaria
en el Sistema Nacional de Registro de Datos Publicos (SINARDAP), cuya direccion
esta adscrita a ese ministerio.

En linea con lo anterior, no se puede dejar de mencionar, aunque sea de manera
sucinta, la siguiente iniciativa de regulacion de Internet cuando el Ejecutivo busca
complementar las normas de telecomunicaciones con articulos de la Ley Organica
de Comunicacidn, cuyo controversial e intrincado proceso de aprobacion en Ecua-
dor por parte de la Asamblea Nacional tom6 cerca de cuatro afios y en donde se
pretendié ampliar el ambito de aplicacién de dicho cuerpo normativo a “cualquier
plataforma tecnoldgica” para efectos de controlar y regular contenidos en Inter-
net.*’

Atravesando aguas turbulentas expresadas en ataques, criticas y amenazas de
estricta regulacién emanadas por el mismisimo Presidente de la Republica, Inter-
net en Ecuador navega sin normativa clara y sin que su legislacién se modernice
adecuadamente, consagrando seriamente los principios de neutralidad tecnologi-
cay de la red. Esta situacién entiendo se derivé de una creciente incomodidad, sin
que sea un efecto local, sino global, que gener6 en autoridades y dignatarios del

36 Ver Arts. 20, 30.5,35.1y 41

37 En el Proyecto de Ley Organica de Comunicacién publicado en medios de comunicacién el 07
de febrero de 2012, el Art. Art. 4 considera como medio de comunicacién social sometido a esa ley
a “empresas y organizaciones publicas y privadas o comunitarias que presten el servicio ptblico de
comunicacién masiva usando como herramienta cualquier plataforma tecnolégica”. Mas adelante, en
el borrador presentado por la Comisiéon de Comunicacion al Presidente de la Asamblea Nacional el
04 de abril de 2012, se lo modifica para aclarar en el Art. 4 que “esta ley no regula la informacion
u opinion que circula a través de las redes sociales”, con lo que se dejaria exenta de la regulacion a
esos servicios. Sin embargo, en el Art.5 del proyecto que define medios de comunicacién social, se
menciona que son todos aquellos que “prestan el servicio ptblico de comunicacién masiva usando
como herramienta medios impresos o servicios de radio, television y audio y video por suscripcion, cuyos
contenidos puedan ser generados o replicados por el medio de comunicacién o a través de Internet”.
Finalmente, luego de una firme oposicion, el texto de la Ley Organica de Comunicacion fue aprobado
y promulgado y elimind las referencias a “plataformas tecnolégicas” e Internet.
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poder publico el empoderamiento social y la participacién ciudadana a través de
Internet, sus plataformas, aplicaciones y servicios. Las redes sociales facilitaron
la circulacion de informacion, la movilizacion social, el ejercicio de la libertad de
expresiony el escrutinio publico permanente a politicos, funcionarios y personajes
publicos. En ese contexto, llegamos a la actualidad con un nuevo escenario de las
telecomunicaciones en el &mbito normativo e institucional que incide directamen-
te en Internet.

Una vez que la convergencia tecnoldgica se impone como un fenémeno global
e incontrolable, marcado por la evolucién de equipos y dispositivos cada vez mas
poderosos, funcionales y asequibles a la mayoria de usuarios en el mundo, una vez
que la movilidad se convierte en una demanda de los usuarios, se reafirma la ubi-
cuidad de Internet, se masifica el uso de la nube (“cloud”) y se van haciendo cada
dia mas complejos los aspectos de jurisdiccion y ley aplicable, entonces la legisla-
cion local de cada pais no tiene otra opcién que modernizarse y ser sensible a las
nuevas realidades de Internet y de sus usuarios. Sin embargo, conforme crece el
significado y la influencia politica de Internet, los estados tienden a desarrollar una
“arquitectura de control” a través de tecnologia, regulacién, normas y calculos poli-
ticos, con el objeto de modelar un nuevo panorama geopolitico de la informacién32.

Efectivamente, durante la década pasada, muchos estados desarrollaron estra-
tegias legales, regulatorias y técnicas para negar el acceso mediante Internet a cier-
tos contenidos indeseables. Surgen los primeros sistemas para filtrar contenidos
y China se convierte en uno de los ejemplos mas representativos®. En el caso de
China, el mecanismo para filtrar consistia en listas de direcciones IP, palabras clave
y/o nombres de dominio programados en ruteadores o en paquetes de software
que se situaban en puntos estratégicos de trafico de Internet, tipicamente los pun-
tos de salida internacional o en los proveedores de Internet mas grandes*. Estas
iniciativas y estrategias constituyeron la primera generacién de las técnicas para
controlar Internet que poco a poco se fueron expandiendo, justificadas en la lucha
contra el terrorismo, la pornografia infantil y la ciberseguridad, hasta ser algo de
lo que se discute abiertamente en nuestros dias.

Esta primera generacion de técnicas para controlar Internet ha buscado con-
vertirse en parte normal y aceptable de la legislacion y regulacion de los paises a
través de varios mecanismos para ejercer el poder estatal en el ciberespacio. En el
caso de Ecuador, la legislacion de telecomunicaciones constituye piedra angular de

38 Deibert, Ronald; Palfrey, John; Rohozinski, Rafal; Zittrain, Jonathan (editores) (2010), Access
Controlled: the shaping of power, rights and rule in Cyberspace, Cambridge/London, The MIT Press

39 En el caso de China se denominé “Great Firewall of China” convirtiéndose en uno de los casos mas
paradigmaticos de censura en Internet.

40 Steven ]. Murdoch and Ross Anderson, “Tools and Technology of Internet Filtering”, in Access
Denied: The Practice and Policy of Global Internet Filtering, ed. Ronald ]. Deibert, John Palfrey, Rafal
Rohozinski and Jonathan Zittrain (2008), Cambridge/London, The MIT Press, 57-72.
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esos propositos, la misma que, combinada con otras estrategias de aplicacion de
leyes convencionales y presion politica, permite ejercer una gran influencia sobre
proveedores, usuarios y contenidos de la Red.

La nueva Ley Organica de Telecomunicaciones** (en adelante “LOT”) aproba-
da en Ecuador, en febrero de 2015, introduce algunos cambios sustanciales como
orientarse al modelo de regulaciéon de las redes en lugar de los servicios. Hoy en
dia, con una red de fibra 6ptica o inaldmbrica pueden prestarse muchos servicios,
aparte de Internet. Sin embargo, los aspectos positivos de la LOT se ven empafiados
por una antitécnica reforma institucional que lleva a una inminente politizacion
del manejo de las telecomunicaciones y por una inadecuada incorporacién de los
principios de neutralidad de la red y neutralidad tecnoldgica que, siguiendo el mis-
mo patrdén del Reglamento Usuarios analizado anteriormente, ratifica ambiguas y
peligrosas excepciones a esos principios y derechos fundamentales de los usuarios
de Internet. [gualmente, se profundiza el afan de controlar a los usuarios y someter
a los proveedores del servicio de Internet a decisiones de autoridad competente
que pueden comprometer severamente la privacidad y los datos personales de los
usuarios, asi como restringir la libertad de expresion y de informacidn.

Efectivamente, el Art. 23 de la LOT consagra los derechos de los abonados, clien-
tes y usuarios de los servicios de telecomunicaciones y en el numeral 18 desarrolla
el principio de neutralidad de la red al establecer:

A acceder a cualquier aplicacién o servicio permitido disponible en la
red de internet. Los prestadores no podran limitar, bloquear, interferir, dis-
criminar, entorpecer ni restringir el derecho de sus usuarios o abonados a
utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacién, desarrollo
o servicio legal a través de internet o en general de sus redes u otras tec-
nologias de la informacién y las comunicaciones, ni podran limitar el dere-
cho de un usuario o abonado a incorporar o utilizar cualquier clase de ins-
trumentos, dispositivos o aparatos en la red, siempre que sean legales. Se
exceptian aquellos casos en los que el cliente, abonado o usuario solicite
de manera previa su decision expresa de limitacién o bloqueo de conteni-
dos, aplicaciones, desarrollos o servicios disponibles, o por disposicion de
autoridad competente. Los prestadores pueden implementar las acciones
técnicas que consideren necesarias para la adecuada administracién de la
red en el exclusivo dmbito de las actividades que le fueron habilitadas, para
efectos de garantizar el servicio.

Como se evidencia, el mismo numeral establece la excepcion al principio, dejan-
do que sea la “autoridad competente”, que bien podria ser un ministro o cualquier
otro funcionario de rango administrativo, quien ordene al proveedor del servicio

41 La Ley Organica de Telecomunicaciones fue publicada en el Tercer Suplemento del Registro Oficial
439 el 18 de febrero de 2015.
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bloquear, restringir, limitar o suspender el servicio o el acceso a determinados con-
tenidos y/o aplicaciones que esa autoridad los considere atentatorios a la seguri-
dad interna o contrarios a cualquier otra norma, incluso de regulacién. Se sugirio6
durante el debate de la LOT que se reemplace “autoridad competente” por “juez
competente”, pero se hizo caso omiso a tal sugerencia. La justicia, respetando las
garantias del debido proceso, siempre ha tenido la potestad de suspender y/o res-
tringir derechos, la autoridad administrativa no. Adicionalmente, todo lo descrito
se enmarca en un escenario de ausencia de una Ley de Privacidad y Proteccién de
Datos Personales en el Ecuador*? y en un contexto marcado por casos emblema-
ticos como el de Edward Snowden que reveld la forma como el Estado vigilaba y
espiaba a ciudadanos masivamente.

Lo descrito en el parrafo anterior tiene concordancia con los articulos 24 y 25
de la misma LOT, donde se abordan las obligaciones y los derechos de los presta-
dores de servicios de telecomunicaciones y se ratifica la excepcién otorgando a la
“autoridad competente” la capacidad para ordenar la limitacién y hasta la anula-
cion del principio de neutralidad de la red y la libertad tecnoldgica para utilizar
cualquier dispositivo o equipo que no esté prohibido por la ley. Para completar la
delicada situacion de desproteccidn del usuario, el Art. 85, que establece las obli-
gaciones adicionales de los prestadores de servicios, le otorga a la poderosa Agen-
cia de Regulacion y Control de las Telecomunicaciones (en adelante “ARCOTEL"),
adscrita al MINTEL y controlada por el Ejecutivo, la competencia para establecer y
reglamentar los mecanismos para supervisar el cumplimiento de las obligaciones
referidas al secreto de la comunicaciones, asi como la seguridad de datos persona-
les, teniendo incluso la potestad de dictar “[...]las instrucciones correspondientes,
que serdn vinculantes para las y los prestadores de servicios [...]", entre las que cons-
tan la obligacién de proporcionar informacién acerca de la politicas de seguridad e
integridad que puede incluir una auditoria a sus sistemas por parte de la autoridad
administrativa.

Bajo el mismo formato que adopta el Reglamento Abonados, la LOT evidencia
una clara intencionalidad de imponer controles a los usuarios bajo el formato de
obligaciones que deben ser asumidas como contraprestacion a los derechos que
supuestamente consagra y le otorga la Ley al usuario de los servicios de Internet.
Sin embargo, reitero que todos los derechos que supuestamente otorga la LOT ya
existian en otras normas juridicas preexistentes. Sin que se priorice una muy nece-
saria legislacion de proteccién de la privacidad y de datos personales, el Art. 23 de
la LOT ordena al usuario a “[cJumplir con las obligaciones de empadronamiento o
registro de identidad, tales como proporcionar sus datos personales de identificacion
asociados a la linea o niimero telefénico, de conformidad con las regulaciones que

42 La Asamblea Nacional del Ecuador se encuentra actualmente discutiendo un proyecto de Ley de
Proteccién de Datos y Privacidad, cuyo borrador, en mi opinién personal, tiene graves deficiencias y
estd orientado mas bien a cerrar el anillo de control del Estado sobre el ciudadano. El proyecto atin
no ha pasado a primer debate del Pleno.
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se dicten al respecto.” (LOT, 2015). Nuevamente, el enfoque consiste en lograr una
identificacion total y precisa del abonado y del dispositivo que utiliza para hacer
llamadas y conectarse a Internet.

A pesar del riego descrito en el parrafo anterior, la LOT establece en su Art. 2
que el ambito de aplicacion de la ley abarca “todas las actividades de establecimien-
to, instalacion y explotacion de redes, uso y explotacion del espectro radioeléctrico,
servicios de telecomunicaciones y a todas aquellas personas naturales o juridicas que
realicen tales actividades a fin de garantizar el cumplimiento de los derechos y de-
beres de los prestadores de servicios y usuarios.”. Adicionalmente, el mismo articulo
somete también a la ley a las redes e infraestructura usadas para la prestacién de
servicios de radiodifusién sonora y televisiva y a las redes e infraestructura de los
sistemas de audio y video por suscripcién. Queda claro que los usuarios de los ser-
vicios de telecomunicaciones e Internet no se hallan sometidos a la LOT.

Sin embargo, el Presidente de la Republica, mediante Decreto Ejecutivo 864 de
28 de diciembre de 2015, dict6 el Reglamento General ala LOT! y en su Art. 2, refe-
rido también al &mbito de aplicacidn, estableci6 que, tanto la LOT, como el mencio-
nado reglamento, son de aplicacién obligatoria en todo el territorio nacional para
las personas naturales y juridicas que realizan actividades de operacién y provi-
sion de servicios de telecomunicaciones, pero en el segundo numeral del articulo
establece que ambos cuerpos normativos son también aplicables a:

a) Los usuarios del régimen general de telecomunicaciones.

b) Las personas naturales y juridicas no poseedoras de titulos habilitantes que
pudieren incurrir en las infracciones tipificadas en la Ley.

Toda vez que un reglamento no puede modificar ni ampliar el ambito de apli-
cacion de una ley, esta inclusion de los usuarios de los servicios de telecomunica-
ciones, incluido Internet, y de toda persona que pudiese incurrir en una infraccién
tipificada en la Ley, via reglamento, resulta a todas luces arbitraria e improcedente.

Respecto a la reforma institucional que introduce la LOT, al crearse la ARCOTEL
se eliminan CONATEL, Secretaria Nacional de Telecomunicaciones (SENATEL), que
eran los 6rganos técnicos de regulacion de las telecomunicaciones y los servicios
de Internet y, mas grave aun, se elimina a la Superintendencia de Telecomunicacio-
nes (SUPERTEL), érgano técnico de control que pertenecia al Poder de Participa-
cién Ciudadana y Control Social. Cualquier racionalizacién o reingenieria institu-
cional debia contemplar una entidad a cargo de las politicas ptblicas que proyecte
los planes y la vision ideoldgica de un gobierno determinado, tal como el MINTEL
y un érgano de regulacion y control de caracter técnico y con total independencia
del Poder Ejecutivo que pueda adoptar las medidas adecuadas para alcanzar un
mercado de telecomunicaciones sano y con suficientes incentivos para promover

Sunl Jel Registro Oficial No. 676 de 25 d e 20
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la inversion en tecnologia, redes y demas infraestructura; que se administre, asig-
ne y concesione el espectro radioeléctrico de manera transparente y técnica para
estimular la expansion de la conectividad en formatos inalambricos y el uso de
bandas libres sin mayores trabas para permitir la expansion del Internet de las Co-
sas (IOT); que se evite lo que se denomina “captura reguladora”, situacion en la que
puede caer el 6rgano regulador por presién y/o influencia de intereses creados,
de manera general, o la intervencién de actores monopoélicos muy poderosos que
deberian ser controlados por el regulador® de un mercado que se caracteriza por
una acelerada innovacién tecnoldgica y una competencia desenfrenada, de manera
particular.

Debemos reconocer que los aspectos de acceso a las TICs, la masificacién de
Internet, el acceso a recursos criticos y el fomento al desarrollo de contenidos lo-
cales han tenido un gran avance, esencialmente por la labor de la industria y del
sector privado que ha desarrollado tecnologia de punta y con precios accesibles
para su masificacién. Cada dia es mas comun ver un teléfono inteligente o una ta-
bleta en manos de jévenes y adultos de todos los estratos sociales. Emprendedores
y visionarios han desarrollado aplicaciones y contenidos enfocados en mercados
y necesidades locales. Los modelos colaborativos de desarrollo, trabajo y hasta de
financiamiento se van consolidando. Las sociedades ya no esperan infocentros ni
subsidios para la compra de dispositivos, sino una normativa que garantice la pri-
vacidad, que proteja la informacion personal, que consolide la libertad de expre-
sién, que combata la cibercriminalidad, que estimule las transacciones electréni-
cas y que, en el sector de las telecomunicaciones, cree las condiciones adecuadas
en el mercado para estimular la innovacién y actualizacién tecnolégica de presta-
dores de servicios, que incentive la inversién y el despliegue de redes y que corrija
distorsiones y abusos de posicion de dominancia, para evitar el surgimiento de
nuevos monopolios a los que un sector tan dindmico ha demostrado ser propenso.

Muchas de las amenazas y riesgos que se ciernen sobre Internet tienen su punto
critico en el sector de telecomunicaciones. Elementos como un equilibrado ejerci-
cio de la anonimidad y la lucha contra los ciberdelitos, respetando la privacidad
de los usuarios, son retos de normativa eminentemente técnica. El desarrollo de
perfiles de usuarios, tendencias de consumo, condiciones abusivas de uso de apli-
caciones y servicios, la correccion de distorsiones de mercado con plataformas de
mensajeria instantanea excluyentes y que no se interconectan con competidores
mas pequeios, entre otros, son retos que tienen por delante las autoridades de
telecomunicaciones en el Ecuador y en otras jurisdicciones. Sin embargo, si la ten-
siébn que causa en el poder politico la inusitada influencia que adquiere Internet,
redes sociales y usuarios trae como consecuencia la injerencia e imposicién de
esos intereses creados sobre la regulacion técnica e imparcial que demanda Inter-
net, entonces el panorama luce oscuro e incierto.

1 Del Bo, Ernesto (2006), Regulatory Capture: A Review, 22(2), Oxford Rev. of Economic Policy, 203-
25.
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RESUMEN: Nuevas tecnologias en la contrataciéon ha demandado un régimen
particular para una nueva complejidad. El trabajo levanta la matriz actual de la
normatividad prescriptiva de la Ley de Comercio Electrénico, Firmas Electronicas
y Mensaje de Datos, en paralelo con la ley sustantiva civil y mercantil contractual,
subordinada a la Ley Organica de Defensa del Consumidor. El fenémeno de la au-
tenticidad del sujeto y contenido de la oferta y aceptacion, la desmaterializacion
de mensaje de datos, la patologia contractual y remedios previstos, bajo una visién
critica, es identificado en todo momento.

PALABRAS CLAVE: Comercio electréonico / Oferta y aceptaciéon electrénica /
Proteccion al Consumidor / Desmaterializacion de mensajes.

ABSTRACT: New contractual technologies has demanded a special regime for a
new complexity. This paper raises the current scheme of the Statute of Electronic
Commerce, Electronic Signatures and Data Messages, in parallel with the contrac-
tual civil and comercial law, subordinate to the Organic Law on Consumer Protec-
tion. The phenomenon of the authenticity of the author and content of the offer

*Macarena Bahamonde contribuyé como Jefe de Investigacion.
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and acceptance, dematerialisation of message data, contractual pathology and re-
medies under a critical view is identified at all times.

KEYWORDS: Electronic Commerce / Electronic Offer and Acceptance / Consu-
mer Protection / Dematerialisation of Message data.

Terminologia:

COMELEC: Ley de Comercio Electrénico, Firmas Electrénicas
y Mensaje de Datos

CCivil: Codigo Civil de la Republica del Ecuador.

CComercio: Codigo de Comercio de la Republica del Ecuador,

DECONSU: Ley Organica de Defensa del Consumidor

I. Formacion del Consentimiento

Cualquier vinculo juridico inter-partes requiere esencialmente? el acuerdo mu-
tuo, libre e informado, independientemente a la modalidad, formalidad o técnica
empleada para alcanzar el acuerdo. A su vez, el acuerdo es la concrecion bilateral
de la voluntad individual de cada parte sobre los elementos esenciales del tipo
contractual (tipologia) o, a falta de prescripcién normativa, sobre los elementos
necesarios minimos para identificar las prestaciones debidas.

Con caracter previo, la informacién ha de referirse a: las caracteristicas princi-
pales de los bienes o servicios, el precio y los costos adicionales, las modalidades
de pago, los derechos y obligaciones del consumidor, asi como los procedimientos
para anular un contrato y exigir indemnizacion. (Rivero, 2002, p.119)

El paradigma de perfeccionamiento del contrato no se modifica por el hecho
de emplear la plataforma internet; por el contrario, la herramienta genera infor-
macién (presuncion) sobre autenticidad, contenido de la oferta y su aceptacion,
medio de pago y mas, que depende a su vez de contratacion a través de webpage
(eCommerce) o simple correspondencia electrénica (email).

Y auin dentro de este tipo de contratos [contrato electrénico] podria distinguir-
se entre los que se celebran por medio del correo electrénico, donde las partes
manifiestan a través del uso del lenguaje convencional y de la escritura su consen-
timiento, y aquellos en que la aceptacidn se manifiesta pulsando en un lugar sefia-
lado «ad hoc», cliqueando en un botén o icono en el que se incluyen las expresiones
«OK» o «aceptar» (o la expresion de la tecla «enter»), por ejemplo en una pagina
web que funciona como tienda virtual [...] (Pardo, 2003, p.50)

1 Independientemente al battle of forms, el consentimiento se manifiesta por acto verbal, solemne o
real, segtn los casos.
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1. Perfil de la oferta

La oferta en plataforma internet es la manifestacion visual (o, eventualmente,
audible) del originador de la construccién de la contratacion, a lo cual agrega su
voluntad de vincularse frente a la aceptacion correspondiente a los términos, con-
diciones y limitaciones constantes sea en la webpage o sea en el email inicial o
cadena.

La oferta debe contener la materia esencial y, eventualmente, accidental sobre
la cual recaerd la aceptacion. Asi, en tratdndose de una compraventa (mobiliaria),
la primera radicard en la determinacién de la cosa y el precio y, la segunda, en mo-
dalidades obligacionales como una condicién, plazo o modo, asf como particulari-
dades de entrega o de pago®.

La COMELEC no se refiere (ni tenia porqué referirse) al régimen del conteni-
do de la oferta. Por el contrario, se deja a la libertad contractual el desarrollo del
mercado (Cfr. Constitucién Art. 66, 16). Por lo mismo, la policitacion a través de
plataforma internet se sujeta a los principios generales* y particulares® de la con-
tratacion®.

En el caso de contratacion mediante oferta a persona indeterminada (al publi-
co), principalmente a través de una webpage, el régimen paralelo que se dispara es
el establecido en la DECONSU.

Esto se explica porque, como la cuestion “afecta a una gran parte del ordena-
miento”, una ley tnica seria “inviable desde el punto de vista técnico juridico”; y en
él “la intervencion legislativa y la administrativa se encuentran en una condicién
de reciproca complementariedad. (Brizzio, 2001, p. 55)

Asi, la matriz normativa (como una limitacién a la autonomia de la voluntad) se
presenta de la siguiente manera:

1.1 Entendido que la oferta busca una aceptacién a un contrato de adhesidn,

[...] debera estar redactado con caracteres legibles, no menores a un tamafio de

2 A esto hay que agregar los elementos de la naturaleza en el caso de contrato tipico o reglado.

4 Basicamente el principio de la autonomia de la libertad neutralizado por derechos de proteccién
al consumidor.

5 Por regla general, la oferta no es vinculante, salvo el caso de oferta en firme (CComercio, Art.143) y
la oferta a persona indeterminada (CComercio, Art. 148). Dentro del régimen de la oferta en el codigo
de comercio, no se reconoce expresamente la doctrina del promissory stoppel.

6Y al desarrollo in-extenso por la doctrina comparada y jurisprudencia local.
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fuente de diez puntos’, de acuerdo a las normas informaticas internacionales?, en
términos claros® y comprensibles!® y no podra contener remisiones a textos o do-
cumentos que, no siendo de conocimiento publico, no se faciliten al consumidor!!
previamente a la celebracion del contrato. [DECONSU, Art. 41 (1)]

1.2 Entendido que la oferta se manifiesta de manera escrita,

[...] deberan estar escritos en idioma castellano, salvo aquellas pa-
labras de otro idioma que el uso'? haya incorporado al Iéxico. [DECON-
SU, Art. 42 (1)]%

1.3 Asimismo, el régimen preceptua el efecto de “nulidad de pleno derecho'*y
no produciran efecto alguno'®” las clausulas que

1° Eximan, atenten o limiten la responsabilidad de los proveedores por vicios?®
de cualquier naturaleza de los bienes o servicios prestados; [DECONSU, Art.
43 (1]

7 La norma preceptua el efecto “no escrito” a los textos escritos “significativamente mas pequefos”.
Pareceria entenderse, por lo mismo, textos con fuente menor a 10 puntos, aunque la adjetivacion
puede dar pie a lectura diferente, aunque mas sofisticada.

8 Resulta extrafio el término “normas informaticas internacionales”. ;Acaso se refiere al
reconocimiento internacional de los caracteres del abecedario latino?

9 La claridad esta dada por el significado natural de la palabra, el uso comercial o el técnico atribuido
por el arte (en el orden), dentro del contexto.

10 Lo comprensible debe entenderse como la informacién que razonablemente cualquier receptor
obtiene de la oferta.

11 En contratacién electronica los textos adicionales pueden estar en attachments (en modalidad
email) o en hiperlinks (en modalidad eCommerce), los cuales deben reunir los caracteres de ser claros
y comprensibles también.

12 La prueba de la incorporacién al 1éxico de un término extranjero por el uso es un hecho. En este
sentido, ;debe probarse?

13 La norma preceptia el efecto “no escrito” de las clausulas que no cumplan con este requisito
(aunque la norma hace mencidn a “requisitos”). El efecto pudiera tener un alcance mayor a la simple
clausula, principalmente cuando sobre la palabra extranjera (que no siendo parte del léxico) gira
el cumplimiento de la prestaciéon; o un efecto menor, cuando la palabra puede ser sustituible por la
naturaleza del contrato o facilmente traducible.

14 Aunque la nulidad de pleno derecho es un avance jurisprudencial del Tribunal de Casacién para
los casos de manifiesta ilicitud del objeto o la causa, la norma incorpora la nocién para el caso.

15 Nétese que hay redundancia entre el efecto de la “nulidad de pleno derecho” y “que no produzca
efecto alguno”. La nulidad de pleno derecho implicaria que la clausula no llego a tener valor juridico
alguno. Lo anterior, sin perjuicio de reconocer que la misma expresioén “nulidad de pleno derecho”
resulta contradictoria: la nulidad presupone existencia de un efecto.

16 Modifica la regla general del caracter de elemento de la naturaleza (renunciable) del saneamiento
por eviccidn (Art. 1782 CCivil) vicio redhibitorio (Art. 1799 CCivil) en la compraventa civil y de la
compraventa mercantil (Art. 191 CComercio).
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2° Impliquen renuncia a los derechos'” que esta Ley reconoce a los consumido-
res o de alguna manera limiten su ejercicio; [DECONSU, Art 43, 2°]

3°Inviertan la carga de la prueba en perjuicio del consumidor'®; [DECONSU, Art.
43 (3°)]

4° Impongan®? la utilizacion obligatoria de un arbitraje o mediacién, salvo que el
consumidor manifieste de manera expresa®® su consentimiento; [DECONSU,
Art. 43 (4°)]

5° Permitan al proveedor la variacién unilateral?! del precio o de cualquier con-
dicion del contrato; [DECONSU, Art. 43 (5°)]

6° Autoricen exclusivamente al proveedor a resolver unilateralmente el contra-
to22, suspender su ejecucion o revocar23 cualquier derecho del consumidor
nacido del contrato, excepto cuando tal resolucién o modificacion esté condi-
cionada al incumplimiento imputable al consumidor24; [DECONSU, Art. 43

(6]

7° Incluya espacios en blanco25, que no hayan sido llenados o utilizados antes
de que se suscriba el contrato, o sean ilegibles; [DECONSU, Art. 43 (7°)]

8° Impliquen renuncia por parte del consumidor de los derechos procesales
consagrados en esta Ley, sin perjuicio de los casos especiales previstos en
el Codigo de Procedimiento Civil?%, Codigo de Comercio, Ley de Arbitraje y

17 Basicamente son derechos sobre los términos de contratacion, politicas de crédito y cobranza, y
devolucion.

18 Lo cual internaliza el costo en el precio frente a la externalidad del costo de transaccion.

19 El alcance de la patologia es difusa, sobretodo tratdndose de un contrato de adhesion via
plataforma internet.

20 Por su naturaleza, el de arbitraje es expreso, cuya voluntad se manifiesta en el click del check out.

21 La aplicaciéon debe entenderse sobre una cosa determinada o determinable. Tratdndose de
servicios (tracto sucesivo), el ajuste eventual responde al principio de equilibrio econémico del
contrato. Una interpretacion contraria llevaria a limitar la prestacién con un plazo.

22 Implicitamente se esta restringiendo el pacto de arras promisorias, penitenciales o de retractacion,
inclusive existiendo causa razonable.

23 La revocacion es la terminacion de un negocio juridico unilateral. El término no se ajusta a un
contrato (salvo el caso del mandato). Quiza la expresion “desconozca” se ajusta mejor.

24 No es mas que el derecho a la resolucidn frente al incumplimiento contenido en la condiciéon
resolutoria tacita (Art. 1505 CCivil; Art. 198 CComercio).

25 Presupone una contratacion mediante un formato escrito pre-impreso. Enlamodalidad eCommerce

o mediante email no es aplicable, mas todavia cuando previa a la aceptacién la informacion de la

o

contratacion esta “costumizada”.

26 Hoy Cédigo General de Procesos.
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Mediacion y demas leyes conexas?’; y,

9° Cualquier otra clausula o estipulaciéon que cause indefensién al consumidor
o sean contrarias al orden publico y a las buenas costumbres?3; [DECONSU,
Art. 43 (99)].

1.4 En tratandose de promocidn u oferta especial, la DECONSU, Art.46 (1) pre-
ceptia que la oferta debe contener el precio anterior y el nuevo precio del bien o
servicio, o el beneficio que obtendria el consumidor.

1.5 En tratandose de sorteos o premios por consumo, la DECONSU, Art. 46 (2)
preceptua la obligatoriedad de determinar el niimero de premios, el plazo y lugar
de retiro, asi como la difusién adecuada del resultado.

1.6 Lainformacion del sistema de crédito esta referida en detalle en la DECON-
SU, Art. 47 [Sistemas de Crédito]:

Cuando el consumidor adquiera determinados bienes o servicios mediante
sistemas de crédito, el proveedor estara obligado a informarle en forma previa%,
claray precisa:

1. El precio al contado del bien o servicio materia de la transacciéon30;

2. El monto total correspondiente a intereses, la tasa a la que serdn calcula-
dos31; asi como la tasa de interés moratoria y todos los demas recargos adi-
cionales;

3. El nimero, monto y periodicidad de los pagos a efectuar; y,

4. La suma total a pagar por el referido bien o servicio.

27 Ley Organica de Defensa del Consumidor.

28 Aunque el “orden publico” pudiera traducirse cualquier estipulaciéon en contra de norma
prohibitiva, las “buenas costumbres” es una categoria de mayor ambigiiedad sobre la que se a escrito
sin consenso. Nétese que una clausula que vaya contra el “orden publico” con el alcance aqui sefialado
llevaria a una nulidad no subsanable del contrato (nulidad absoluta), aunque por la disposicién le
agravaria a la de la nulidad de pleno derecho.

29 Hay que distinguir, en tratandose de la contratacién en modalidad webpage, si el oferente otorga
crédito propio o la compra se hace con tarjeta de crédito. En el primer caso, la obligacién estara
cumplida con la informacién al momento de la calificaciéon como sujeto de crédito, que en todo caso
un link al respecto puede direccionar al usuario visitante. En el segundo, el contrato de emisién de
tarjeta de crédito establece el costo del crédito.

30 El precio suele estar en la imagen del producto y en la cuenta del carrito de compras, previo al
check in. En caso de servicios, menos frecuente, un tarifario en la misma webpage es comun.

31 El algunos casos, un calculador del crédito puede encontrarse. Los intereses no pueden superar a
los legales.
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Se prohibe el establecimiento y cobro de intereses sobre intereses®2. El calculo
de los intereses en las compras a crédito debe hacerse exclusivamente sobre el
saldo de capital impago. Es decir, cada vez que se cancele una cuota, el interés debe
ser recalculado para evitar que se cobre sobre el total del capital. Lo dispuesto en
este articulo y en especial en este inciso, incluye a las instituciones del sistema
financiero.

1.7 En relacién a la oportunidad del pago debido, la DECONSU, Art. 48 (1)
[Pago anticipado], prescribe:

En toda venta o prestacion de servicios de crédito, el consumidor siempre ten-
dra derecho a pagar anticipadamente?? la totalidad de lo adeudado, o a realizar
pre-pagos parciales en cantidades mayores a una cuota. En estos casos, los intere-
ses se pagaran Unicamente sobre el saldo pendiente.

2. Perfil de la aceptaciéon

La plataforma internet que contiene la oferta busca la aceptacién pura y simple
(contrato de adhesién) a través de la aceptacion, principalmente en la modalidad
web-page.

Efectivamente, por un lado, los términos y condiciones (clausulas predispues-
tas), incluyendo costos de envio, se encuentran a disposicién del usuario, de tal
manera que su aceptacion se (presupone) a través del click correspondiente®; y,
por otro lado, no hay lugar a una contraoferta®, ya que la arquitectura del sitio no
abre la posibilidad de negociacion adicional a la establecida3®. De esta forma, una
contratacion de formacidn simultanea es identificable.

En caso de que el contrato sea realizado por la modalidad on line -a través de
un sitio web-, se entendera por perfeccionado cuando el comprador llene el for-

32 El anatocismo esta prohibido por el Cédigo Civil. “Art. 2113.- Se prohibe estipular intereses sobre
intereses”.

33 Lo cual implica una modificacién al principio general clasico del contrato de préstamo de consumo
del Cédigo Civil. “Art. 2107.- Podra el mutuario pagar toda la cantidad prestada, atin antes del término
estipulado, salvo que se hayan pactado intereses”. Es un caso de modificacién unilateral del contrato
por parte del mutuario.

34 La técnica de aceptacion puede variar desde un simple click-aceptaciéon de los términos y
condiciones hasta un brosewrap en un link de descarga del software.

35 Aunque el Art. 146 CComercio instrumenta la teoria mirror image en el sentido que la “aceptaciéon
condicional” es una verdadera contraoferta, la plataforma internet no da pie a su existencia. En
sentido contrario § 2-207 Uniform Commercial Code admite aceptacién incluyendo términos no
esenciales de la oferta.

36 Salvo que se haga uso de manera desnaturalizada el espacio de “requerimientos especiales”
del envio como un foro que el usuario invite al proveedor a una negociacién sobre los términos y
condiciones.
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mulario predeterminado y manifieste su voluntad haciendo un click en el icono de
aceptar la compra; el vendedor debe, por su parte, enviar un mensaje referente a
dicha operacioén. (Varennes et al, 2005, p. 75)

Situacidn diversa ocurre si la modalidad de negociacion es via email, en la que
se abre la posibilidad de una cadena de contraofertas y nuevas ofertas, que cierta-
mente las ubican en tratativas preliminares. En esta hip6tesis, una contratacion de
formacion sucesiva es reconocida.

Asi mismo, la contratacién a través de plataforma internet elimina el fenémeno
largamente discutido del momento de la aceptacién de la contratacién por corres-
pondencia®” (“Por todas las razones expuestas, creemos que la doctrina seguida
por el Cédigo es la sentada por el articulo [...], es decir, la de la EXPEDICION, con
algunas atenuaciones [...]” Sapena, 1944, p. 79), ya que el tratamiento que debe
darse a la negociacion es la de una entre partes presentes (presencia virtual), aun-
que la oferta es a persona indeterminada.

Asi, la COMELEC, en el Art. 46 (1) [Perfeccionamiento y aceptacion de los con-
tratos electronicos], preceptda:

El perfeccionamiento de los contratos electronicos se sometera a los requisitos
y solemnidades?® previstas en las leyes y se tendra como lugar de perfeccionamien-
to el que acordaren las partes.

En todo caso, el lugar de perfeccionamiento del contrato se entendera en el del
aceptante (locus regit actum), que es la solucién que trae nuestra norma mercan-
til®° para el caso de contratacion por correspondencia.

En resumen: respecto al momento y lugar del nacimiento del contrato a través
de plataforma internet se reconoce que

La rapidez en el intercambio electrénico de datos caracteristica de la tecnolo-
gia de la sociedad de la informacién tiende a reducir la importancia de la referida
disparidad de soluciones en la medida que facilita la simultaneidad de las comu-

37 Teoria de la simple aceptacion, teoria de la expedicion, teoria de la recepcion, teoria dual de
Windscheid. El Art. 142 CComercio se inclina por una plazo legal en el sentido que la aceptacion debe
hacerse dentro de las 24 horas de recibida la oferta y, residiendo las partes en diferente plaza, a vuelta
del primer correo después de las 24 horas de recibida la oferta.

38 Los contratos solemnes son los prescritos por la ley, a saber: compraventa, permuta, aporte y
donacién inmobiliaria y cualquier obligacién de transferencia de derecho real sobre inmuebles,
incluyendo fijacién de linderos, fraccionamiento e integraciéon inmobiliaria, contrato de compaiiia
mercantil, contrato de fideicomiso. Por lo mismo, no encontramos razén de ser para la disposicién
respecto a la contratacién electrénica.

39 CComercio, “Art. 147.- Residiendo las partes contratantes en distintos lugares, se entendera
celebrado el contrato, para todos los efectos legales, en el de la residencia del que hubiere aceptado
la propuesta primitiva o la propuesta modificada”.
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nicaciones, marco en el que el caracter instantaneo y de sucesivo de la formacion
del contrato provoca que la determinacién del momento de la celebracién se plan-
tee en los términos tipicos de la contratacién entre presentes. [DE MIGUEL, 2002,
p.363]

3. Presunciones legales

Finalmente, la COMELEC, en su Art. 11 [Envio y recepcién de los mensajes de
datos], prescribe:

Salvo pacto en contrario, se presumira que el tiempo y lugar de emision y recep-
cion del mensaje de datos, son los siguientes:

a) Momento de emision del mensaje de datos.- Cuando el mensaje de datos in-
grese en un sistema de informacién o red electrénica que no esté bajo con-
trol del emisor o de la persona que envi6 el mensaje en nombre de éste o del
dispositivo electrénico autorizado para el efecto;

b) Momento de recepcion del mensaje de datos.- Cuando el mensaje de datos
ingrese al sistema de informacion o red electrénica sefialado por el destina-
tario. Si el destinatario designa otro sistema de informacion o red electroni-
ca, el momento de recepcion se presumira aquel en que se produzca la recu-
peracion del mensaje de datos. De no haberse senalado un lugar preciso de
recepcion, se entendera que ésta ocurre cuando el mensaje de datos ingresa
a un sistema de informacion o red electrénica del destinatario, independien-
temente de haberse recuperado o no el mensaje de datos; y,

c) Lugares de envio y recepcién*’. Los acordados por las partes, sus domicilios
legales o los que consten en el certificado de firma electrénica, del emisor y
del destinatario. Si no se los pudiera establecer por estos medios, se tendra
por tales, el lugar de trabajo, o donde se desarrollen el giro principal de sus
actividades o la actividad relacionada con el mensaje de datos.

Debe entenderse como presunciones que admiten prueba en contrario.

II. Autenticidad y Prueba del Contrato

Aunque el régimen aplicable a la contratacion a través de plataforma internet es
la misma que una entre presentes, dos cuestiones particulares aparecen como con-
secuencia del uso tecnolégico. La primera referente a la certidumbre de los sujetos
y, la segunda, sobre el alcance del acuerdo.

4. Autenticidad de la voluntad

Un acto tienen el caracter de auténtico cuando tiene un autor cierto, identifica-

40 Entendemos que se trata de la determinaciéon para el cumplimiento de las prestaciones o
eventuales reclamos judiciales.

217



Regulacion de Internet y Derechos Digitales en Ecuador

ble, de tal manera que le sea imputable el contenido de la voluntad.

El fenémeno en la contratacion a través de plataforma internet radica asi mismo
en identificar a la fuente de la voluntad, al sujeto contractual.

La COMELEC, en el Art. 2 [Reconocimiento juridico de los mensajes de datos],
prescribe:

Los mensajes de datos tendran igual valor juridico que los documentos escritos.
Su eficacia, valoracién y efectos se someteran al cumplimiento de lo establecido en
esta Ley y su Reglamento.

Aunque la norma pareceria trabajar sobre una correspondencia electrénica, el
caso de contratacion a través de una webpage no se excluye. La identificacion de la
interfaz en red (ip), el alojamiento (hosting)(“[...] instalar sus propias aplicaciones
informaticas y contenidos en los componentes de hardware y software de la otra
parte”, ECIJA, 2002, p. 133), suministro de cookies, etcétera, son recursos que viabi-
lizan la identificacién de los contratantes.

Iniciador es la persona fisica o juridica que envia o genera un mensaje de datos.
Su actividad puede por tanto consistir en una o dos conductas conceptualmente
distintas: la generacién y/o el envio de un mensaje de datos. Por generacion debe
entenderse tanto la redaccion del mensaje de datos previa a su envio -siendo el
envio efectuado posteriormente por persona distinta a la de quien lo genera- cuan-
to la redacciéon automatica de un mensaje de datos por medio de un agente elec-
trénico sometido al control del iniciador. En envio de un mensaje de datos, por el
contrario, consiste en la actividad electronica necesaria —impulso o pulse electré-
nico como minimo- para proceder a la expedicién del mismo hacia su destinatario
lo que positivamente se ha de producir cuando el mensaje de datos «entre en un
sistema de informaciéon que no esté bajo control del iniciador o de la persona que
envio el mensaje de datos en nombre del iniciador» [Illescas, 2001, p. 118]

En relacidn, el Art. 10 [Procedencia e identidad de un mensaje de datos] ibidem,
prescribe:

Salvo prueba en contrario se entendera que un mensaje de datos proviene de
quien lo envia y, autoriza a quien lo recibe, para actuar conforme al contenido del
mismo, cuando de su verificacién exista concordancia entre la identificacion del
emisor y su firma electrénica, excepto en los siguientes casos:

a) Sise hubiere dado aviso que el mensaje de datos no proviene de quien consta
como emisor; en este caso, el aviso se lo hara antes de que la persona que
lo recibe acttie conforme a dicho mensaje. En caso contrario, quien conste
como emisor debera justificar plenamente que el mensaje de datos no se
inicidé por orden suya o que el mismo fue alterado; y,
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b) Si el destinatario no hubiere efectuado diligentemente las verificaciones co-
rrespondientes o hizo caso omiso de su resultado.

A diferencia, la autenticacién no requiere de firma electrénica® alguna sino por
el hecho de identificar tecnolégicamente?? al presunto oferente o aceptante, tra-
tandose de correspondencia electrdnica. En el caso de webpage, una identificacion
interna de usuario (membresia) o, en el caso de usuario visitante, la provisién de
la forma de pago, presupone autenticidad de aceptacion.

5. Autenticidad del alcance del contrato

Un acto contiene autenticidad de contenido en el momento que se genera prue-
ba del mismo.

La COMELEC, en el Art. 45 [Validez de los contratos], prescribe:

Los contratos podran ser instrumentados mediante mensajes de datos.
No se negara validez o fuerza obligatoria a un contrato por la sola razén de
haberse utilizado en su formacién uno o mas mensajes de datos.

Lo anterior, reconoce la instrumentalizacion electronica de los conteni-
dos. A su vez, la COMELEC en el Art. 7 [Informacidn original], prescribe:

Cuando la ley requiera u obligue que la informacion sea presentada o con-
servada en su forma original, este requisito quedara cumplido con un men-
saje de datos, si siendo requerido conforme a la Ley, puede comprobarse que
ha conservado la integridad de la informacidn, a partir del momento en que
se generd por primera vez en su forma definitiva, como mensaje de datos.

Se considera que un mensaje de datos permanece integro, si se mantiene
completo e inalterable su contenido, salvo algtin cambio de forma, propio del
proceso de comunicacioén, archivo o presentacion.

Por acuerdo de las partes y cumpliendo con todas las obligaciones pre-
vistas en esta Ley, se podran desmaterializar los documentos que por ley*?
deban ser instrumentados fisicamente.

41 La COMELEC en varias normas el régimen pareceria dar valor de autenticidad del autor en la
medida en que se manifieste con firma electrénica.

42 COMELEC, Art. 47 [Jurisdiccién] (2): “Para la identificacion de la procedencia de un mensaje de
datos, se utilizaran los medios tecnoldgicos disponibles, y se aplicaran las disposiciones sefialadas en
esta Ley y demas normas legales aplicables”.

43 Salvo para el caso de prueba instrumental, la ley no establece la obligatoriedad de prueba
instrumental privada, salvo el caso de algunas modalidades de contrato individual de trabajo. Esta
misma concepcién se reproduce en el Art. 41 COMELEC [Informacién escrita] “Cuando la ley requiera
u obligue que la informacién conste por escrito, este requisito quedara cumplido con un mensaje de
datos, siempre que la informacién que éste contenga sea accesible para su posterior consulta”.
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Los documentos desmaterializados deberan contener las firmas electrénicas**
correspondientes debidamente certificadas ante una de las entidades autorizadas
segln lo dispuesto en el articulo 29 de la presente Ley, y deberan ser conservados
conforme a lo establecido en el articulo siguiente.

Por lo mismo, aunque el contenido se manifiesta electrénicamente, la suscep-
tibilidad de ser reducido a escrito es reconocida, con el mismo valor juridico del
mensaje original.

III. Acciones frente al Incumplimiento

Sin perjuicio del derecho alternativo por parte del vendedor frente a la mora
en el cumplimiento contemplados en la ley sustantiva civil y mercantil (accién de
cumplimiento o accién de resoluciéon, con indemnizacién por dafios y perjuicios en
cualquiera de los casos), y las acciones de saneamiento por eviccion, por vicio red-
hibitorio o quanti minoris, la DECONSU ha establecido un repertorio de remedios
de subsanacion, administrativos, civiles y penales.

En primer lugar, debemos distinguir en materia de ejecucién contractual, los
contratos electrénicos directos frente a los contratos electrdnicos indirectos. En los
primeros la satisfaccidn del interés del adquirente del bien o servicio se produce a
través de un terminal (sea un ordenador, un teléfono, television interactiva, etc). Se
trata de adquirir bienes inmateriales, producto del intelecto del autor, y que pue-
den ser objeto de copia por el adquirente mediante un procedimiento electrénico
consistente en descargar el bien desde la web en la que es ofrecido. [...] No hay
temor a un retraso en la entrega, o a que el bien recibido sea defectuoso —aunque si
cabria, en teorfa, una manipulacién indebida del pago del precio-, tampoco parece
que quepa opcion al desistimiento o arrepentimiento cuando el adquirente goza
plenamente del bien adquirido y pude disfrutar de la musica o de la obra literaria
o informacidn, [...]. En cambio, en el comercio electrdnico indirecto, las partes ce-
lebran un contrato en que las prestaciones deben ejecutarse fuera de la red. [Fer-
nandez, p. 179]

6. Derecho de devolucion de la cosa
La DECONSU, en el Art. 45 [Derecho de devolucion*®], prescribe:

El consumidor que adquiera bienes o servicios por teléfono, catalogo, televi-
sion, internet o a domicilio, gozara del derecho de devolucidon, el mismo que debera

44 Una vez mas, pareceria que la eficacia de la materializacién depende de la existencia de firma
electronica cuando por otros medios pudiera alcanzarse la autenticidad de autor.

45 La DECONSU, en el Art. 2 [Definiciones], a propdsito del término “Derecho de Devolucién”,
condiciona la facultad “siempre que la venta del bien o servicio no haya sido hecha directamente,
sino por correo, catalogo, teléfono, internet, u otros medios similares”. Es decir, no fue a la vista y, por
lo mismo, no tuvo derecho de examen.
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ser ejercido dentro de los tres dias posteriores a la recepcién del bien o servicio,
siempre y cuando lo permita su naturaleza*® y el estado del bien sea el mismo en
el que lo recibié*’. En el caso de servicios, el derecho de devolucion se ejercera me-
diante la cesacion inmediata del contrato de provisién del servicio.

Este derecho presupone una condicidn resolutoria del contrato, potestativa del
acreedor (consumidor), a dejar sin efecto el mismo. Es una via expedita para alcan-
zar el régimen de prestaciones mutuas.

De allila necesidad de establecer en los contratos informaticos la diferenciacion
entre la recepcion y la aceptacion del producto o servicio contratados y definir cla-
ramente en qué consistira el test de aceptacidon que debe ser cumplido para que la
recepcion se convierta en entrega aceptada. [Martorrel, 2002, p.663]

7. Derecho de reparacion, reposicion, devolucion del precio e indemnizacion

La DECONSU, en el Art. 71 [Indemnizacion, reparacion, reposicién y devolu-
cion], prescribe:

Los consumidores tendran derecho, ademas de la indemnizacién por dafios y
perjuicios ocasionados*?, a la reparacion gratuita del bien y, cuando no sea posible,
a su reposicion o a la devolucidon de la cantidad pagada*’, en un plazo no superior a
treinta dias, en los siguientes casos:

1° Cuando en el producto que se hubiere adquirido con determinada garantia y,
dentro del plazo de ella, se pusiere de manifiesto la deficiencia o caracteris-
ticas del bien garantizado, siempre que se hubiere destinado al uso o consu-
mo normal de acuerdo a la naturaleza de dicho bien®*°. Este derecho ejercera
siempre y cuando el proveedor haya incumplido con la garantia;

2° Cuando cualquier producto, por sus deficiencias de fabricacion, elaboracion,
estructura, calidad o condiciones sanitarias, en su caso, no sea apto para el
uso al cual esta destinado; y,

3° Cuando considerados los limites de tolerancia permitidos, el contenido neto

46 Excluiria a bienes o servicios consumibles, incluyendo un programa visual exclusivo, a verificarse
en una fecha.

47 Salvo el desgaste natural por el uso ordinario, como aplicacion de las reglas de la restitucion.

48 Aqui se abre una discusion sobre si la indemnizacién debe satisfacer, a mas del dafio emergente,
el lucro cesante. La indemnizacién por dafio moral en estos casos también es un tema relevante. En
todo caso, debe existir prueba de causalidad y del monto del dafio.

49 Aunque no hay discusion que en esta alternativa corresponde a la cantidad pagada, si pudiera
existir respecto a si debe incluir los intereses correspondientes desde su exigibilidad o, acaso éstos,
se reconocen como indemnizacion.

50 En todo caso es susceptible de apreciacion de perito.
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de un producto resulte inferior al que debiera ser o la cantidad sea menor a
la indicada en el envase o empaque.

Sin perjuicio de las acciones civiles, penales o administrativas a que hubiere lu-
gar, el proveedor que incurriere en uno de los casos contemplados en este articulo,
e incumpliere su obligacién una vez fenecido el plazo establecido, sera sancionado
con una multa equivalente al valor del bien o servicio®!, que en ningtn caso sera
inferior a ciento veinte do6lares de los Estados Unidos de América o su equivalente
en moneda de curso legal, sin que ello extinga su obligacién de reparar o reponer
el bien, o en su caso restituir lo pagado.

Este derecho tiene caracter alternativo, adicional a la indemnizacién por los da-
fios y perjuicios que el bien o el servicio ocasione. En relacion a la devolucién de la
cantidad pagada, no es otra cosa que el reflejo a la devolucidn de la cosa.

8. Sanciones administrativas

La DECONSU, a su turno, también prescribe sanciones administrativas, con mul-
ta, a saber: Art. 72 en caso de publicidad engafiosa o abusiva del proveedor, sancion
de rectificaciéon de la publicidad mas multa; Art. 73 en caso de no restitucion del
valor del bien de un servicio, sancion con clausura provisional o definitiva; Art. 74
en caso de constataciéon de dafio en un producto peligroso o riesgoso, multa; Art.
77 en caso de suspension injustificada de un servicio, con multa.

9. Competencia

La DECONSU establece dos niveles de competencia: la Defensoria del Pueblo y
EL Juez de Contravenciones.

El Defensor Publico es competente para conocer los reclamos y quejas por inob-
servancia de los derechos fundamentales del consumidor en procedimiento abre-
viado que se circunscribe a un informe que podra ser apreciado por el juez.

El Juez de Contravenciones es competente para conocer denuncias por cometi-
miento de infracciones a la DECONSU, en procedimiento oral circunscrito a la au-
diencia de juzgamiento. La resolucién es susceptible de apelacién al Juez Penal.
Curiosamente el procedimiento tiene como primer nivel de juzgamiento una auto-
ridad administrativa y, en segundo, una autoridad de derecho.

10. Pago del precio

El pago del precio por el bien o el servicio también dependera de la modalidad

51 Independientemente al estado del bien o servicio proveido, la sancién pecuniaria corresponde al
valor total de la cosa.
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contractual. Asf, eCommerce puede reconocer un pago con una parrilla de pagos,
incluyendo crédito propio o pago contra-entrega, a opciéon del consumidor.

Existen diferentes tipos de pagos electrénicos.

Monedero electrénico: lo que se maneja es dinero electrénico almacenado
en una tarjeta inteligente o como fichero en el disco de un ordenador, se basa en
un sistema de prepago, esto es, se obtienen a cambio de dinero real. Se basan en
“tokens” /secuencias de bits que representan un cierto valor en si mismas); para
certificar su valor, el banco emisor los firma con su firma digital y lo carga en la
cuenta del usuario. Es caracteristico de los micropagos y su desventaja es que en
caso de sustraccion no hay posibilidad de impedir su gasto (como nuestros billetes
y monederos). Si el comercio es de empresa a consumidor, el procedimiento es
muy similar al pago con tarjeta de crédito, es el “protocolo SET” (Secure Electronic
Transaction) que utiliza procedimientos de cifrado simétrico y asimétrico, firmas
digitales y certificados. Finalmente si el comercio es entre empresas, sobre todo
PYMES, el pago suele ser mediante cheques electrénicos como e-Check o Netche-
que. Si el comercio es de empresa a consumidor, el procedimiento es muy similar al
pago con tarjeta de crédito, es el “protocolo SET “ (Secure Electronic Transaction)
que utiliza procedimientos de cifrado simétrico y asimétrico, firmas digitales y cer-
tificados. Finalmente si el comercio es entre empresas, sobre todo PYMES, el pago
suele ser mediante cheques electrénicos como e-Check o Netcheque. [Martinez,
2003, p. 13]

1V. Modalidad eCommerce

La contratacion electrénica se ha desarrollado a través de una webpage perso-
nalizada por cada empresa comercial. De esta forma, el portal se convierte en el
centro de publicidad de la marca, tendencias, fidelidad (club de fans y sistema de
puntos), compras, etcétera.

La descripcion anterior .com, junto con el social media marketing, constituyen
la base del comercio vinculado a la tienda virtual, con visitas y transacciones en
tiempo presente entre B2C (business to consumer), B2B (business to business), C2C
(consumer to consumer)°2.

La arquitectura tecnolégica de recursos®? del sitio puede sintetizarse asi>*:

52 No forma parte del trabajo las interacciones comerciales C2G (consumer to government), B2G
(business to government), G2G (government to government).

53 Vulgarmente conocidos como “legales”.

54 Aunque el trabajo se refiere a la contratacion local, la recopilacién de términos y condiciones
ha sido hecha de los portales amazon.com, ebay.com, forever21.com, Apple.com, garmin.com, target.
com, macys.com.
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A. Condiciones de uso de software para venta:
1. Privacidad.
a. Aviso de privacidad.
b. Cookies y publicidad en internet.
2. Comunicaciones electrdnicas.

3. Derechos de autor, derechos de propiedad intelectual y de-
rechos sobre base de datos.

a. Jurisdiccion.
b. Titularidad.
C. Prohibiciones.

4. Marcas registradas.

a. Lista.

b. Prohibicién de uso.
5. Patentes.
6. Licenciay acceso.

a. Términos de licencia de acceso
y utilizacién de servicios.

b. Derechos del licenciatario.
C. Obligaciones del licenciatario.
d. Prohibiciones.

7. Su cuenta.

a. Confidencialidad.

b. Responsabilidad de acciones.

C. Actualizacién de informacién.

d. Politicas y prohibiciones de uso.

8. Opiniones, comentarios, comunicaciones y otros.
a. Contenido de las publicaciones.
i.  Propiedad intelectual.

b. Obligaciones.
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C. Prohibiciones.
9. Reclamaciones sobre propiedad intelectual.

a. Politica y procedimiento de reclamaciones por in-

fraccion.
10. Condiciones generales sobre el software.
11. Otras paginas vinculadas.
12. La obligacién del servidor.
13. Ley aplicable.
14. Modificacion del servicio o variacién de las condiciones.
15. Renuncia.
16. Menores de edad.
17. Procedimiento y formulario de aviso
de vulneracién de derechos.

18. Aviso relativo a las ofertas de venta.
19. Condiciones de uso adicionales del software.

a. Uso del software.
i.  Propositos.
ii. Inobservancia.

iili. Utilizacion de servicios de terceros.

B. Condiciones de venta:

1.

2.

Obligaciones del vendedor.

a. Confirmacion.
b. Envio.
C. Constancia.

Derecho de desistimiento, excepciones al derecho de de-

sistimiento, garantia de devolucion voluntaria y garantia legal de
conformidad.
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a. Derecho y excepciones.

b. Procedimiento.

C. Efectos del desistimiento.

i. Reembolso del precio y gastos de envio.
d. Excepciones al derecho de desistimiento.
e. Garantia de devolucion voluntaria.

i.  Condiciones.
ii. Reembolso.
3. Preciosy disponibilidad.
a. Politica de precios.
4. Informacion del producto.
a. Contenidos.
b. Promociones.
5. Informacién aduanera.

6. Comentarios de los usuarios, retroalimentaciéon, cartas
postales y otros.

7. Privacidad.
8. Terminacién.
a. Formas de terminacién.
9. Modalidades de compra.
a. Pedidos en 1-click.
b. Pedidos comunes.
10. Limites de responsabilidad.

a. Pérdidas no atribuibles al cumplimiento
del vendedor.

b. Pérdidas empresariales.
C. Pérdidas indirectas.
d. Demoras.
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e. Garantia de conformidad.
11. Ley aplicable.
12. Jurisdiccion.
13. Modificacién de condiciones de venta.

a. Facultad de realizar cambios en sitio web, politicas
o términos y condiciones.

14. Renuncia.

15. Menores de edad.

Ciertamente, las politicas del uso y los términos y condiciones de visualizacion y
contratacion no pudieran orillar la ley local tratdndose de un oferente domiciliado
en territorio nacional. Es materia de otro estudio el conflicto de leyes en tratandose
de un oferente con domicilio fuera de territorio local o sin domicilio fisico.

V. Conclusion

El régimen directo e indirecto (subsidiario) de contratacion electrénica instru-
menta los principios generales de la obligacién contractual, mas todavia cuando la
regulacién de defensa y protecciéon del consumidor puede considerarse sobre el
standard. Sin embargo, especial atencidn debe tenerse en la presuncién de acepta-
cion por la estructura de cada una de las webpages.
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El acceso a internet: habilitador
del ejercicio de derechos humanos

Valeria Betancourt
Directora del Programa de Politicas de Informaciéon y Comunicacién de Asociacion
para el Progreso de las Comunicaciones (APC)

Es incuestionable que el acceso a internet, mas alla de contribuir a los procesos
de desarrollo y a los esfuerzos por lograr la justicia social, amplia las posibilidades
de los individuos y colectivos de disfrutar la realizacidn plena de sus derechos. El
ex Relator especial de Naciones Unidas, Frank La Rue, sefiala lo siguiente, acerca
de la promocién y proteccidn del derecho a la libertad de opinién y expresion: “In-
ternet es uno de los instrumentos mas poderosos del siglo XXI para incrementar la
transparencia en la conducta de quienes ejercen el poder, acceder a la informacion
y facilitar la participacion ciudadana activa en la construccién de sociedades de-
mocraticas” (La Rue, 2011, p. 1).

La relacion entre el acceso a internet y los derechos humanos debe analizarse
desde dos angulos: uno, la provision del acceso como instrumento que habilita el
ejercicio y el disfrute de los derechos humanos y, dos, por su parte, los derechos
humanos como marco que habilita una buena gobernanza que resulta en politicas
publicas orientadas a un acceso universal, asequible y de calidad.
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Contar con un acceso universal, asequible y de calidad no es el tnico desafio.
Una vez que el acceso ha sido provisto, es preciso que pueda ser usado por las
personas de manera libre y segura, si es que va a ser utilizado en funcién de trans-
formar sus vidas y las condiciones que las determinan. Esto se trata de ideales cuya
realizacién estd aun lejos de ser lograda. La brecha digital nunca ha sido tan grande
como en la actualidad. Asi como nunca ha sido tan creciente la tendencia de los
gobiernos y de las corporaciones a ejercer control desmesurado sobre la red, su
infraestructura, sus servicios, aplicaciones y contenidos.

Las violaciones y restricciones a los derechos humanos relacionadas con la tec-
nologia son una manifestacién de las violaciones de derechos fuera de internet. Al
mismo tiempo, las inequidades en el acceso a internet devienen en nuevas formas
de discriminacién, marginacién y desequilibrios de poder y también en la perpe-
tuacion de situaciones de discriminacion estructural relativas al entorno fuera de
linea.

1. Los desafios actuales en torno al acceso

Para abordar efectivamente las desigualdades en el acceso, se debe mirar mas
alla de las tasas de penetracion. La categorizacién de ‘conectado’ y ‘no conectado’
resulta limitada para reflejar el hecho de que “existe un amplio espectro de niveles
de conectividad que van desde la desconexidn completa hasta las conexiones sin li-
mite a la gran banda ancha, con la mayoria de las personas en un lugar intermedio,
prevaleciendo las conexiones irregulares mediante enlaces de banda ancha mévi-
les, que son costosos, de baja velocidad y con medidor de trafico” (APC, 2016, p. 2).

Si se desagregan los datos de los grupos menos favorecidos (en particular el
de las mujeres), las desigualdades en el acceso se hacen aiin mas notorias. La re-
duccién y la eliminacién de la exclusion digital demanda de un incremento en la
cobertura a bajo costo de los servicios de banda ancha movil y fijos. Demanda,
ademas, estimular el desarrollo de las capacidades técnicas y humanas y de las he-
rramientas para solventar las necesidades de conectividad en los niveles locales! a
través de, por ejemplo, el despliegue de redes auténomas comunitarias? para usar
efectivamente las aplicaciones y el contenido.

El costo del acceso a internet es un limitante importante en entornos de merca-
do con nula o poca competencia. La escasa distribucién de infraestructura basica
de telecomunicaciones y el acceso limitado al uso de las frecuencias del espectro

1 En términos de ciberseguridad, la habilidad de las personas y comunidades de instalar y manejar
sus propias redes les da, por ejemplo, el poder de hacerlo en los intereses publicos y basados en
el respeto y en la defensa de los derechos humanos, reduciendo el impacto del creciente control
gubernamental y corporativo sobre la infraestructura, los contenidos y los usuarios.

2 Altermundi ofrece un modelo de baja complejidad y de bajo costo para la instalacién, despliegue y
operacion de redes libres comunitarias. http: .altermundi.net/R muni
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radioeléctrico agravan atin mas la posibilidad de ofrecer conectividad de calidad y
de bajo costo en el contexto de los paises en desarrollo.

La implementacién de politicas publicas de acceso debe apuntar no solo a co-
nectar a los que no estan conectados, sino también a mejorar la conectividad de los
que estan conectados, pero restringidos en el uso de internet, debido a bajas velo-
cidades de conexion, altos costos de servicios de banda ancha y acceso limitado a
contenidos y aplicaciones a causa de estrategias de tasa cero (zero-rating).

Las politicas publicas deben apuntar también a incrementar y mejorar las fa-
cilidades de acceso publico en bibliotecas, infocentros o telecentros y centros co-
munitarios multipropésito. Y, partiendo del hecho de que las politicas son interde-
pendientes, se deben atender los factores que indirectamente inciden en el acceso
a internet como la provisidn de energia eléctrica, la alfabetizacién digital, la exis-
tencia de aplicaciones y contenidos locales, los impuestos a servicios de tecnologia,
entre otros.

Conviene poner énfasis en las estrategias de infraestructura compartida, cuyos
beneficios suelen desestimarse. Un estudio realizado recientemente por APC, que
busca sensibilizar sobre los beneficios de las politicas de infraestructura compar-
tida en los planes nacionales de banda ancha en paises en desarrollo (APC, 2015),
reveld que el ahorro en paises en desarrollo asciende a miles de millones, si com-
parten infraestructura como un mecanismo para acelerar el acceso universal a
banda ancha.?

En definitiva, la soluciéon no pasa por enfocarse exclusivamente en la infraes-
tructura. Los esfuerzos e iniciativas de despliegue y mejora de infraestructura de-
ben estar acompafiados de esfuerzos para derribar las barreras politicas, econd-
micas, sociales y culturales que frenan el acceso pleno a internet. Solamente de
esa manera, el internet podra contribuir al desarrollo humano, social y econémico.

2. Las amenazas mds apremiantes a los derechos en linea

Un acceso a internet limitado, controlado y filtrado no es un acceso real. Las
amenazas mas apremiantes no tienen que ver solo con el bloqueo y con la censura
de contenidos, con la interferencia en la privacidad mediante la vigilancia masiva,
con el usufructo comercial y politico de los datos personales, con el acceso a da-
tos de geolocalizacion sin orden judicial o con la retencién obligatoria de datos.
Las amenazas estan también relacionadas con la radicalizacion de la aplicacién de
leyes de derecho de autor como mecanismo para silenciar voces criticas, la viola-
cioén a la neutralidad de la red con el propésito de privilegiar ciertas aplicaciones y
contenidos a partir de practicas de mercado y modelos de negocio como las de tasa
cero, el atentado contra una internet libre y abierta con la adopcién de soluciones

3 El ahorro se logra compartiendo infraestructura de telecomunicaciones con la de otros servicios
publicos, como red eléctrica, oleoductos, redes viales y férreas, entre otros.
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privadas como el proyecto Free Basics de Facebook, la dilucién de la pluralidad y
la diversidad de actores y contenidos en linea, debido a la consolidacién de formas
de concentracién y de propiedad cruzada de las plataformas de medios y servicios
electronicos, resultantes de la convergencia de tecnologias de radiodifusion y de
banda ancha.*

La violencia contra la mujer basada en y mediada por la tecnologia® es, incues-
tionablemente, uno de los problemas mas complejos que resulta en la afectacion
de una serie de derechos humanos, “provoca dafio psicoldgico y emocional, refuer-
za los prejuicios, afecta la reputacidn, causa dafios econdmicos y coloca barreras
para la participacion en la vida publica” (LACNIC, 2015, p. 154).

Lo que incrementa los riesgos en el presente y en el futuro cercano es que los
nuevos usuarios pueden no estar completamente conscientes de la histérica natu-
raleza abierta y libre de internet y de su importancia, simplemente debido a que su
experiencia actual de acceso a internet estd mediada por el filtrado de contenidos,
los jardines amurallados, la privacidad comprometida y el minado de sus datos
personales con fines de lucro.

A pesar de las recomendaciones que diversos Relatores Especiales de Nacio-
nes Unidas han emitido para gobiernos y corporaciones, sobre las resoluciones
adoptadas en la Asamblea General de Naciones Unidas y en el Consejo de Derechos
Humanos, acerca de los estandares producidos por la Comision Inter Americana
de Derechos Humanos, y los lineamientos que organizaciones de la sociedad civil
han producido con la perspectiva de reforzar el ejercicio de derechos humanos en
linea®, queda atin mucho por hacer para que las politicas y la gobernanza de inter-
net en los niveles globales, regionales y nacionales apunten a hacer prevalecer el
interés publico y garanticen el disfrute pleno de los derechos humanos dentro y
fuera de linea.

Espacios como el Foro regional de América Latina y el Caribe sobre gobernanza
de internet (LAC IGF)” ofrecen una oportunidad valiosa para discutir preocupa-
ciones actuales como el impacto de los acuerdos comerciales interregionales en

4 Mike Jensen, de APC, ofrece una mirada actual sobre el fenémeno de la convergencia digital y las
tendencias globales de la concentracion de medios de radiodifusion y de banda ancha en http://

www.apc.org/en/news/digital-convergence-global-trends-broadband-and-br.

5 Como por ejemplo el acoso y el chantaje en linea, la intromisién en la correspondencia y las
comunicaciones privadas, la difusiéon no consentida de fotografias intimas y la manipulacién de
imagenes con el propésito de afectar la reputacion.

6 Un recuento de algunos informes principales, resoluciones y lineamientos se encuentra en la
introduccion del capitulo ‘Internet para la promocion, garantia y ejercicio de los derechos humanos y
libertades fundamentales’ del libro por los 10 afios del programa FRIDA disponible en http://lacnic.

net/frida/FRIDA-book2015-es.pdf,
7 http://www.lacigf.org/sp/index.html
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el acceso al conocimiento, las nuevas y crecientes capacidades de los actores gu-
bernamentales y corporativos para la vigilancia y la falta de transparencia sobre
objetivos y practicas de vigilancia, el alcance y limite de las responsabilidades de
los intermediarios de internet, los mecanismos para la reparacion de los efectos
de la afectacion de derechos humanos en linea, los mecanismos de supervision
publica sobre la aplicacién efectiva de la regulacién de internet, entre otras. Ofrece
también la posibilidad de ir avanzando en la configuraciéon de una agenda regional
de gobernanza de internet con la participacion de los gobiernos, la sociedad civil,
la comunidad técnica y el sector privado, en un ejercicio democratico de didlogo y
colaboracidn sobre la base del modelo de multiples actores interesados.

3. El riesgo de tornar el acceso a internet un asunto de
seguridad nacional

El acceso a internet puede habilitar el desarrollo social y econémico, incremen-
tar y mejorar la participaciéon de la sociedad civil en la esfera publica, facilitar la
expresion de las voces marginadas y reforzar el disfrute de los derechos humanos.
Sin embargo, el uso de internet con esos propdsitos es frenado por la tendencia de
convertir el acceso en un asunto de seguridad.

La necesidad de proteger la seguridad nacional es usada como argumento para
ejercer un control excesivo sobre la infraestructura de la red y censurar contenidos
en internet, perpetuando la falsa dicotomia de que la ciberseguridad solo puede
garantizarse a expensas de la privacidad y otros derechos humanos.

Si bien el incremento en el acceso a internet ha resultado en un incremento de
las amenazas como el cibercrimen, la respuesta no puede traducirse en un control
desproporcionado del espacio en linea y en el escalamiento de los esfuerzos para
militarizar el internet. La aplicacién de politicas y estrategias de ciberseguridad se
constituye en uno de los principales obstaculos para la realizacién de los derechos
humanos en linea. Sin embargo, no es unicamente debido a la accién de los go-
biernos. En su intento por maximizar los réditos, las corporaciones en el sector de
tecnologia estan ejerciendo sus propias formas de control, no siempre evidentes
para los usuarios. Un ejemplo de ello es la venta de tecnologia y software para la
ciberdefensa de varios gobiernos.

Es esencial que las iniciativas de ciberseguridad protejan la habilidad de acce-
der y usar el internet para el ejercicio de derechos humanos y para el desarrollo. El
internet debe estar libre de vigilancia y violacidon de derechos humanos a nombre
de la seguridad humana y nacional. Para que ello suceda, es fundamental recono-
cery fortalecer el rol de la sociedad civil. Histéricamente, el accionar y las propues-
tas de la sociedad civil han sido instrumentos para avanzar en las agendas de dere-
chos humanos. La sociedad civil, incluyendo la academia, tiene un rol sumamente
importante para abogar por la adopcién de enfoques de derechos humanos en las
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estrategias de ciberseguridad. La sociedad civil debe demandar la participacion de
los diversos actores en la formulacion de politicas y acuerdos de acceso a internet
y de ciberseguridad nacionales, regionales y globales.
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1. Introduccion

Segun la definicién emitida por la Cumbre Mundial sobre la Sociedad de la In-
formacion y avalada por la Resolucidon 56/183 de la Asamblea General de 1a ONU,
entendemos como gobernanza de internet al “desarrollo y aplicacion (...) de prin-
cipios, normas, reglas, procedimientos de toma de decisiones y programas que den
forma a la evolucién y uso de Internet” en un formato multistakeholder. Decimos
gobernanza y no gobierno porque este ultimo término asume al Estado como tinico
interlocutor valido de todos los sectores en un pais. Gobernanza, implica la partici-
pacién directa no solo de gobiernos, sino también del sector privado y de la socie-
dad civil. Sin embargo, las decisiones tomadas en diversos foros sobre gobernanza
son meramente declarativos y dependen, en tltima instancia, de la voluntad de los
gobiernos para ser adoptadas e implementadas.

237



Regulacion de Internet y Derechos Digitales en Ecuador

Ecuador, desde 2007, ha adoptado una posiciéon antagdnica respecto al modelo
multistakeholder en el plano internacional y, junto a paises como Rusia y China,
aboga por un modelo intergubernamental de gobierno de internet. Esta busqueda
por el monopolio en la toma de decisiones también se ve reflejada en la politica
interna. Las organizaciones de la sociedad civil estan obligadas, mediante orden
presidencial (Decreto Ejecutivo No.16, 2013), a alinearse a uno de los objetivos del
plan de desarrollo y tienen prohibido involucrarse en actividades politicas “que
atenten contra la seguridad interna” (Ortiz, 2014). Esto ya ha sido causal del cierre
de organizaciones ambientales y, sobre la base de este decreto se ha amenazado a
otras involucradas en la defensa del derecho a la libertad de expresion. Esta inse-
guridad juridica, agravada por el requerimiento impuesto a las ONG de adherirse a
un ministerio de gobierno (tipicamente aquel al cual deben vigilar) ha ocasionado
la inoperancia y, en ciertos casos, la inexistencia de ONG en el pais.

Finalmente, la polarizaciéon de la politica ecuatoriana genera dificultades en las
organizaciones que deben trabajar pensando mas alla de las ideologias. El momen-
to en que las organizaciones toman posicién respecto a un tema especifico, tienden
a ser clasificadas por los actores politicos y la opinién publica como parte de un
“bando”: el oficialismo o la oposicién. Esto genera una estigmatizacion de las or-
ganizaciones que amenaza su capacidad de generar un didlogo adecuado en temas
que usualmente ya son dificiles de explicar. Finalmente, este tipo de organizacio-
nes de sociedad civil, al no involucrarse en la provision de servicios, dependen casi
siempre de donaciones por parte de actores privados internacionales, y eso, en el
pais, ha sido usado como una herramienta de deslegitimacion por parte del poder
ejecutivo.

El estado del tercer sector en la gobernanza de internet en Ecuador

El presente estudio busca analizar cdmo las organizaciones de sociedad civil
que trabajan en la defensa de derechos humanos en internet se han visto afecta-
das por las circunstancias descritas previamente. Para ello, se han seleccionado
los casos (tres) mas significativos de procesos relacionados con la gobernanza de
internet en Ecuador, entre agosto de 2013 y julio de 2015, considerando su alcance
nacional.

Eliminacién del articulo 474 del Cédigo Organico Integral Penal

La aprobacion de un nuevo cddigo penal en noviembre de 2013 motivé la for-
macion del colectivo Internet Libre, el cual logré exitosamente eliminar el articu-
lo 474 que, entre otras cosas, obligaba a que los usuarios sean filmados mientras
usan Internet provisto por un tercero. Los intermediarios, duefios de cibercafés o
particulares que usaban el teléfono o la computadora como “hotspots”, (e incluso
aquellos que proveian voluntariamente la clave de su sefial wifi) debian guardar
un registro de todas las paginas web visitadas por los usuarios durante un periodo
minimo de seis meses. Internet Libre, formado por una serie de organizaciones
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privadas, publicas y del tercer sector (entes privados sin fines de lucro), logré exi-
tosamente que la Asamblea Nacional derogue este articulado.

Primer Encuentro Nacional de Gobernanza de Internet

En noviembre de 2014 se realiz6 en CIESPAL el primer encuentro nacional de
gobernanza de internet, cuya meta era proponer una agenda de gobernanza de
internet en el pais basandose “en el principio de interés ptblico y en un enfoque de
derechos humanos a través de un proceso participativo, abierto e inclusivo”. Se rea-
liz6 un andlisis preliminar de la situacién de Internet en Ecuador (Delgado, 2014)
y se invitd a que expertos nacionales e internacionales discutan los resultados del
mismo, vinculando a actores del Ministerio de Telecomunicaciones, Relaciones Ex-
teriores y Asamblea Nacional.

Pronunciamiento en Defensa de la Privacidad en Ecuador

En julio de 2015 se filtraron una serie de documentos técnicos, econémicos y
administrativos de Hacking Team. Esta empresa, cuyo malware infecta computa-
doras, laptops y celulares con el fin de acceder a toda la informacién (almacenada
en tiempo real), mantenia vinculos con la Secretaria de Inteligencia de Ecuador
(Pérez, 2016). Algunos de los targets del software usado por esta empresa eran
politicos y activistas (Leiva, 2016). En Ecuador, esto es ilegal e inconstitucional, lo
cual motivé un fuerte pronunciamiento por parte de la sociedad civil. Varias or-
ganizaciones y colectivos se adhirieron a este petitorio, pero ninguno de los ocho
puntos fueron acogidos por el gobierno central.

Se realizd una compilacidn de las organizaciones que han participado en al me-
nos dos de estos escenarios que son exclusivamente de origen nacional. La perte-
nencia a los sectores empresarial o estatal fue utilizada como un criterio excluyen-
te. La muestra resultante esta descrita en la tabla 1.

Organizaciones del tercer sector involucradas | Personalidad | Actividad Principal

en la gobernanza de Internet en Ecuador Juridica

Apertura Radical No DDHH en internet

Asociacion Radialistas Apasionadas y Apasionados Si Democratizacién de
comunicaciéon

Asociacién de Software Libre del Ecuador St Promocidn de software
libre

Asociacion de Usuarios Digitales de Ecuador No DDHH en internet

Colectivo Central Dogma No Cultura abierta

Creative Commons Ecuador No Licenciamiento

Red Infodesarrollo (corporacion mixta) Si Reduccion de brechas
digitales

Tabla 1. Organizaciones de sociedad civil involucradas en actividades de defensa de derechos
humanos en Internet (agosto 2013 - julio 2015). Elaboracién: autor.
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De todas las organizaciones involucradas en la gobernanza de internet, sola-
mente Apertura Radical y la Asociacién de Usuarios Digitales del Ecuador se dedi-
can principalmente a la defensa de derechos humanos en Internet. En el periodo de
estudio, ambas carecian de una figura juridica y eran principalmente una presencia
en lared. Tras dos afios de iniciado el proceso, a Usuarios Digitales finalmente se le
otorg6 su personalidad juridica, en agosto de 2015, mediante Acuerdo Ministerial
(No. 034-2015, 2015). En este mismo documento se le prohibe expresamente a la
Asociacion de Usuarios Digitales del Ecuador “intervenir en asuntos de caracter
lucrativo, politico o religioso”, énfasis propio.

En la region, casi todos los paises cuentan con al menos una organizacién de
sociedad civil (constituida juridicamente) que se dedica a la defensa de derechos
humanos en la red. Existen organizaciones internacionales que brindan apoyo fi-
nanciero y técnico a estas instituciones, lo que les ha ayudado a florecer en todo el
continente, excepto en cuatro paises: Venezuela, Bolivia, Ecuador y Uruguay. Este
ultimo es el Unico reconocido por la Unidad de Inteligencia de The Economist como
una democracia completa o “full democracy” en América Latina (Unit, E. L., 2015),
por lo cual, la ausencia de una organizacion fuerte de sociedad civil puede resultar
menos preocupante; sin embargo, se requieren mas estudios al respecto. Los otros
tres paises (Venezuela, Ecuador y Bolivia) tienen gobiernos con una ideologia poli-
tica socialista dominada por un fuerte poder ejecutivo, lo que sugiere una especie
de correlacion que merece ser estudiada.

Alcance del tercer sector en la gobernanza de internet en Ecuador

Como se mencion6 en secciones previas, el decreto presidencial 16 (y su sus-
tituto, el 739) obstaculizan el normal funcionamiento del tercer sector, al menos
como este es entendido en su definicion clasica (Stone, D. en Levi-Faur, D. & Oxford
Handbooks Online Political Science, 2012). La prohibicién de involucrarse en asun-
tos de caracter lucrativo o politico influye decididamente en su financiamiento y
desempefio. Esto se evidencia tanto en la ausencia de ONG (con personeria juri-
dica, que defienden derechos digitales), como en la ausencia de estrategias que
requieren coordinacion para su ejecucion, como es el caso de litigaciéon de impacto
o desarrollo sostenido de herramientas web. En cambio, funcionan, sobre todo, a
base de campafias de educacién y mediante la realizacion de propuestas especifi-
cas (“fiscalice”, “derogue”, “establezca”, “exija”, “cree”) dirigidas al Estado en su pa-
pel de garante de derechos. Para ello, existen redes epistemolégicas informales en
las que expertos en ley, politica publica y tecnologia colaboran pro bono en forma
esporadica.

Las manifestaciones del activismo del tercer sector (trabajando en defensa de
derechos digitales) usualmente se cristalizan en manifiestos, pronunciamientos,
peticiones en linea y boletines de prensa que buscan la apertura de una ventana
politica. Sin embargo, las siguientes actividades son impedidas:
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¢ Trabajo a tiempo completo en la defensa de DDHH en Internet.
e Establecimiento de una agenda propositiva y no reactiva.

e Realizacion de estudios especificos a nivel nacional (similares a los que se
realizan en otros paises de la region).

e Financiamiento directo. En el periodo de estudio, el financiamiento de orga-
nizaciones de sociedad civil se lo realiz6 principalmente mediante asocia-
cioén con otras instituciones previamente establecidas.

e Litigacion.

Bloqueo de IPs por parte de los proveedores de Internet

En abril de 2016, el portal de denuncias anénimas Ecuador Transparente hizo
publico un memorando técnico de Telefénica donde referian que la Asociacién
Ecuatoriana de Proveedores de Internet (AEPROVI), que controla el 95% del tra-
fico de internet en Ecuador, “bloqued el acceso a ciertas paginas de internet por
solicitud del gobierno nacional” (Ecuador Transparente, 2016). En su boletin de
prensa, Ecuador Transparente mencionaba que este memorando era consistente
con documentacion publica pre-existente. La Superintendencia de Telecomunica-
ciones (2015) sefiala, por ejemplo, haber efectuado “el bloqueo de dominios es-
pecificos de Internet” para combatir la pirateria (p. 64). Asimismo, el reporte que
present6 su centro de respuestas a incidentes informaticos, EcuCERT, a la Unién
Internacional de Telecomunicaciones, reconocié que se han bloqueado e inhabili-
tado “dominios web (...) en cooperacién con la Corporaciéon Nacional de Telecomu-
nicaciones y proveedores de internet privados” (Rivadeneira, 2015, p. 27).

De acuerdo a informacion provista por Ecuador Transparente, fueron actores
de sociedad civil quienes, en conjunto con su personal, realizaron la indagacién
referente a la documentacion, asi como la coordinacién con ciertos portales no-
ticiosos en el exterior. La noticia recibié cobertura de medios de comunicacién
digitales y de organizaciones de sociedad civil de siete paises, incluido Ecuador.
Los articulos de prensa relacionados fueron referidos en redes sociales por varios
periodistas de medios de prensa escrita e incluso por el expresidente de Colombia
Alvaro Uribe [@AlvaroUribeVel]. Los medios digitales reportaron que las visitas el
dia de la publicacién se contaron por miles.

A pesar de la enorme cantidad de reclamos que estas publicaciones ocasiona-
ron, no hubo un solo medio de prensa escrita en Ecuador que cubriera el tema,
disminuyendo asi el alcance que pudieron llegar a tener las peticiones de organi-
zaciones de sociedad civil, tanto para los proveedores de internet, como para el
organismo regulador. Tanto Telefénica, como el gobierno nacional, han guardado
silencio sobre la denuncia, a pesar de haber reconocido la misma. La Asociacion
de Proveedores de Internet emiti6 un comunicado sefialando que se trataba de
“informacion errénea” y sugirid posibles problemas técnicos como explicacién a la
interrupcién del servicio. Segin Ecuador Transparente, AEPROVI se neg6 a brindar
datos sobre el trafico de internet en la fecha sefialada (P. Noel, entrevista, 31 de
mayo de 2016).
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2. Conclusion

Los actores de sociedad civil, debido a la falta de recursos financieros y admi-
nistrativos producto de la actual legislacion, no pueden trabajar a tiempo completo
en la defensa de los derechos humanos de los usuarios de internet. Por ello, limitan
sus actividades a trabajos de andlisis, sensibilizaciéon y campafias publicas para la
adopcidn de mejores practicas, principalmente por parte del gobierno. Sin embar-
go, la posicién antagénica que este mantiene con la prensa y las organizaciones
no gubernamentales impide el desarrollo adecuado de las actividades tipicamente
relacionadas con la sociedad civil: transparencia gubernamental, provisién de ser-
vicios y activismo efectivo reflejado en cambios supralegales, legales e infralegales.
Sin el reconocimiento del tercer sector como un actor legitimo en el escenario po-
litico por parte del gobierno, es improbable que se produzcan los cambios legales
necesarios para su adecuado funcionamiento.
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Ecuador, con mas de 16,5 millones de habitantes hasta Abril de 2016, es uno
de los paises latinoamericanos que mas ha implementado infraestructura de tele-
comunicaciones en los ultimos afios. Actualmente, cuenta con cerca de 60,000 km
de fibra 6ptica que conectan casi todos los cantones del pais. Pero ;como toda esta
infraestructura se traduce en acceso y por qué no es suficiente para ejercer libre-
mente nuestros derechos en internet?

Sobre cuantas personas acceden a internet tenemos cifras dispares. Por un lado,
se encuentran los organismos del Estado, dentro de ellos, por ejemplo, la Asamblea
Nacional, en 2014, sostenia que el 50% de la poblacién tenfan acceso a internet;
También, la Agencia de Regulacidn de Telecomunicaciones, a inicios de 2016, ase-
guraba que el 90% de la poblacidn tenia acceso a internet. Por otro lado, se hacen
presentes organismos como el INEC que nos dice que el 50% de la poblacién mayor
a 5 anos, en 2015 (metodologia via encuesta), disponia de acceso a internet, entre
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algunos otros datos encontrados. Estas cifras dispares nos llevan a la conclusion
de que no existe una metodologia coherente en el pais para medir el acceso real a
internet. Tomando como punto de referencia la cifra indicada por el INEC valdria
preguntarse si en la encuesta las personas contestaban sabiendo que tener planes
con acceso “ilimitado” a Facebook, WhatsApp u otras aplicaciones, no es tener ac-
ceso a internet, que si conocian que la velocidad recibida generalmente no es la que
les ofertan y que si sabian que el precio que pagan por el acceso a internet es uno
de los mas caros de la region.

Estos datos son medulares si queremos ejercer nuestros derechos en internet.
Libertad de Expresion, Privacidad, Derecho al buen nombre, Libertad de Asocia-
cion, entre otros, son derechos humanos que los podemos ejercer de manera libre
en laredy deben ser protegidos, tanto online como offline, segiin afirma una decla-
racion del Consejo de Derechos de las Naciones Unidas en 2012 y en una variedad
de manifiestos de distintas organizaciones a nivel mundial.

1. Lo ancho de nuestra banda

Ha pasado mucha agua bajo el puente desde aquellos pitidos clasicos del mo-
dem que nos indicaban que ya estdbamos conectados a la red de redes; ahora nos
conectamos en silencio, de manera inalambrica, pero lastimosamente con la mis-
ma expectativa no cumplida entre el ofrecimiento comercial y la velocidad real a la
cual nos conectamos.

En Ecuador, la resolucion TEL-431-13-CONATEL de 2014, de la ex CONATEL
(ahora ARCOTEL), indica que la velocidad minima efectiva de bajada de internet
banda ancha es de 1024 KBPS, es decir, que banda ancha residencial (comparticion
8 a 1) deberia ofrecer al menos 8 MB de bajada, oferta que ni de forma comercial
se realiza en el pais.

La aplicacion de la definicién de velocidad banda ancha (fija y mévil) se cumple
de manera parcial. Una muestra que realiz6 la agencia de control, demostré que
la velocidad comercial (la de las “letras pequefias”) y la que realmente obtiene el
usuario son muy diferentes:
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Servicio Moévil Avanzado: Velocidad carga/descarga (kbps.)
26 Mar al 06 May 2012 en Bahahoyo, Durén, Guayaquil y Libertad
Fuente: Supertel- Sistema Autdnomo de Control de Redes Maviles
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Servicio Mdvil Avanzado: Velocidad carga/descarga (kbps.) - 26 Mar al 06 May 2012 en Babahoyo,
Durdn, Guayaquil y Libertad - Fuente: Supertel.

Si ubicamos al Ecuador dentro del I contexto mundial, segin el reporte The Sta-
te of LTE de OpenSignal (Septiembre 2015), encontramos que la velocidad de ba-
jada en tecnologia LTE (pre 4G) es una de las mas lentas de entre los 200 paises en
los que se realizé la medicion.

2. El costo del acceso a internet

Aunque el gobierno ha impulsado la implementacién de Telecentros (cibercafés
administrados por la comunidad), el acceso prioritario se da por contratacién y
con un creciente impulso en cuanto a internet movil.

Segtn el Reporte Andlisis de precios, velocidades y asequibilidad de la banda
ancha en América Latina (Enero 2016), Ecuador, en comparacién con la mayoria de
paises de Latinoamérica, no queda en buena posicidn. El reporte realiza una com-
paracion de 20 paises de la region basandose en los precios relacionados al PIB per
capita; en este andlisis, el plan ecuatoriano mas barato de banda ancha fija esta por
encima del promedio de la regién y el plan mas barato de banda ancha mévil de
Ecuador es el mas caro de los paises analizados.
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Otro punto importante es la asequibilidad de los dispositivos, sin los cuales no
es posible aprovechar el internet. Los impuestos, las salvaguardias y restricciones
en cuanto a dispositivos tecnoldgicos han dado como resultado un aumento des-
proporcionado del precio al publico. Esto se evidencia en una noticia de Diario El
Comercio (Junio, 2015) donde se compara el precio de un celular iPhone, que en
el pais supera el precio al publico de una gran cantidad de paises con mayor nivel
adquisitivo.

Este contexto impide una masificacion rapida del acceso a internet y la mantie-
ne en grupos con mayor poder adquisitivo.

3. Redes sociales ilimitadas (limitadas en sus funciones) e
internet

(Realmente los ecuatorianos nos conectamos a internet? ;Conectarnos a ciertas
aplicaciones es acceso a internet? ;Qué nos ofrecen como redes sociales ilimita-
das? Son algunas de las preguntas que la mayoria de los usuarios no las tenemos
claras y que tienden a confundirnos y a crear una falsa ilusion.

Algunas estrategias han nacido de proveedores de servicios y estas han afec-
tado el acceso real a la red, pero han sido comunicadas y asimiladas por algunos
gobiernos como una solucién de masificacién que le ha permitido rankear al pais
con una mejor conectividad y, por tanto, han sido percibidas como politicas publi-
cas. Estrategias como zero rating (aplicaciones de acceso sin cargo) o free basics
(planes de acceso a determinados contenidos), que priorizan via acceso gratuito
servicios/contenidos frente a otros, crean la ilusién de acceso a la red.

En Ecuador, pese a la incidencia de la sociedad civil, por varios afios, para que
en la Ley de Telecomunicaciones se protege la neutralidad de la red, no se logré
que estrategias como el Zero Rating dejen de ser comercializadas y se conviertan
actualmente en un estadndar. Y esas estrategias van ain mas allg, servicios como
WhatsApp, ofrecidos comercialmente como ilimitados, no se brindan de manera
integra, ya que solo permite ciertas funcionalidades de la aplicacion.

A nivel mundial, las practicas para acceder a determinados contenidos/servi-
cios de internet como impulso para masificarlo datan de la década de los afios 90.
En la actualidad, Facebook ha sido el mas observado por sus iniciativas. Internet.
org (presentado inicialmente como acceso gratis a internet y luego llamado free
basics) es el proyecto de la red social que ha sido criticado y legalmente impedido
de entrar a algunos paises y afectar la neutralidad de la red. Wikipedia Zero, pro-
yecto de la enciclopedia del conocimiento colectivo en la red, impulsa el zero rating
de manera mas silenciosa y eficiente, logrando entrar con su servicio de contenido
gratuito a algunos paises, incluso en Ecuador, a través de Movistar.
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Finalmente, el tema de la neutralidad de servicios y contenido se vuelve mas
complejo cuando hablamos de indexarlos, es decir, que sean facilmente encontra-
dos en un buscador. Por ejemplo, Google, el jugador dominante en las biisquedas de
la red, solo indexa una pequeiia parte de toda la red, el resto es denominado deep
web. ;Acaso esta valoracion de indexar o no servicios/contenidos para que sean
facilmente localizables afecta la neutralidad? Es una pregunta ain en discusion.
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Entender, usar, crear
y desafiar el Internet

Daniela Viteri
Observatorio de la Juventud para América Latina y el Caribe

En un mundo globalizado e hiperconectado, el Internet es un elemento clave
para la competitividad en especial entre las nuevas generaciones. Las tecnologias
de informacidén y la comunicacién (en adelante TIC) son elementos necesarios para
poder alcanzar un desarrollo con mas equidad, mayor crecimiento e innovacion.
Internet, hoy en dia, llega a ser utilizado por casi cuatro mil millones de personas
en el mundo. ;Nos hemos preguntado quienes son las personas que mas lo utili-
zan? Varias estadisticas de la ONU demuestran que la mayoria de usuarios son jo-
venes entre los 18 y 30 afos. Inclusive, el organismo especializado de las Naciones
Unidas para las Tecnologias de la Informacién y la Comunicacién (UIT) explica que
el 30% de estas personas son “nativos digitales”*. El “concepto de nativo digital
alude a los usuarios posteriores a los medios interactivos como Internet y las pan-
tallas; ademas hace una diferencia conceptual entre el antes y el ahora, entre so-
ciedad de la informacién y sociedad del conocimiento” (Ibarra y de la Llata, 2010).
Identificar los mayores consumidores de Internet permite entender por un lado el

1 Comunicado de Prensa de la UIT desde Ginebra, el 7 de octubre de 2013.
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crecimiento de la industria (con el objetivo de proporcionar dispositivos, servicios
y plataformas que respondan a sus necesidades especificas en el mercado de la
tecnologia) y por otro los comportamientos de los usuarios (para ofrecer platafor-
mas de informacion, educacion, interaccion, entretenimiento, etc.). En este sentido,
se ha identificado que Latinoamérica tiene la mayor proporciéon de usuarios de
Internet menores de 25 afios en todo el mundo?. Seguin el Informe de Desarrollo
Mundial de 2015 del Banco Mundial?, los jévenes son los principales consumido-
res de contenidos digitales ya que utilizan mas de 27 minutos en linea por cada
conexién establecida. Ademas estos representan el 42,4% de la poblacién mundial
y son el 45% de los usuarios de Internet (UIT, 2015). Delimitar quiénes conforman
la mayor cantidad de los usuarios es fundamental pues permite a los actores detras
de la industria, en especial quienes definen la creacion de politicas y regulacidn,
comprender como es que los jovenes entienden, usan, crean y desafian el Internet.

Quienes trabajan para la industria de Internet deben invertir esfuerzos para
determinar las practicas de consumo y las formas de sociabilidad de los jévenes en
Internet. Por esta razdén grandes empresas estan destinando millones de ddlares a
la investigacién del comportamiento de estos usuarios y el impacto del internet en
sus vidas. Por ejemplo, CISCO* entrevist6 a grupos de estudiantes universitarios y a
jévenes profesionales a nivel mundial para poder entender qué significa el internet
para ellos. Los datos de la investigacidn revelaron varios aspectos importantes de
la vida cotidiana que evidencian la alarmante dependencia a internet: 2 de cada 3
entrevistados escogieron internet por sobre un automévil y 1 de cada 3 argumen-
taron que es igual de importante que el agua, el alimento y el aire. El 55% de la
muestra poblacional de este estudio respondieron que no podria vivir sin internet.
La investigacion demostrd la necesidad de poseer este servicio a través de una pre-
gunta que rankea si el internet es mas importante que tener citas, salir con amigos,
ir a una fiesta o escuchar musica; la respuesta fue “si” para 2 de cada 5 personas.
Las redes sociales® son parte de la vida de los jévenes y de los usuarios, puesto que
1 de cada 4 entrevistados explicaron que mantenerse actualizados en Facebook es
importante. Mas del 65% posee un dispositivo mévil y considera a la tecnologia
como lo mas importante en su vida. Las preferencias entre ordenadores y méviles
se reduce cada dia mas y las aplicaciones han remplazado herramientas de la vida
cotidiana (por ejemplo, los periddicos, las agendas, etc.). Estos datos demuestran
la necesidad de plantear nuevas estrategias de consumo de internet para el futu-

2 Estrategia del PNUD para la Juventud del 2014 al 2017.

3 Varios informes del Banco Mundial que datan del 2015 demuestran la desigualdad de acceso a la
revolucion digital.

4 CISCO. El mundo conectado de Cisco: Seguridad mévil internacional: Datos claves y consideraciones
extraidos del estudio para la TI de la empresa.

5 Entendidas como herramientas de comunicacién muy potentes, permiten ver e insertar fotografias,
videos y enviar mensajes entre usuario, segun el Instituto de Tecnologias Educativas del Ministerio
de Educacion del Gobierno de Espafia.
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ro, en tanto que el patron de comportamiento histérico refleja un aumento en el
uso del servicio de internet. En este marco, factores como acceso, infraestructura y
costo deben tomarse en cuenta, en el caso de los jovenes incluso determinando los
dispositivos y lugares en los que utilizan el servicio. En conclusion, los patrones de
comportamiento de la comunidad internauta tendrian que delimitar la regulacion
de internet y la toma de decisiones cuando se disefien las respectivas politicas pu-
blicas, de manera que estas se acerquen y respondan a las necesidades y expectati-
vas de la mayoria de usuarios. Para lograr disefiar un buen marco de regulaciones y
politicas publicas que se acerque a los internautas, hay que regresar a comprender
cémo empez0 a controlarse el Internet.

Desde sus inicios, el internet ha evolucionado de manera vertiginosa, en cuanto
a condiciones juridicas, politicas, econdmicas y sociales, desde una dinamica pio-
nera en la socializacion de actores y los acuerdos multisectoriales. La Organizacién
de Naciones Unidas hace 10 afios decidié crear un espacio internacional de didlogo
sobre el desarrollo del mismo, tomando en cuenta el alto impacto que este tenfa en
el comportamiento de la sociedad, y el potencial que preveian. En julio de 2006°, el
Secretario General de las Naciones Unidas anuncid oficialmente el establecimiento
de un Foro de Gobernanza de Internet (en adelante IGF por sus siglas en inglés)
que buscaba incluir a todos los actores alrededor de la gobernanza. Esto permitié
la creacion de un espacio de didlogo inclusivo, en el que sectores como gobiernos,
empresas, sociedad civil, comunidad técnica y la academia puedan exponer sus
posturas en igualdad de condiciones bajo procesos abiertos. Para el afio 2015, el
IGF tenia una agenda que debia abordar varios temas inmediatos, entre ellos de-
mostrar los frutos de 10 afios de gestion, puesto que en la Asamblea General del
2016 se debia renovar el mandato del foro luego de una rendicién de cuentas. De
aqui partié la necesidad de reinventar este espacio, recuperando las bases en las
que se habia constituido. Es decir que sea innovador e inclusivo para un mejor
empoderamiento de las buenas practicas que habian realizado los dltimos 10 afios
alrededor del internet y las nuevas tecnologias. Tomando en cuenta la necesidad
de un internet inclusivo, innovador y realista, se logrd reconocer la importancia y
necesidad de oir el interés de los jovenes, sus ideas, motivaciones y proyectos.

Internet Society, como la principal fuente independiente mundial de confianza
sobre politicas, estandares tecnoldgicos y desarrollo del futuro de internet, define
a la Gobernanza de Internet como:

...los procesos y normas que afectan la forma en que se gestio-
na Internet. El éxito histérico y futuro de Internet como plataforma
abierta y confiable para la innovacién y el empoderamiento depende
de la adopcidén de un enfoque descentralizado, colaborativo y de mul-
tiples partes interesadas hacia la Gobernanza de Internet.

6 Foro de Gobernanza de Internet.
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Esto permite a varios actores participar en los procesos que hacen que internet
siga creciendo y evolucionando como una plataforma de innovacién, desarrollo
econdémico y progreso social para las personas de todo el mundo. En los dltimos
meses, se ha logrado analizar el rol de la juventud en la Gobernanza de Internet.
Esto se debe a que los jovenes a nivel mundial enfrentan varios retos en cuan-
to a acceso, conectividad y educacion, a pesar de ser los mayores consumidores.
Las problematicas detalladas a continuacién no excluyen otros inconvenientes, sin
embargo, se detallaran aquellas que han sido identificadas para poder ampliar el
dialogo con el fin de solucionar dichos problemas.

La Gobernanza de Internet es un espacio de didlogo abierto, dedicado a ges-
tionar y a abordar problemas desde distintas perspectivas. Los jovenes, en la ac-
tualidad, tienen varios espacios para participar de este didlogo, existen iniciativas
desde ICANN, ISOC (Internet Society), empresas como Google, Facebook, Twitter y
varias organizaciones de la sociedad civil que organizan encuentros, foros y distin-
tos proyectos para involucrarlos. En 2015, el Comité Gestor del Internet de Brasil
junto a Internet Society, lanzaron el programa Youth IGF. Este programa buscaba
introducir a jovenes de la regidon en temas relacionados con la Gobernanza de In-
ternet. A través de cursos en linea, 150 jévenes fueron capacitados sobre Gober-
nanza de Internet, ecosistema de la red, infraestructura, estandares, protocolos y
principios de internet. De alli, se escogieron 50 jévenes que continuaron con activi-
dades preparatorias para la dltima edicién del Foro de Gobernanza de Internet. Por
iniciativa de este grupo de jévenes, se formo el primer Observatorio de la Juventud
para América Latina y el Caribe. Este observatorio buscaba solucionar las proble-
maticas antes mencionadas.

Si bien la participacion activa de jovenes en el ecosistema es muy distante atn,
para febrero de 2016 se logrd consolidar el primer Observatorio a nivel de Lati-
noamérica y el Caribe conocido como Youth Observatory. El principal objetivo es
crear una plataforma que provea de la mayor cantidad de recursos y oportunida-
des para la integracidn de jévenes en el mundo de la Gobernanza de Internet. Por
estarazon las plataformas utilizadas son abiertas, como Facebook o Telegram, para
garantizar una red con mayor alcance, en los idiomas mas utilizados en el conti-
nente (espafol, inglés y portugués). También se hablaria del desafio de obtencién
de recursos econémicos, no solo inmediatos, sino sostenibles en el tiempo. Y, por
ultimo, se puede hablar sobre la brecha estructural que enfrentan los jévenes en
la Gobernanza de Internet con respecto de las politicas publicas, tanto a nivel in-
ternacional como local. En conclusién es valioso reconocer las iniciativas que se
han creado alrededor de la regidn con una vision inclusiva, diversa y dindmica que
responda a las necesidades de los jovenes perpetrando su participacion.

Por un lado podemos tomar en cuenta que los jévenes son los consumidores
mas importantes, y teniendo como premisa que el internet es parte de sus vidas,
se entiende que usen las estructuras existentes para que sus necesidades sean las
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que moldeen el curso del internet. En este marco, asumimos que las empresas,
gobiernos y otros actores requieren saber las necesidades, el comportamiento y
el lenguaje que se utiliza actualmente para poder utilizar el internet de manera
rentable, funcional y eficaz. En este sentido, ain hay pocos involucrados en el tema
de la Gobernanza de Internet y hay mucho trabajo que hacer en términos de peda-
gogia y comunicacion. Tomando en cuenta que hay un alto porcentaje de personas
que aun no tienen acceso a internet, no sorprende que en muchas comunidades,
incluso en varios paises, el término de “Gobernanza de Internet” sea algo nuevo
que no ha sido abordado ni transmitido. Es importante reconocer que el gobierno
no puede ser el Unico actor que dé estos espacios, puesto que mucho del “Know-
how” y de la creatividad se desarrolla desde las empresas y en la sociedad civil
(Baird, 2009), y, de manera vertiginosa, son los jévenes quienes van creando mas
informacién, contenido, software y aplicaciones en el internet. Es por esta razén
que las iniciativas de involucrar a jovenes requieren de mucha difusién y apoyo
econdmico para hacerse conocer. El Observatorio ha creado varias estrategias de
difusion de informacién inclusivas y ha utilizado las, redes sociales para aumentar
la conciencia del diadlogo y la participacién activa. Por consiguiente, el reto para
conseguir mayor participacion de los jovenes es encontrar las mejores estrategias
para llegar a esta poblacidn demografica y explicar la importancia del tema.

Por otro lado es necesario analizar el problema del sustento econémico, que
responde a encontrar financiacion a largo plazo, ya que es un reto dificil de superar.
Es importante reconocer que los jovenes usualmente no tienen ingresos, por lo que
costear su participacion en foros nacionales, regionales o internacionales de Go-
bernanza de Internet podria no ser una opcién o prioridad. Sin embargo, visibilizar
la participacion y ejecucion de las innovaciones y proyectos es fundamental. Por
consiguiente se requiere un recurso econdémico que solvente pasajes, hospedajes
y otros costos como incentivo para la participacién. La mayoria de reuniones solu-
cionan este inconveniente con una bolsa de becas abiertas al publico. A través del
Observatorio de la Juventud, al ser un capitulo de interés perteneciente a Internet
Society, se ha creado una bolsa de becas especificamente para personas de 18 a 30
afios. Esta es una solucién temporal, puesto que buscamos que mas jovenes se inte-
gren en el didlogo y su participacién sea mayor, por lo que pronto este tinico recur-
so de financiacién serd escaso. De alli parte la necesidad de encontrar jovenes que
apoyen con iniciativas, proyectos y soluciones rentables, funcionales y sostenibles
en el futuro, iniciativas que sean inclusivas y diversas y que respeten la naturaleza
multistakeholder del internet.

Por ultimo, un problema que debe superarse es la brecha que existe desde una
perspectiva de edades en la discusién de politicas alrededor de la Gobernanza de
Internet, dado que actualmente hay pocos jovenes tomados en cuenta. Se ha men-
cionado la creacion de un Observatorio a nivel regional, pero atin hay pocos cana-
les y espacios que integren las voces de los jovenes. Este inconveniente se replica
en los gobiernos comunitarios, nacionales, regionales e internacionales. Que los j6-
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venes se involucren ha dejado de ser una discusion y ha pasado a ser una necesidad
en los diferentes sectores de la Gobernanza de Internet. Vint Cerf, en su calidad de
Vicepresidente Mundial de Google y padre del internet, ha denunciado que “si no
se toman en cuenta las ideas de los jovenes en consideracidn, todos los principios
de gobernanza que se adopten van a fallar”, puesto que los tomadores de decisio-
nes pertenecen a otra generaciéon que no logran abstraer que hacen o que saben los
jévenes actualmente, entonces “las reglas y normas que se inventen o desarrollen
no seran relevantes” para ellos, que son los mayores consumidores y usuarios. Esto
demuestra la necesidad de desarrollar el internet alrededor de los consumidores
actuales, que son quienes pueden transmitir las necesidades, innovar y satisfacer
sus ambiciones. Esto, a su vez, permite reducir la brecha estructural que existe a
través de la participacidn activa. Por consiguiente, los jévenes se ven involucrados
no solo en las tematicas de Gobernanza del Internet, sino también en la implemen-
tacion de politicas publicas que aborden los inconvenientes de sostenibilidad.

En conclusién, es una necesidad involucrar a los jévenes en todos los ambitos
alrededor de la Gobernanza de Internet, para que la toma de decisiones sea una
respuesta a las expectativas y requerimientos de los actuales y futuros usuarios. Es
fundamental aumentar su participacién en los espacios de didlogo y en el desarro-
llo de politicas publicas, en tanto que los jévenes son los mayores consumidores de
internet en la actualidad y el crecimiento es exponencial. En el caso del Ecuador, el
uso de internet también estad en constante cambio. De acuerdo a las ultimas esta-
disticas del Observatorio TIC del Ecuador y el Ministerio de Telecomunicaciones y
de la Sociedad de la Informacidn, desde el afio 2010 hasta el aflo 2014 ha habido
un aumento del 20.6% en cuanto a uso de internet. Enfatizan que el 4.3% de los
ecuatorianos utiliza el internet mensualmente, 35.5% semanalmente y a diario el
60.2%. En el Ecuador, el 13% de la poblacién esta representada por jovenes (per-
sonas de 18 a 24 afios)’. Los datos del Instituto Nacional de Estadisticas y Censos
(INEC), en cuanto a jévenes y tecnologia han encontrado que el 52,5% ha utilizado
una computadora en el ultimo afio. El 46,5% ha logrado acceder a internet en el
mismo periodo de tiempo y un 57,5% de los jévenes posee un celular. Estas cifras
son un referente de los consumidores de internet a nivel nacional, que con el tiem-
po ha aumentado no solo en cantidad, sino también en calidad. El panorama es
similar en la region y el debate para abordar las necesidades de los consumidores
cada vez es mas inclusivo con los diferentes usuarios. En el Ecuador, los jovenes
tienen poca participacién activa en este tema, por no decir nula. Sin embargo, hay
esfuerzos de colectivos y la sociedad civil que han creado pocos espacios para es-
cuchar sus ideas, proyectos y perspectivas.

La difusién, educacion y capacitacion de la Gobernanza de Internet en el pais es
algo que se debe empezar a transmitir a fin de reducir brechas de acceso y generar
nuevas oportunidades. El internet es una herramienta que pasé de ser un lujo a un

7 INEC (Instituto Nacional de Estadistica y Censo). Ecuador.
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servicio necesario, puesto que es un instrumento que brinda acceso a educacidn,
informacidén y conectividad. Al ser la red de redes que se va tejiendo cada minuto,
debemos entender la importancia de participar activamente como jévenes y gene-
rar los espacios que permitan explotar las capacidades y destrezas, de sumarnos al
didlogo sobre la gobernanza y gestionar el cambio. Abrir las puertas a la juventud,
en calidad de actor en la Gobernanza de Internet, permitiria que a medida que
vaya creciendo el tema y la concientizacidn, se lo haga con jévenes educados y ca-
pacitados en el respeto a los principios basicos de un internet libre y democratico.
Por esta razén es importante reconocer que el patréon de comportamiento de los
jovenes busca entender, usar, crear y desafiar el internet para solventar una pro-
blematica social, politica y econémica en nuestra sociedad.

Bibliografia:

Banco Mundial. (2015). Informe sobre el desarrollo mundial 2015. Tomado desde
http://hdr.undp.org/sites/default/files/hdr_2015_report_sp.pdf.

Banco Mundial. (2015). Informe Anual 2015. Tomado desde http://www.banco-
mundial.org/es/about/annual-report.

Baird, Z. (2002). Governing the Internet: Engaging government, business, and
nonprofits. Foreign Affairs, 81(6), 15-20. Tomado desde https://www.fo-
reignaffairs.com/articles/2002-11-01/governing-internet-engaging-gover-
nment-business-and-nonprofits.

CISCO. (2013). El mundo conectado de Cisco: Seguridad mévil internacional: Da-
tos claves y consideraciones extraidos del estudio parala TI de la empresa.
Tomado desde http://www.cisco.com/c/dam/global/es_es/assets/pdf/
byod_connected-world_cte_report_es.pdf.

Foro de Gobernanza de Internet. Tomado desde http://www.intgovforum.org/
cms/aboutigf.

Ibarra, A. M,, y de la Llata, D. E. (2010). Nifios nativos digitales en la sociedad del
conocimiento; acercamientos conceptuales a sus competencias. Razon y pa-
labra, ISSN-e 1605-4806, N2. 72, 2010, 24 pags. Tomado desde http://www.
razonypalabra.org.mx/N/N72 /Varia_72/14_Ibarra_72.pdf.

Instituto Nacional de Estadistica y Censos. http://www.inec.gob.ec/inec/index.
php?option=com_content&view=article&id=23%3Alos-jovenes-repre-
sentan-el-13-de-la-poblacion-ecuatoriana-dia-internacional-de-la-juven-
tud-&catid=63%3Anoticias-general&lang=es.

Instituto de Tecnologias Educativas del Ministerio de Educacion del Gobierno de
Espafia. Adolescentes y redes sociales. Tomado desde http://www.ite.edu-
cacion.es/formacion/materiales/157/cd/m6_1_redes_sociales/adolescen-
tes_y_redes_sociales.html.

255



Regulacion de Internet y Derechos Digitales en Ecuador

Observatorio de la Juventud para América Latina y el Caribe. Tomado desde
http://obdjuv.org/.

Pérez, J. y Olmos, A. (2009). Introduccién: Gobernanza de Internet. Tomado desde
https://telos.fundaciontelefonica.com/telos/articulocuaderno.asp@idarti-
culo=1&rev=80.htm.

Programa de Naciones Unidas para el Desarrollo. (2014), Estrategia del PNUD
para la Juventud 2014-2017. Tomado desde http://www.undp.org/con-
tent/dam/undp/library/Democratic%Z20Governance/Youth/UNDP-Youth-
Strategy-2014-2017-SP.pdf.

Proteccion Online. (2013). Infografia: Los jovenes y el uso de internet. To-
mado desde http://www.protecciononline.com/infografia-los-jove-
nes-y-el-uso-de-internet/.

UIT (Unién Internacional de Telecomunicaciones). 2015. ICT Facts and Figures:
The World in 2015. Tomado desde www.itu.int/ en/ITU-D/Statistics/Pa-
ges/stat/.

UIT (Unidn Internacional de Telecomunicaciones). 2015. Cominicado de Prensa.
Ginebra, octubre del 2013. Tomado desde http://www.itu.int/net/presso-
ffice/press_releases/2013/41-es.aspx#.WAMhuuDhCMS8.

Winocur, R. Internet en la vida cotidiana de los jovenes. Revista Mexicana de So-
ciologia del Instituto de Investigaciones Sociales de la Universidad Nacional
Auténoma de México Universidad Nacional Auténoma de México. Vol. 68,
No. 3 (Jul. - Sep., 2006), pp. 551-580. Tomado desde http://www.jstor.org/
stable/20454250.

Working Group of Internet Governance (WGIG) (2005, junio). Report of the Wor-
king Group on Internet Governance [en linea]. Disponible en: http://www.
wgig.org/docs/WGIGREPORT.pdf.

256



TERCERA PARTE

OBSERVACIONES AL PROYECTO DE LEY ORGANICA
DE PROTECCION DE LOS DERECHOS A LA INTIMIDAD
Y PRIVACIDAD SOBRE LOS DATOS PERSONALES






Observaciones al Proyecto de Ley Organica de Proteccion de los
Derechos a la Intimidad y Privacidad sobre los Datos Personales

Observaciones al Proyecto de
Ley Organica de Proteccion de los
Derechos a la Intimidad y Privacidad
sobre los Datos Personales

El 12 de julio de 2016, se presenté en la Asamblea Nacional el proyecto de Ley
Organica de Proteccion de los Derechos a la Intimidad y Privacidad sobre los Datos
Personales. El 8 de septiembre, el Colegio de Jurisprudencia de la Universidad San
Francisco de Quito, con el apoyo de Google Inc., realizé el Seminario “Desafios de
la reglamentacidn sobre proteccion de datos para Ecuador y la promocién del co-
mercio electrdnico y los negocios sobre Internet”. Este evento académico centr6 su
analisis en el referido Proyecto de Ley Organica. El presente documento sistema-
tiza las observaciones generales y especificas que se plantearon al proyecto de ley.
El documento se divide en seis secciones: a) para qué la ley b) aspectos formales
de técnica legislativa; c) comentarios generales; d) observaciones de fondo, €) co-
mentarios especificos al articulado; y f) conclusiones.

1. El para qué de la ley

1. Entérminos generales, la ley debe garantizar la protecciéon de los derechos a
la intimidad y privacidad; el derecho a expresarse y ser informado; asf como
el fomento y desarrollo de la innovacién tecnolégico.

2. El proyecto contiene dos paginas de considerandos, en las que se enumeran
cuerpos legales que ya regulan temas relacionados con el registro y protec-
cién de datos publicos.

3. Ante esto, cabe preguntarse si en realidad se requiere una ley especifica de-
dicada al tema o, Unicamente, introducir en la legislacion vigente (pensemos,
por ejemplo, en la Ley del Sistema Nacional de Registro de Datos Publicos)
aquellos temas que se considere faltantes en la misma, o que sea del caso
modificar.

4. Parece que lo mas adecuado no es un nuevo cuerpo normativo, sino tUnica-
mente un conjunto de reformas a la legislacion existente. De esa manera se
mantiene coherencia con la politica de codificacién normativa, que se ha
puesto en practica en el dltimo tiempo, y se contribuye a disminuir la disper-
sion legislativa.
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2. Algunos temas de técnica legislativa

1.

Los dos primeros articulos del proyecto son repetitivos e innecesarios. Por
otro lado, incluir en el texto el objeto y el ambito de aplicacion de la ley, cosa
que se ha vuelto comtn en los ultimos tiempos, solo tiene sentido cuando
la norma rige para materias o espacios especificos y no, como en este caso,
cuando se trata de reglas de aplicacidn general en todo el territorio nacional.
Tanto el ambito, como el objeto de la ley, se desprenden del texto de la mis-
ma, y no es necesario referirse a ello expresamente.

. Un glosario de términos, como el que aparece en el articulo 4, se justifica

cuando las palabras tienen un uso diferente del propio del lenguaje comun, o
cuando debe precisarse su significado. En esa medida, muchas de las defini-
ciones que aparecen en el proyecto son innecesarias; piénsese, por ejemplo,
en base de datos, consentimiento del titular, usuario de datos, etc.

Puesto que la organizacion institucional de la Funcién Ejecutiva corresponde
al Presidente de la Republica, no deben mencionarse, en una ley, ministerios
de estado determinados o unidades administrativas de los mismos. En el ar-
ticulo 11, por eso, deberia hablarse en general de la Funcién Ejecutiva o del
Ministerio del ramo, y no de un Ministerio en concreto.

El articulo 18 recoge una norma uruguaya sobre inscripcion de bases de da-
tos, norma que es preciso corregir a fin de adecuarla a la terminologia juri-
dica ecuatoriana; en el nimero 6, en lugar de personas fisicas, debe hablarse
de personas naturales.

. Se recomienda eliminar del proyecto todas las alusiones a términos que no

son de uso en nuestra realidad y ordenamiento juridico y que evidencian
que el proyecto incluye normativa propia de otras latitudes. Por ejemplo el
término ficheros en los articulos: 9, 10, 14, 15, 18, 19, 26, etc.

3. Comentarios generales

1.

3.
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La proteccion de datos es una materia con caracter transversal en la socie-
dad, que repercute en muchas areas, industrias y sectores productivos; y que
debe ser observada tanto por actores privados como publicos, por lo que la
elaboracion de una norma debe considerar su incidencia y repercusion en
éstos ambitos.

La Ley deberia proteger el derecho a la autodeterminacion de las personas y
garantizar el derecho a la privacidad a través de una regulacion que determi-
ne el legitimo e informado sobre el tratamiento de los datos.

Al ser la Ley de Proteccion de Datos Personales una materia juridica que
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se enmarca dentro de la rama del derecho administrativo, sus disposiciones
deben ser claras y precisas sin dejar espacios abiertos o normas subjetivas o
en blanco que se podrian prestar a confusion o a excesos.

4. Las infracciones y sanciones deben estar expresamente tipificadas por Ley
de acuerdo a la Constitucidn, lo cual implica que al redactarse se debe deter-
minar claramente su alcance y no dejar opcidén a interpretaciones.

5. Laregulacién en proteccién de datos personales puede ser una herramienta
para promover y fomentar el progreso tecnoldgico, desarrollo de contenidos
y aplicaciones, el comercio electronico y el emprendimiento en general, o
puede también tornarse en un instrumento que desincentive el desarrollo
de la industria digital, por las restricciones, los controles, cargas o requisitos
que podria exigir la normativa frente al dinamismo y rapidez que demanda
el entorno digital.

6. La norma otorga al Ejecutivo (a través de la Autoridad Nacional de Protec-
cion de Datos Publicos) la facultad de ejercer vigilancia y control sobre los
datos, lo mismo podria atentar contra los principios de la libertad de expre-
sion al dejar abierta la posibilidad de un bloqueo a los sistemas informaticos,
paginas web, blog o similares, en nombre de la proteccién de datos persona-
les.

7. El marco normativo deja la posibilidad de tipificar el “Derecho al Olvido”,
la cual no es una figura juridica delimitada. Siguiendo los casos en paises
como Espafa o Chile, en donde la amenaza recae en la baja de informacién
considerada como personal o de intimidad que resulta ser de interés publi-
co. Por ejemplo, el caso de que una figura publica quiera eliminar o des-in-
dexar informacién que cuestione su integridad. Es decir, por una defensa a la
proteccion del honor (un derecho consagrado por la Constitucién), se puede
utilizar de causal para la baja de columnas de opinién, noticias, entre otros.

4. Los temas de fondo
Sobre la Autoridad Nacional y el registro de bases de datos

1. El articulo 11 establece una Autoridad Nacional de Proteccion de Datos Per-
sonales, como ente de la Funcién Ejecutiva.

Si tomamos en cuenta que parte del trabajo de la referida Autoridad sera el con-
trol de bases de datos manejadas por la propia Funcion Ejecutiva, resulta cla-
rala inconveniencia de lo previsto en el proyecto, pues estariamos afectando
la necesaria independencia que debe caracterizar a todo ente controlador.

2. Se recomienda, por eso, asignar las funciones de Autoridad Nacional a un
ente auténomo, existente o por crearse, pero fuera del espacio de influencia
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de los entes administrativos a ser controlados.

Es cuestionable, por otra parte, la conveniencia del registro de bases de da-
tos personales, que se regula en el Titulo IV del proyecto. No se ve la utilidad
de mantener ese registro, pues el cumplimiento de las normas del resto del
proyecto no depende de su existencia o inexistencia y, mas bien, se estaria
creando una formalidad sin mayor sentido, que contribuiria inicamente al
incremento de la carga burocratica.

Sobre los poderes de la Autoridad Nacional

1.

Una Autoridad Nacional como la que plantea el proyecto, deberia contribuir
a la proteccién de los derechos de las personas afectadas por la difusion de
sus datos personales, y no convertirse en un ente controlador de las bases de
datos, pues ello terminaria afectando otros derechos.

Es por eso muy preocupante la facultad que el nimero 3 del articulo 12 del
proyecto, confiere a la referida autoridad, para bloquear temporal o definiti-
vamente sistemas de informacién, por un lado porque es un poder excesivo,
ya no sobre bases de datos, sino sobre la totalidad de los sistemas de infor-
macion.

A esto se suma el hecho de que el ejercicio de la referida potestad no tiene
regulacion alguna, no se determinan los casos en que podra hacérselo, no
se fija un procedimiento ni aparece siquiera como una posible sancién. Es,
simplemente, un poder omnimodo para decidir cuales sistemas informaticos
funcionan y cuales no.

Resulta cuestionable el otorgar a la Autoridad Nacional el poder, por un lado,
de determinar la responsabilidad de las infracciones a la Ley y, por otro, la
facultad de imponer las sanciones que podrian ser desproporcionadas y ex-
cesivas.

Sobre la indeterminacién legislativa

En general, se ve a lo largo del proyecto un peligroso recurso a los conceptos
indeterminados y a la falta de precision legislativa, lo que deja en manos de la au-
toridad decidir a su arbitrio la mayoria de casos. Los siguientes ejemplos muestran
cémo la aplicacion de la ley dependera de los entendidos de los funcionarios de
turno, y no del contenido del mandato legislativo:

1.

2.
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¢.Como deben entenderse conceptos como seguridad nacional, orden, seguri-
dad y salud publicos, que constan en el articulo 2 y justificaran las limitacio-
nes a principios y derechos previstos en el proyecto?

El articulo 3 habla de principios generales de proteccién de datos persona-
les. ;Cudles son esos principios? ;Quién los define?
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3. ¢(Cudl es el alcance de la expresién riesgo cierto de afectacién de derechos,
que justifica el ejercicio de una potestad absolutamente exorbitante que se
confiere ala autoridad Nacional, y que consta en el nimero 3 del articulo 12?7

4. ;Cudl serd el debido proceso que se exige en el nimero 8 del articulo 12, que
garantice el cumplimiento de otros derechos, para determinar responsabili-
dades de las infracciones y sanciones que responden a los lineamientos del
Titulo VI?

5. ¢Cuales son los niveles de proteccion de datos a los que se refiere el articulo
20?

6. ;(Qué debemos entender por mal manejo del archivo y tratamiento de base
de datos, que consta en el nimero 4 del articulo 24?

Sobre el procedimiento sancionador

En materia de sanciones se identifican dos deficiencias.

1. La primera tiene que ver con el hecho de que los temas procedimentales se
dejan en manos de la autoridad, lo que abre la puerta a posibles arbitrarie-
dades (articulo 28). Lo conveniente seria fijar un procedimiento en la pro-
pia ley, o remitirse a procedimientos generalmente utilizados en el Ecuador,
como los que constan en el Estatuto del Régimen Juridico Administrativo de
la Funcién Ejecutiva o que en un futuro constaran en el C6digo Administrati-
vo.

2. La infracciones se clasifican en leves (articulo 24) y graves (articulo 25),
pero no ocurre lo mismo con las sanciones, que son las mismas para todos
los casos (articulo 26) y que quedan libradas a una graduacién que se entre-
ga a la autoridad, otra vez revestida de un excesivo poder que se presta para
actuaciones arbitrarias.

A cada infraccién o grupo de infracciones, deberia corresponder una sancion
determinada, que podria agravarse o atenuarse a partir de criterios como los que
constan en el articulo 27.

Sobre el impacto econémico

1. De aprobarse la normativa, existen posibles desincentivos econdmicos como
consecuencia del posible desincentivo a la inversion en las empresas. El mis-
mo resultado se explica por la ambigiiedad de la normativa, que impide te-
ner certeza y reglas de juego claras en la industria.

2. Existe el riesgo de no encontrar un balance y equilibrio entre la protecciéon
a los derechos de intimidad y privacidad de los ciudadanos y el principio del
libre flujo de informacién en Internet al no tener claramente delimitados los
causales de un infraccién a la Ley.
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5. Comentarios especificos al articulado
1.- Considerandos:

En los considerandos (parrafo 9) existe un error al referirse a la normativa vi-
gente sobre proteccién de datos personales, se hace referencia al articulo 78 de la
Ley de Comunicacion, lo correcto es el 78 de la Ley Organica de Telecomunicacio-
nes.

2.- Ambito de Aplicacién

En el articulo 2 del proyecto se determina el ambito de aplicacion de la norma.
En vista de que se parte de la regla general de que todos los datos personales re-
gistrados en cualquier base de datos, deben ajustarse al cumplimiento de la Ley.
Es primordial definir con claridad qué tipo de informacién no se encuentra com-
prendida en el ambito de aplicacidn de la norma. Las excepciones deben estar cla-
ramente identificadas, como son:

e Bases de datos creadas y mantenidas por personas naturales para el desa-
rrollo de actividades personales o domésticas o relacionadas con su vida pri-
vada o familiar.

e Bases de datos referidas a personas juridicas.

e Bases de datos sobre temas de seguridad nacional.

e Bases de datos para efectos periodisticos, artisticos o literarios.
e Bases de datos con informacidn de interés publico.

3.- Principios Generales

El Art. 3 del Proyecto se refiere a los principios que estan obligados a observar
los involucrados en la formacién y manejo de bases de datos.

Legalidad: El proyecto establece que la formacién de las bases de datos sera
licita cuando hayan sido obtenidas por medios legitimos y se encuentren debida-
mente inscritas.

El principio de legalidad hace relacion al cumplimiento de la normativa legal
y a la licitud en la forma de obtencién de la informacién, mas no la obligacién de
registro. La legalidad de una base de datos no viene dada por el registro del mismo,
que constituye un requisito formal, de caracter administrativo.

Adicionalmente el articulo 3.1 adolece de un error en la redaccion “inscritas” y
no “inscrita”.

264



Observaciones al Proyecto de Ley Organica de Proteccion de los
Derechos a la Intimidad y Privacidad sobre los Datos Personales

Veracidad: En el numeral 3 al referirse a la Veracidad como principio general
para el tratamiento de los datos, se sefiala que la recolecciéon debera ser veraz y
no excesiva y luego se afiade: “que no podra obtenerse por medios fraudulentos,
abusivos o contrarios a la Ley”.

Esta dltima condicion hace relacion a la legalidad de los datos y no a la veraci-
dad. Estas ambigiiedades suponen la posibilidad de un tratamiento de datos perso-
nales como inveraz. Esto seria riesgoso, pues tiene rasgos del conocido “Derecho al
Olvido” que al no estar delimitado es una categoria juridica ambigua, que pone en
riesgo el acceso a la informacién de interés publico, y ademas se opone al derecho
consustancial como es la Libertad de Expresion.

Reserva: Al referirse a la reserva, el proyecto dispone que las personas natura-
les o juridicas que obtengan legitimamente informacioén proveniente de una base
de datos estan obligadas a usarla en forma reservada y exclusivamente para las
operaciones habituales de sus actividades, siendo prohibida la difusion a terceros;
mientras que nuestra Constitucion en el Art.92 inciso segundo dispone que .“...Las
personas responsables de los bancos o archivos de datos personales podran difun-
dir la informacion archivada con autorizacion de su titular o de la ley”

En consecuencia, el proyecto de Ley establece una prohibicién absoluta, no con-
templada en la Constitucion.

4.- Datos Sensibles

El proyecto de ley en su articulo 5 al referirse al Tratamiento de Datos Sensi-
bles establece que esta prohibido el tratamiento de datos sensibles, y determina
algunas excepciones, entre ellas: el numeral 1 se refiere a que el titular autorice
expresamente y por escrito el tratamiento.

La Constitucion del Ecuador contempla la posibilidad del tratamiento de datos
sensibles, sujetando el mismo a ciertas condiciones, asi en el articulo 92 inciso
tercero determina que “... en el caso de datos sensibles, cuyo archivo debera estar
autorizado por la ley o por la persona titular, se exigira la adopcion de las medidas
de seguridad necesarias...”

En este sentido, el articulo relacionado a los Datos Sensibles establece la prohi-
biciéon como regla general, mientras la Constitucion reconoce la posibilidad de su
archivo, siempre y cuando se cumplan ciertos requisitos. A fin de guardar armonia
con el texto constitucional dicha disposicién podria establecer que el tratamiento
de los datos sensibles estara sujeto a determinadas exigencias, acordes al entorno
digital actual.

Por otro lado, el consentimiento para el tratamiento de datos sensibles deberia
ser a través de un medio expreso, ya sea fisico o digital. No existe ninguna jus-
tificacion ni evidencia de mayor proteccién para que el consentimiento deba ser
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ofrecido por medios escritos o fisicos. Esta disposicion puede afectar el comercio
electrénico y va en contra de la promocion de uso de medio digitales, accién que ha
sido promovida por politicas publicas conocidas como “cero papeles”.

Al respecto, el Codigo Organico General de Procesos dispone que: “Articulo 202.-
Documentos digitales.... Podra admitirse como medio de prueba todo contenido
digital conforme con las normas de este Codigo, otorgandoles igual validez que los
documentos escritos; lo cual a su vez va en sintonia con el entorno digital actual.

5.- Derechos Niios, Nifias y Adolescentes

“Articulo 7.- Derechos de las nifias, nifios y adolescentes (...) se prohibe el tra-
tamiento de sus datos personales, salvo aquellos datos que sean de naturaleza pu-
blica”.

No todo tratamiento de datos personales es negativo en si mismo. El tratamien-
to de datos personales de menores de dieciocho afios, sujeto a ciertas condiciones,
puede servir para ofrecerle un mejor acceso a contenidos e informaciéon adecuados
siempre que sea realizado conforme a los principios de tratamiento de datos per-
sonales.

6.- Consentimiento

El articulo 3.4 manifiesta que el “Consentimiento Informado” debera ser “libre,
expreso, previo e informado”; sin embargo, el articulo 4.2 al referirse al “Consenti-
miento del Titular”: omite la mencién a la caracteristica de “expreso” y hace rela-
cion a otras caracteristicas como: “inequivoca, especifica”. Estas distintas definicio-
nes del Consentimiento generan confusion, mas atin cuando el consentimiento es
un término juridico ya definido que no requiere ser redefinido.

Las caracteristicas del consentimiento, es decir, “libre, expreso, previo e infor-
mado” deberian estar definidas con precision y claridad en la Ley.

Por otro lado, la definiciéon de consentimiento del articulo 4.2 no especifica las
formas en que podra manifestarse dicho consentimiento, lo cual es importante a
fin de mantener uniformidad y consistencia en el texto normativo y que éstas sean
lo suficientemente flexibles para lograr adecuarse al entorno digital.

Al respecto, el texto constitucional del Ecuador, al referirse al derecho a la pro-
teccion de datos de caracter personal, exige la autorizacion del titular o el mandato
de la ley, para la recoleccidn, archivo, procesamiento, distribucion o su difusion,
pero sin limitarlo al consentimiento expreso. (Art. 66 numeral 19 Constitucién de
la Republica del Ecuador), el cual por ende, podria ser expreso o tacito, adaptando-
se de esta manera al dinamismo que demanda la industria digital.
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7.- Responsable de la bases de datos y responsable del tratamiento

A diferencia de lo establecido en la regulacién comparada, el articulo 4 del pro-
yecto de ley al referirse a las definiciones, recoge dos categorias de responsables
de las bases de datos, a saber:

e Responsable del Tratamiento de la Informacidn: persona natural o juridica,
publica o privada que administra el sistema de tratamiento de datos, por
cuenta del Responsable del archivo.

e Responsable del Archivo: persona natural o juridica, publica o privada, titu-
lar del archivo, custodio u operador de la informacién.

Paralelamente, en otros articulos, como el 6.1, 6.2 se refieren a otras categorias
al Encargado del Tratamiento como sin6nimo del Responsable del Tratamiento;
mientras que el articulo 9.2 trae la figura del Encargado de las Bases de Datos, lo
cual genera gran confusién; ademas ni el Encargado del Tratamiento, ni el Encarga-
do de las Bases de Datos aparecen en las definiciones y su rol se presta a confusion
frente a la funcioén del Responsable del Tratamiento y del Responsable del Archivo.

Finalmente, se introduce una tercera categoria, el “Usuario de Datos” definido
como persona natural o juridica que realiza el tratamiento de los datos, lo cual ge-
nera aun mas dudas respecto de las funciones que atafien a cada actor.

En la legislacién comparada existen dos categorias claramente definidas, el
responsable y el encargado de la base de datos. En aras de la simplificacion y la
adopcidén de un estdndar internacional la norma ecuatoriana se recomienda ma-
nejar esas dos categorias, a fin de facilitar el manejo de términos en las relaciones
contractuales internacionales, como es el caso del flujo transfronterizo de datos.

El responsable es quien debe obtener el consentimiento de los titulares de da-
tos personales mientras que el encargado se limita a actuar bajo las directrices del
titular o responsable de la base de datos

8.- Transferencia Internacional de Datos

En el Titulo V del proyecto de ley se establece como regla la prohibicion a la
transferencia de datos personales a paises que no proporcionen niveles de protec-
cién de datos conforme con las normas de derecho internacional o regional en la
materia.

En entornos digitales las restricciones a las transferencias internacionales de
informacidn y el comercio transfronterizo digital pueden generar efectos muy ne-
gativos para el desarrollo econ6mico de cualquier pais.

En ese sentido, la regla general debe ser promover los intercambios de informa-
cion a nivel internacional salvo que existan razones fundadas y excepcionales para
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exigir requisitos adicionales. En este sentido, cuando la transferencia internacional
se produzca en el marco de la ejecucién de relaciones contractuales para la presta-
cion de servicios, por ejemplo, de almacenamiento en la nube, éstas deberian ser
legalmente permitidas, caso contrario la normativa podria convertirse en un factor
restrictivo para el crecimiento del comercio electronico o de desventaja competiti-
va para las empresas.

Por otro lado, la disposicién no determina cuéles son esos niveles de proteccion
conforme las normas de derecho internacional o regional, lo cual nuevamente deja
abierto un espacio incierto que no abona a la seguridad juridica.

9.- Atribuciones de la Autoridad Nacional de Proteccion de Datos

El articulo 12 numeral 3 del proyecto de ley determina que la Autoridad de Pro-
teccion de Datos podra: disponer el bloqueo temporal o definitivo de los sistemas
de informaci6n cuando exista un riesgo cierto de afectacion de los derechos consti-
tucionales, en caso de incurrir en infracciones contempladas en dicha ley.

En observancia a los principios juridicos del debido proceso y al derecho a la
defensa, cualquier medida orientada a bloquear el acceso a la informacidn en siste-
mas informaticos como lo contempla el art. 12 numeral 3 del proyecto de ley, debe
cefiirse estrictamente a las garantias previstas en el articulo 76 de la Constitucion
numerales 1, 2y 7, literales 1) y m); debiendo ademas, por las graves consecuencias
y efectos que supone la adopcién de una medida como tal, estar supeditada a orden
expresa de juez competente y a la observancia del debido proceso.

Por otro lado, el Bloqueo Definitivo no constituye una medida preventiva sino
una sancion en si misma, la cual no se encuentra contemplada en el proyecto, con-
traviniendo lo previsto en el articulo 76 numeral 3 de la Constitucion.

“Art. 76 No.3. Nadie podra ser juzgado ni sancionado por un acto u omision que,
al momento de cometerse, no esté tipificado en la ley como infraccién penal, ad-
ministrativa o de otra naturaleza; ni se le aplicara una sancién no prevista por la
Constitucion o la ley. S6lo se podra juzgar a una persona ante un juez o autoridad
competente y con observancia del tramite propio de cada procedimiento. “

Finalmente, la condicién de que el bloqueo se dispondra cuando exista un ries-
go cierto de afectacion a los derechos constitucionales, es una declaracién ambi-
gua, que se presta a interpretacion, abriendo espacios para arbitrariedades.

10.- Autoridad Nacional de Proteccion de Datos Personales

El Art. 11 del proyecto de ley determina que la Direcciéon Nacional de Registro
de Datos Publicos, adscrita al Ministerio de Telecomunicaciones y de la Sociedad
de la Informacion, sera la Autoridad Nacional de Proteccién de Datos Personales.
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En atencidn al caracter transversal de la proteccion de datos personales en una
sociedad, que tiene repercusion en muchas esferas o sectores de la sociedad, no es
recomendable que la Autoridad de Proteccidn de Datos se encuentre vinculada o
anexa a un sector en particular.

Adicionalmente, en aras de garantizar independencia e imparcialidad en las de-
cisiones adoptadas por la Autoridad de Proteccién de Datos, es recomendable que
sea un ente independiente, auténomo, que no se encuentre dentro de la estructura
institucional de la Funcién Ejecutiva, puesto que su rol serd velar y vigilar el cum-
plimiento de las normas de proteccién de datos tanto por entidades de naturaleza
privada como publica, debiendo en los casos que lo ameriten imponer sanciones
a instancias o instituciones, de las que la misma entidad de control, forma parte.

11.- Registro

El proyecto de Ley, Titulo IV, en el articulo 14 plantea la creacién de un Registro
de Bases de Datos, en el que deberan inscribirse todas las bases de datos o archivos
de instancias publicas o privadas con fines financieros o mercantiles.

Al respecto, de la experiencia de la legislacion comparada, no ha resultado claro
cudl es el aporte real que trae a la proteccion de los datos personales de los ciuda-
danos la exigencia del registro; mas bien, se ha convertido en una traba regulatoria
que no afiade mayor proteccién al titular del dato, asi en muchas legislaciones se
ha eliminado o se esta evaluando el eliminarla.

Esta obligacién no se establece, por ejemplo, en Canad3, Estados Unidos, México
(enlaley del sector privado desde 2011 y en el proyecto de ley para el sector publi-
co se estd eliminando), y el Reglamento Europeo de Proteccién de Datos lo elimin6
(existia en la Directiva 95/4).

Adicionalmente, también conlleva una fuerte carga administrativa y altos costos
para la Autoridad de Proteccién de Datos.

Finalmente, el articulo 16 presenta un error en la redaccion: “Todas las bases” y
no como aparece “Todas la base”.

12.- Infracciones y Sanciones

El articulo 24 tipifica las infracciones de caracter leve y el Art. 25 las infraccio-
nes de caracter grave; sin embargo, se determinan las mismas sanciones para unas
y otras sin considerar la menor o mayor afectacién al bien juridico protegido que
supone el cometimiento de una infraccidn leve o una grave.

Por otro lado, dentro de las infracciones de caracter leve se contempla en el
numeral 4: el mal manejo administrativo del archivo y tratamiento de bases de
datos. Las infracciones deben estar tipificadas con claridad sin dejar lugar a dudas
o interpretaciones, el mal manejo de un archivo da espacio a criterios subjetivos, lo
cual propicia un clima de inseguridad juridica.
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6. Conclusiones

Es fundamental armonizar la normativa sobre proteccion de datos dispersa
en nuestro ordenamiento juridico a través del proyecto de Ley.

El que Ecuador no posea una ley de proteccion de datos hasta la fecha, no
debe ser visto como una debilidad sino como una oportunidad para apren-
der de las experiencias de la legislacion comparada, corrigiendo deficiencias
o defectos advertidos en las leyes de la materia, superando los problemas o
conflictos identificados de la aplicacién practica de las leyes en otros paises
y construir una ley madura, equilibrada, depurada y que se ajuste a las nece-
sidades y realidades de nuestra sociedad.

La Ley debe encontrar un balance entre la protecciéon de los derechos a la
intimidad y privacidad; el derecho a expresarse y ser informado; asf como el
fomento y desarrollo de la innovacién tecnolégica.

Tanto las instancias publicas como privadas deberan evaluar los efectos y
alcances de la normativa, puesto que todas aquellas entidades que, por la na-
turaleza de sus funciones u objeto social, en el caso de las empresas privadas,
manejen datos personales deberan acatar las disposiciones contenidos en la
ley, 1a cual establece disposiciones que demandaran una carga administrati-
va, costos administrativos y operativos, recursos humanos y econémicos.

La informacion personal que se genera en plataformas digitales es el resul-
tado de la naturaleza agil de las TICs y la economia digital, por esta razoén la
normativa debe ser integral con el objetivo de garantizar la neutralidad para
innovacién y la competitividad.
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